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UBERBLICK UBER DPDK

m Sammlung von Bibliotheken

m 2010 von Intel veroffentlicht

m freie OpenSource Lizenz

m unterstutzt alle wichtigen CPU-Architekturen und NICs




GRUNDLEGENDES PROBLEM

m viele Engpasse verhindern Verarbeitung von Paketen

m Bottleneck im Linux Kernel selbst
— Kernel-Bypass
— Anwendungen kommunizieren direkt mit Netzwerkgeraten




FAHRPLAN FUR HEUTE

DPDK vs. Kernel Processing
DPDK Aufbau
Paketreprasentation

Empfang und Senden von Paketen




DPDK vSs. KERNEL PROCESSING




LINUX KERNEL OHNE DPDK

Applications III

Network Driver |||

Network Controller IIII

Network
Hardware

m Netzwerkkarte sendet Paket
zu Warteschlange

m per DMA in Hauptspeicher
kopieren

m Kernel weiBt Puffer zu
Interrupts!

m Paket aus Puffer in User
Space ubertragen



LINUX KERNEL MIT DPDK

m Netzwerkports vom Kernel
r———— getrennt/ungebunden

m Eingehende Pakete gehen in
DPDK Libraries Ringpuﬂ:er

m Wenn Puffer neue
Paketdeskriptoren enthalt,
verweis auf die

] DPDK-Paketpuffer

m Wenn Ringpuffer keine
Pakete enthalt, stelle
Netzwerkgerate in

Network II
CEIGUEI  Network Controller Warteschlan ge

m erfordert Konfiguration von
hugepages

Driver




DPDK AUFBAU




DPDK-CORE

EAL
MBUF
MEMPOOL
RING
TIMER




ENVIRONMENT ABSTRACTION LAYER (EAL)

m Satz von Programmierwerkzeugen
m bindet Anwendungen an DPDK
m alle Anwendungen miissen Header Dateien der EAL enthalten




ENVIRONMENT ABSTRACTION LAYER (EAL)

die haufigsten/wichtigsten Header":
rte_lcore.h verwaltet Prozessorkerne und Sockel
rte_memory.h verwaltet Speicher

rte_pci.h Schnittstelle fiir den Zugriff auf PCI-Adressraum
rte_debug.h Trace- und Debug-Funktionen
rte_interrupts.h verarbeitet Interrupts

"http://dpdk.org/doc/guides/prog_guide/env_abstraction_layer.html

8]



http://dpdk.org/doc/guides/prog_guide/env_abstraction_layer.html

PAKETREPRASENTATION




KURZ UND KNAPP

m Nutzung von PMDs (Poll Mode Drivers)?

m Pakete werden in Speicherblocken untergebracht
m diese Blocke nennt man "Buffer" (konkret: Mbuf)3
» nicht zu verwechseln mit Ring Buffer!

2http://doc.dpdk.org/guides/prog_guide/poll_mode_drv.html
3http://doc.dpdk.org/guides/prog_guide/mbuf_lib.html



http://doc.dpdk.org/guides/prog_guide/poll_mode_drv.html
http://doc.dpdk.org/guides/prog_guide/mbuf_lib.html

MEMPOOL

https://en.wikipedia.org/wiki/Memory_pool
http://doc.dpdk.org/guides/prog_guide/mempool_lib.html

T



https://en.wikipedia.org/wiki/Memory_pool
http://doc.dpdk.org/guides/prog_guide/mempool_lib.html

MEMPOOL: RING

m Mempool nutzt intern rte_ring (Queue)
> speichert dort Referenzen auf Speicherbereiche




MEMPOOL: LOCAL CACHE

Core 0 Object caches for headier gauler

App A-ring -] ! B
- O 77777777 l Obj 0 l
| o |

Corell S [ If cache empty get from ring \<——
App B - ring core 1 if cache full move to ring elt_size
e

App C - ring

Il

mempool

rte_ring: stores memory pool's free objects




m->pkt.next = NULL

rte_pktmbuf_mtod(m)

mbuf
struct

m->buf_addr
(m->buf_iova is the
corresponding physical address)

rte_pktmbuf_pktlen(m)
or rte_pktmbuf _datalen(m)

struct rte_mbuf




MBUF: INDIRECT BUFFER

rte_pktmbuf_pktlen(m) = rte_pktmbuf_datalen(m) +
rte_pktmbuf_datalen(mseg2) + rte_pktmbuf_datalen(mseg3)

rte_pktmbuf_mtod(m)

rte_pktmbuf_datalen(m) rte_pktmbuf_datalen(m) rte_pktmbuf_datalen(m)

m->pkt.next = mseg2 m->pkt.next = mseg3 m->pkt.next = NULL

multi-segmented rte_mbuf




VERWALTEN VON WARTESCHLANGEN

m Queue durch Bibliothek rte_ring* implementiert
m aus FreeBSD Ringpuffer® entwickelt

m sperrfreier Ringpuffer nach FIFO-Prinzip
m Zeiger mit vier Kategorien

> prod_tail

» prod_head

» cons_tail

» cons_head

“https://doc.dpdk.org/guides-16.07/prog_guide/ring_Llib.html
Shttps://svnweb.freebsd.org/base/release/8.0.0/sys/sys/buf_ring.h



https://doc.dpdk.org/guides-16.07/prog_guide/ring_lib.html
https://svnweb.freebsd.org/base/release/8.0.0/sys/sys/buf_ring.h

VERWALTEN VON WARTESCHLANGEN

Vorteile Nachteil
m Daten extrem schnell in m feste unveranderliche
Puffer schreiben GroRe

m viel seltener Cache-Misses  m hoherer Speicherverbrauch




REVISION: PAKETE VERARBEITEN

Programmierer sorgt dafiir, dass:

1.

o @R

alles richtig konfiguriert ist

PMD die Pakete holt

Speicher vom Mempool geholt wird

Mithilfe des Mempool ein Mbuf erzeugt wird
in den Pakete reingesteckt werden

Details stehen in der Dokumentation!
Es gibt viele verschiedene Wege, Beispielprogramme geben
Orientierung.



ZUSAMMENHANG DER KOMPONENTEN

Manipulation of packet
buffers carrying network
% i data.

XusesY

Handle a pool of objects
using a ring to store
them. Allow bulk
Timer facilities. Based enqueue/dequeue and
on HPET interface that per-CPU cache.
is provided by EAL.

rte_mbuf

rte_ring

rte_mempool

rte_timer
Fixed-size lockless
FIFO for storing objects
in a table.
rte_malloc rte_eal + libc
Allocation of namgd Environment abstraction
memory zones using layer: RTE loading, memory rte_debug
libc's malloc() allocation, time reference,

PCl access, logging Provides debug helpers




WAS SIND HUGEPAGES?

m Memory management unit (MMU):

» Teil der CPU,
> realisiert Zuordnung VA — PA

m Translation lookaside buffer (TLB):

> Speichert oft genutzte Eintrage
» schneller Zugriff auf Eintrage
» bei vielen Eintragen ineffizient

m groBere Pages — weniger Eintrage
— Inhalt andert sich weniger oft
= Zeiteffizienz erhoht!




EMPFANG UND SENDEN VON PAKETEN




VORBEREITUNG

1. runtime enviroment initialisieren

2. mempool anwenden

3. initialisiere NIC ports um tx/rx-Warteschlangen® zu erhalten
und diesen Speicher zuweisen

4. Definieren von mbuf und Anfordern von Speicher aus dem
mempool

®DPDK - Dynamic Queue Test


https://doc.dpdk.org/dts/test_plans/dynamic_queue_test_plan.html

EMPFANG ABLAUF

1. holt Paket vom NIC-Port zu mbuf
2. analysiere mbuf und hole Paket
3. Paket in Anwendung verwenden z.B. Inhalt des Paket drucken




SENDEN ABLAUF

1. Paket in mbuf schreiben
2. bewege mbuf zu tx Warteschlange
3. Paket senden durch dpdk-api




DIE WICHTIGSTEN QUELLEN

m DPDK Linux Guide (Installation, Getting started)

m DPDK Programmer Guide (fiir ausfiihrliche Erklarungen)
> Ring Library
» Mempool Library
» Mbuf Library

» Poll Mode Driver Library
> ..

m DPDK API Documentation (zum Programmieren)


http://doc.dpdk.org/guides/linux_gsg/
http://doc.dpdk.org/guides/prog_guide/
http://doc.dpdk.org/guides/prog_guide/ring_lib.html
http://doc.dpdk.org/guides/prog_guide/mempool_lib.html
http://doc.dpdk.org/guides/prog_guide/mbuf_lib.html
http://doc.dpdk.org/guides/prog_guide/poll_mode_drv.html
http://doc.dpdk.org/api/

VIELEN DANK FURS ZUHOREN



QUELLEN

DPDK.org
github.com/DPDK/dpdk
blog.selectel.com

net.in.tum.de
privateinternetaccess.com
slideshare.net

it-sobytie.ru
github.com/AltraMayor/gatekeeper
svnweb.freebsd.org
pcapplusplus.github.io
wikipedia.org/wiki/Memory_pool


https://www.dpdk.org/
https://github.com/DPDK/dpdk
https://blog.selectel.com/introduction-dpdk-architecture-principles/
https://www.net.in.tum.de/fileadmin/TUM/NET/NET-2014-08-1/NET-2014-08-1_15.pdf
https://www.privateinternetaccess.com/blog/2016/01/linux-networking-stack-from-the-ground-up-part-1
http://www.slideshare.net/garyachy/dpdk-44585840
http://www.it-sobytie.ru/system/attachments/files/000/001/102/original/LinuxPiter-DPDK-2015.pdf
https://github.com/AltraMayor/gatekeeper/wiki
https://svnweb.freebsd.org
https://pcapplusplus.github.io/
https://en.wikipedia.org/wiki/Memory_pool

ZEIT FUR EURE FRAGEN
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