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Was ist eine (D)DoS Attacke?
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TCP 3-Wege-Handshake: Verbindungsaufbau

Begriffserklärung & Grundwissen 4



TCP 3-Wege-Handshake: Verbindungsabbau
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SYN-Flooding
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Abwehrmechanismen: SYN-Flooding

• Vergrößern des SYN-Backlogs
• Recycling der ältesten halboffenen TCP-Verbindung
• SYN-Cookies
• SYN-Caches
• Ingress Filter (Antispoofing) (Kann nur der ISP)

Angriffsarten & Abwehrmechanismen 8



SYN-FIN-Attack
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Abwehrmechanismen: SYN-FIN-Attack

• Verwerfen aller Pakete, welche sowohl SYN als auch FIN
gesetzt haben.
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SYN-Frag-Attack
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Abwehrmechanismen: SYN-Frag-Attack

• Verwerfen segmentierter TCP SYN Pakete.
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Out-Of-Sequence-Attack

Angriffsarten & Abwehrmechanismen 13



Abwehrmechanismen: Out-Of-Sequence-Attack

• Puffern bis zu einer maximalen Anzahl an Segmenten pro
Verbindung und insgesamt. Verwerfen von Segmenten sobald
diese Anzahl erreicht ist.
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Ping of Death
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Abwehrmechanismen: Ping of Death

• Sicherstellung durch zusätzliche Checks, dass maximale
Paketgröße beim Zusammenfügen der IP-Fragmente nicht
überschritten wird

• Nutzung eines größeren Pufferspeichers
• Filterung bösartiger Pakete schon auf dem Weg durch das

Netz: auf der Ebene von Routern und Firewalls oder durch
Nutzung eines Content Delivery Networks
→ Moderne Systeme i.d.R. gegen Ping of Death abgesichert
→ Ping of Death stellt kaum noch eine Gefahr dar
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Ping Flood
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Abwehrmechanismen: Ping Flood

• Deaktivierung der ICMP-Funktionalität auf Opferseite
• Beschränkung der für ICMP-Nachrichten vorgehaltenen

Bandbreite
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Smurf-Attack
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Abwehrmechanismen: Smurf-Attack

• Blockieren des im Netzwerk eingehenden gerichteten
Broadcast-Verkehrs

• Konfiguration des Hosts und der Router so, dass sie nicht auf
ICMP-Echo-Anfragen reagieren
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UDP-Flooding
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Abwehrmechanismen: UDP-Flooding

• Durchsatzbegrenzung der ICMP-Antworten pro Zeiteinheit
• Filterung auf Firewall-Ebene auf dem Server
• Filtern von UDP-Paketen außer für DNS auf Netzwerk-Ebene
• Effizientere Datenstrukturen zur Verwaltung des Mappings

von UDP Ports auf Anwendungen
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LAND Attack
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Abwehrmechanismen: LAND Attack

• Verwerfen von Paketen, bei denen Absender und Empfänger
gleich mir selbst sind
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Teardrop
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Abwehrmechanismen: Teardrop

• Inspektion ankommender Pakete auf Verletzung der
Fragmentierungsregeln
→ heute nicht mehr von Relevanz, wurde ca. 2000 gefixt
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Sockstress - TCP Zero Window
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Sockstress - TCP Small Window
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Abwehrmechanismen: Sockstress

• Sockstress - Zero Window Connection Stress
• Verbot von TCP Verbindungen, welche bereits zu Beginn auf

Windowsize = 0 setzen
• Timer für Verbindungen mit Windowsize = 0 einführen

• Sockstress - Small Window Stress
• Effizientere Aufteilung großer Antworten bei kleinen Windows
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DNS Amplification Attack
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Abwehrmechanismen: DNS Amplification Attack

• Konfiguration lokaler DNS Server, sodass diese nur Anfragen
von innerhalb der Organisation bearbeiten.

• Verwenden von DNS Anycast, um Anfragen zu verteilen und
eine Überlast zu verhindern
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Auswirkungen
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Beispiel: SYN-Flooding

• Extrem vereinfacht dargestellt
sudo hping3 -c 15000 -d 120 -S -w 64 -p 80 –flood
–rand-source 192.168.1.18
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Relevante Angriffe

• Angriffe höchster Priorität
• Alle Arten der SYN-Attacken
• Sockstress

• Optionale Angriffsthemen
• UDP-Flooding
• Out of Sequence Attack
• LAND Attack
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