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Was ist eine (D)DoS Attacke?
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DoS... Denial of Service

Server

DDoS... Distributed Denial of Service
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TCP 3-Wege-Handshake: Verbindungsaufbau
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TCP 3-Wege-Handshake: Verbindungsabbau
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SYN-Flooding

Alice eve server
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Abwehrmechanismen: SYN-Flooding

= VergroBern des SYN-Backlogs

= Recycling der altesten halboffenen TCP-Verbindung
= SYN-Cookies

= SYN-Caches

= Ingress Filter (Antispoofing) (Kann nur der ISP)
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SYN-FIN-Attack
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Abwehrmechanisme YN-FIN-Attack

= Verwerfen aller Pakete, welche sowohl SYN als auch FIN
gesetzt haben.
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SYN-Frag-Attack

Botnet
TCP syNn

esthches Pak t agmente ohne o N~

efangen im -

E RECEIVED Zustand
_______________-——————""" Z'e'SYStem

TECHNISCHE
- UNIVERSITAT

ILMENAU Angriffsarten & Abwehrmechanismen 11



Abwehrmechanisme YN-Frag-Attack

= Verwerfen segmentierter TCP SYN Pakete.

TECHNISCHE
- UNIVERSITAT

ILMENAU Angriffsarten & Abwehrmechanismen 12



Out-Of-Sequence-Attack
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Abwehrmechanismen: Out-Of-Sequence-Attack

= Puffern bis zu einer maximalen Anzahl an Segmenten pro
Verbindung und insgesamt. Verwerfen von Segmenten sobald
diese Anzahl erreicht ist.
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Ping of Death

IP-Fragmente
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Abwehrmechanismen: Ping of Death

= Sicherstellung durch zusatzliche Checks, dass maximale
PaketgroBe beim Zusammenfiigen der |IP-Fragmente nicht
iberschritten wird

= Nutzung eines groBeren Pufferspeichers

= Filterung bosartiger Pakete schon auf dem Weg durch das
Netz: auf der Ebene von Routern und Firewalls oder durch
Nutzung eines Content Delivery Networks
— Moderne Systeme i.d.R. gegen Ping of Death abgesichert
— Ping of Death stellt kaum noch eine Gefahr dar
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Ping Flood

DoS-Angriff DDoS-Angriff
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Abwehrmechanismen: Ping Flood

= Deaktivierung der ICMP-Funktionalitidt auf Opferseite

= Beschrankung der fiir ICMP-Nachrichten vorgehaltenen
Bandbreite
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Smurf-Attack
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Abwehrmechanismen: Smurf-Attack

= Blockieren des im Netzwerk eingehenden gerichteten
Broadcast-Verkehrs

= Konfiguration des Hosts und der Router so, dass sie nicht auf
ICMP-Echo-Anfragen reagieren
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UDP-Flooding
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Abwehrmechanismen: UDP-Flooding

= Durchsatzbegrenzung der ICMP-Antworten pro Zeiteinheit
= Filterung auf Firewall-Ebene auf dem Server
= Filtern von UDP-Paketen auBer fiir DNS auf Netzwerk-Ebene

= Effizientere Datenstrukturen zur Verwaltung des Mappings
von UDP Ports auf Anwendungen
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LAND Attack
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Abwehrmechanismen: LAND Attack

= Verwerfen von Paketen, bei denen Absender und Empfanger
gleich mir selbst sind
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Teardrop
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Abwehrmechanismen: Teardrop

= Inspektion ankommender Pakete auf Verletzung der
Fragmentierungsregeln
— heute nicht mehr von Relevanz, wurde ca. 2000 gefixt
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Sockstress - TCP Zero Window
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Sockstress - TCP Small Window
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Abwehrmechanismen: Sockstress

= Sockstress - Zero Window Connection Stress
= Verbot von TCP Verbindungen, welche bereits zu Beginn auf
Windowsize = 0 setzen
= Timer fiir Verbindungen mit Windowsize = 0 einfiihren
= Sockstress - Small Window Stress

= Effizientere Aufteilung groBer Antworten bei kleinen Windows
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DNS Amplification Attack
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Abwehrmechanismen: DNS Amplification Attack

= Konfiguration lokaler DNS Server, sodass diese nur Anfragen
von innerhalb der Organisation bearbeiten.
= Verwenden von DNS Anycast, um Anfragen zu verteilen und

eine Uberlast zu verhindern
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Auswirkungen

Wirtschaftliche Schaden Imageschéden Datendiebstahl
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Beispiel: SYN-Flooding

= Extrem vereinfacht dargestellt

sudo hping3 -c 15000 -d 120 -S -w 64 -p 80 —flood
—rand-source 192.168.1.18

o, 3 urce o ocol Lengtinfo
10.000600080 18715215133 : 385114 - 80 [SNN] Seq=0 of a reassenbled POU]
2 0.000660925  8.136,168.252 i 36515 - 80 [SNN] Seq=0 of a reassenbied Pou]
3 0l0o0aeR2d  206.43.35.435 36516 - 80 [Sn1] Seq-0 of & resssennied poU]
3 0loone76009  237.203.4.09. e 36517 - 90 [SMN] Seq=0 of a reassonbied pou]

B00GARt6r  131.243:176,133 38516 - 80 (1] Sea-0 of & resssennied pou]
oonoasess 7,135,165, . 36510 - 80 [SNI] Seq=0 of a reassenbied PoU]
00695170 140.266,9.143 38520 - 00 (5] Seq=0 of & resssenbled Pou]
900101650 21.132.37.80 ¥ 35521~ 80 [SNN] Seq=0 of 2 reassenbied PoU]
oonIBnde 115 e 3522 - 90 (V] Seq=0 of a reassenbied Pou]
BouiidBse 315 38523 - 80 (S1] Sea=0 of & resssennied poU]
oon122200 x 35524 - 90 (V] Seq=0 of a reassenbled pou]
12645 38525 - 60 (S1] Sea-0 of & resssennied pou]
013837 204 . 35526 - 80 [SMN] Seq=0 of a reassenbled PoU]
Bov1a1zss 101 38527 < 80 (SWN] Seq=d Of & resssenbled Pou]
BiTTss 3.6 ¥ 35528~ 80 [SNN] Seq-0 of 2 reassenbled PoU]
BonIsaos 902 e 35529 < 90 [SVN] Seq=0 of a reassenbied Pou]
Bonis0asd 374 38330 - 80 (5] Sea=0 of & resssennied poU]
Boniseozz 100 i 35531 - 90 (V1] Seq=0 of a roassonbled pou]
Boni7aszs B2, 38532 - 80 (S1] Sea-0 of & resssennied pou]
Bo0170830 215, % 38533 - 80 [SNN] Seq=0 of a reassenbled PoU]
iiseds 72,1 26534 - 80 (V] Seq=0 of & resssenbied Pou]
900101545 223 ¥ 35535 _ 80 [SNN] Seq-0 of 2 reassenbled PoU]
Bo0197339 15,1 e 35536 - 90 (V1] Seq=0 of a reassenbied Pou]
Bo0207049 47,13 38537 - 20 (S1) Sea=0 of & resssennied poU]
20682d 11,3 i 35538 - 90 [SM1] Seq=0 of a reassonbled pou]
Bo0z4105 135, 38530 - 60 (1] Sea-0 of & resssennied pou]
900220204 135 % 35540 - 80 [SNN] Seq=0 of a reassenbled PoU]
oo0z7ier 113, as541 - 80 (SVN] Seq=0 of & reassenbied Pou]
23634 78. ¥ 35542 - 80 [SNN] Seq-0 of 2 reassenbled POU]
Bonz43001 09,1 e 35543 - 90 (V1] Seq=0 of a reassenbied Pou]
Bozs061a 38344 - 80 (o] Sea-0 of & resssennied poU]
Bonz58006 i 35545 - 90 [SMN] Seq=0 of a roassonbled pou]
B00204520  90.338.47 .3 38545 - 80 (S1] Sea-0 of & reassennied pou]
Bon271048 % 35547 - 80 [N Sed=0 of a reassenbled PoU]
00278070 239.164.166.29 25548 - 80 (V] Seq=0 of & reassenbied Pou]
Bo0z83031 163,187 140,246 35540 - 80 [SNN] Seq-0 of 2 reassenbled PoU]
oouzaozaT 235,123 e 3550 < 90 (V1] Seq=0 of a reassenbled Pou]
Bon204636 64,1 38554 - 80 (o] Sea-0 of & resssennied poU]
Bon390010 i 3552 - 90 [SM] Seq=0 of a roassonbied poU]
B003064660 210 38553 - 60 (1] Sea-0 of & reassennied pou]
Bomazdgs  136,237.9.37 % 35551 - 80 [SMN] Sed=0 of a reassenbled PoU]
0030205 3,87.19.50 28555 < 80 [SNN] Seq=d of a reassenbled Pou]
Bonaziie0 2 3 35556 ~ 80 [SNN] Seq-0 of 2 reassenbled PoU]
00332002 176.230. 173187 e 3557 < 90 (V1] Seq=0 of a reassenbled Pou]
36033 197,473,281 188 38356 - 80 (o] Sea-0 Of & reassenbied POU]
onadAzss 53,113 2 35550 - 80 [SMN] Seq=0 of a roassonbled pou]
000350009 137:177:15. 263 38560 - 80 (1] Sead of & reassennied pou]
Bouas64ad 10,351,249, 24 % as61 - 80 [SNN] Sed=0 of a reassenbled PoU]
s 9.249.11.051 e 38562 - 00 [SVN] Seq=0 of & reassenbied Pou]
Bonatozrs  2is.176.i66.37 353563 - 80 [SnN] Seq-0 of 2 reassenbled POU]
Bonarsoss  72.163.155.50 e 35564 < 90 (V1] Seq=0 of a reassenbled pou]
Bon3a22a0  53.9.80 38365 - 80 (S1] Sea-0 of & resssennied pou]
Bomagesso 223,130,104, 351 2 35560 - 90 [SM1] Seq=0 of a reassonbled poU]
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Relevante Angriffe

= Angriffe hochster Prioritat
= Alle Arten der SYN-Attacken
= Sockstress

= Optionale Angriffsthemen

= UDP-Flooding
= Qut of Sequence Attack
= LAND Attack
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