Kryptographie

Einfithrung

Kryptologie = Kryptographie (Entwicklung kryptographischer Verfahren)
+ Kryptoanalyse (Versuch kryptographische Verfahren zu brechen)

Die Kryptographie im engeren und ,,klassischen” Sinn beschéftigt sich
mit Verfahren, um in verschiedenen Kommunikationsszenarien eine gegen
Angriffe von Gegnern (Mitlesen, Verdndern, Unterschieben, Abstreiten)
abgesicherte Kommunikation zu ermdoglichen.

Die ,,moderne” Kryptologie beschiftigt sich mit kryptographischen
Verfahren, mit kryptoanalytischen Verfahren, mit Sicherheitskonzepten
und mit mathematischen Methoden zur Untersuchung dieser Dinge,

abstrakt und an konkreten Verfahren.
Aufgaben von Kryptosystemen

Konzelation Geheimhaltung/Vertraulichkeit/Zugriffsschutz(kein
Unberechtigter kann Nachrichteninhalt mithéren oder mitlesen

Integritit/Filschungsschutz stelle sicher, dass Nachrichten auf dem
Ubertragungsweg nicht manipuliert worden sind

Authentizitit/Signaturen Garantiere Absenderidentitit; Bob kann
kontrollieren, dass Nachricht vom behaupteten Absender Alice

kommt

Nichtabstreitbarkeit Bob kann gegeniiber Dritten beweisen,dass die
Nachricht in der empfangenen Form vom behaupteten Absender
Alice kam

Message Authentication Code (MAC) Funktion, die aus einer Nach-
richt x einen Code mac = MAC(xz) berechnet. Diese Funktion ist ein
Geheimnis von legitimen Sendern von Nachrichten an Bob. Insbesonde-
re kann Eva bei gegebener Nachricht x’ keinen korrekten MAC fiir x’
berechnen. Bob verfiigt iiber ein Priifverfahren, das es ihm erlaubt, ein
empfangenes Paar (z, mac) darauf zu testen, ob der zweite Teil der zu x
gehérende MAC-Wert ist. Wenn Alice die einzige Instanz ist, die die ge-
heime Funktion MAC kennt, dann kann Bob sogar iiberpriifen, ob Alice
tatséchlich die Absenderin ist.

Céasar-Chiffre Cisar liefl Texte verschliisseln, indem man nimmt immer
den Buchstaben, der im Alphabet drei Positionen ,,weiter rechts” steht,
mit ,,wrap around” am Ende. Nachteil ist offensichtlich: Wer den Trick
kannte, konnte jede Nachricht mitlesen. Es gibt einen Schliissel

Verschiebechiffre Eine einfache ,,Verbesserung” der Céasar-Chiffre: Ver-
schiebe zyklisch um eine andere Anzahl k von Buchstaben als nur 3. Um
hier die Verschliisselung und die Entschliisselung durchzufiihren, musste
man als ,,Schliissel” nur das Bild von A kennen, alternativ die Verschie-
beweite k als Zahl. Es gibt dann 21 Schliissel.

Substitutionschiffre Sie sagt, dass das Bild eines Buchstabens ein ganz
beliebiger anderer Buchstabe sein soll. Dabei miissen natiirlich verschie-
dene Buchstaben auf verschiedene Buchstaben abgebildet werden. Es er
gibt sich eine Chiffre, die durch eine Tabelle mit ganz beliebiger Buchsta-
benanordnung gegeben ist. Wenn man hier ver- und entschliisseln méchte,
muss man die gesamte zweite Tabellenzeile kennen. Diese kann hier also als

,sSchliissel” dienen. Es gibt 21! &~ 5,11 * 109 viele verschiedene Schliissel.

Vigeneére-Verschliisselung (16.Jhd) Man benutzt ein Schliisselwort

ag,...,as—1 groBerer Linge s > 1 iiber dem Alphabet {A,...,X}. =z =

xg...Tnp—1 ist der Klartext, kK = ag...as—1 der Schliissel. Verschliissle x mit

den durch k gegebenen Verschiebungen wie folgt: z¢p mit A — ag ,z2 mit

A — az,...,zs—1 mit A — as_1. Wenn der Schliissel k aufgebraucht ist,

benutze ihn wieder von vorne: Verschliissle x;,7 > s, mit Verschiebung
— @i mod s-

kryptographische Verfahren mit Schliisseln

Symmetrisch (Private-Key) Es gibt einen geheimen Schliissel k, den
beide der kommunizierenden Parteien kennen miissen. Bei
Konzelationssystemen bedeutet dies etwa, dass das
Verschliisselungsverfahren und das Entschliisselungsverfahren
beide diesen Schliissel k = k’ benutzen. Bsp. AES (Advanced

Encryption Standard).
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Asymmetrisch (Public-Key) Nur eine Seite hat einen geheimen
Schliissel k', die andere Seite benutzt einen ,,6ffentlichen”
Schliissel k # k’. Bsp. RSA

Das Kerckhoffs-Prinzip (1883) besagt,dass man davon ausgehen muss,
dass Eva die Struktur des Verschliisselungsverfahrens kennt und die Sicher-
heit nur von der Geheimhaltung des Schliissels abhingen darf.

1. Geheimhaltung eines Verfahrens ist schwer sicherzustellen

2. Verfahren sind aufwendig zu entwickeln. Ist das geheime Verfah-
ren einmal bekannt, soist es nutzlos. (Mehrfach passiert: Enigma,
GSM-Verfahren ,Stromchiffre RC4)

3. Allgemein bekannte Verfahren kénnen von mehr Experten auf ,,Si-
cherheit” gepriift werden. Findet niemand einen erfolgreichen An-
griff, so kann man eher auf Sicherheit des Verfahrens vertrauen

4. Nur offen gelegte Verfahren kénnen standardisiert werden und wei-
te Verbreitung finden (DES, AES)

Symmetrische Verschliisselung,
Sicherheitsmodelle

In diesem Teil beschiftigen wir uns ausschlieflich mit symmetrischen
Konzelationsverfahren, bei denen also Alice und Bob sich auf einen
geheimen Schliissel geeinigt haben.

Mogliche Kommunikationsszenarien:

e Alice will nur einmal eine Nachricht (mit bekannter maximaler
Lénge) an Bob schicken.
e Alice will mehrere Nachrichten mit bekannter maximaler Linge

schicken.
e Alice will beliebig viele Nachrichten beliebiger Linge schicken.

Angriffsszenarien/Bedrohungsszenarien: Das Kerkhoffs-Prinzip
impliziert, dass Eva das Ver- und das Entschliisselungsverfahren kennt
(nur den Schliissel nicht). Folgende Méglichkeiten kann sie weiterhin
haben:

1. Nur Mithoéren: Nur-Chiffretext- Angriff
(ciphertext-onlyattack,COA).

2. Mithéren 4+ Eva sind einige Paare von Klartext und Chiffretext
bekannt: Angriff mit bekannten
Klartexten(known-plaintextattack, KPA).

e Beispiele: Einige Klartext-Chiffretext-Paare sind aus
Versehen oder absichtlich bekannt geworden, Eva hat einige
Chiffretexte mit groem Aufwand entschliisselt, Eva war
frither mit der Verschliisselung beauftragt (ohne den
Schliissel zu kennen).

3. Mithoren 4+ Eva kann einige von ihr gewihlte Klartexte
verschliisseln: Angriff mit Klartextwahl (chosen-plaintext attack,
CPA).

e Beispiele: Eva war frither mit der Verschliisselung
beauftragt (ohne den Schliissel zu kennen)

e CPA ist immer moglich bei asymmetrischer
Verschliisselung,die wir aber erst spéter betrachten.

4. Mithoren 4+ Eva kann einige von ihr gewihlte Chiffretexte
entschliisseln: Angriff mit Chiffretextwahl (chosen-cyphertext
attack, CCA).

e Beispiele: Verschiedene Authentisierungsverfahren
verlangen, dass die zu priifende Partei einen Chiffretext
entschliisselt und den Klartext zuriicksendet; Eva war
frither mit der Entschliisselung beauftragt (ohne den
Schliissel zu kennen).

5. Eva hat Moglichkeiten 3. + 4.
Wesentlich sind auch noch die Féhigkeiten von Eva. Einige Beispiele:

1. Unbegrenzte Rechenkapazitéiten. Eva soll keine Information iiber
den Klartext erhalten, egal wieviel sie rechnet
(,,informationstheoretische Sicherheit”).

2. Konkrete maximale Anzahl an Rechenoperationen, z.B. 269,
,,Konkrete Sicherheit”: Mit diesem Aufwand erfihrt Eva ,,(fast)
nichts” iiber Klartexte.

Begrenzter Speicher (z.B. 1000 TB). Analog zu 2.

Im Design des Verschliisselungsverfahrens gibt es einen Stellhebel,

einen ,,Sicherheitsparameter”. (Beispiel: Schliisselldnge,

Rundenzahl bei DES und AES.) Je nach Leistungsfihigkeit von

Eva kann man durch entsprechende Wahl dieses Parameters die

Sicherheit des Systems an eine gegebene (geschiitzte)

Rechenzeitschranke anpassen.

5. Man betrachtet ganze Familien von Verschliisselungsverfahren, fiir
immer ldngere Klar-und Chiffretexte Typischerweise werden
Verschliisselung und Entschliisselung von
Polynomialzeitalgorithmen geleistet. Wenn asymptotisch, also fiir
wachsende Textldnge, der Rechenzeitaufwand fiir Eva zum
Brechen des Systems schneller als polynomiell wéchst, kann man
sagen, dass sie fiir geniigend lange Texte keine Chance mehr
hat,das System erfolgreich zu brechen. (,,Asymptotische
Sicherheit”)
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Wir untersuchen in diesem ersten Teil drei verschiedene Szenarien,
jeweils symmetrische Konzelationssysteme,mit steigender Komplexitét.
Alice und Bob haben sich auf einen Schliissel geeinigt.

1. Einmalige Verschliisselung: Ein einzelner Klartext « vorher
bekannter Lénge wird {ibertragen, Eva hért mit (COA).

e Unvermeidlich: Triviale Information, z.B. der
Sachverhalt,dass eine Nachricht iibertragenwurde.

e Was vermieden werden soll: Eva erh&lt nicht-triviale
Information, z.B. dass der Klartext = ist oder dass der
Klartext aller Wahrscheinlichkeit nach weder 1 noch zo

ist.

e Gegenstand der Steganographie sind Verfahren,Nachrichten
so zu iibertragen, dass noch nicht einmal die Existenz der
Nachricht entdeckt werden kann.

2. Frische Verschliisselung: Mehrere Klartexte vorher bekannter
Linge werden iibertragen, Eva hort mit,kann sich einige Klartexte
verschliisseln lassen (CPA).

e Triviale Information: z.B.Anzahl der Nachrichten oder
Klartext, falls Eva sich zufélligerweise vorher den
,,richtigen” Klartext hat verschliisseln lassen.

3. Uneingeschriankte symmetrische Verschliisselung: Mehrere
Klartexte verschiedener Linge, Eva hort mit, kann sich einige
Klartexte verschliisseln lassen (CPA).

e Triviale Information: Analog zur frischen Verschliisselung.

Einmalige symmetrische Verschliisselung und

klassische Verfahren

Wir diskutieren hier eine einfithrende, einfache Situation, fiir
symmetrische Konzelationssysteme und Sicherheitsmodelle. In einer
Fallstudie betrachten wir Methoden zum ,,Brechen” eines klassischen
Kryptosystems.

Kryptosysteme und possibilistische Sicherheit

**Szenarium 1** (Einmalige Verschliisselung, COA): Alice méchte Bob
einen Klartext vorher bekannter Lénge schicken, Alice und Bob haben
sich auf einen Schliissel geeinigt, Eva hort den Chiffretext mit.
,,bekannte Linge”: Klartexte entstammen einer bekannten endlichen
Menge X, z.B. X = {0, 1}".

Fragen: Wie soll man vorgehen, damit das verwendete Verfahren als
,,sicher” gelten kann? Was soll ,,sicher” iiberhaupt bedeuten? Wie kann
man ,,Sicherheit” beweisen? Was sind die Risiken von Varianten
(mehrere Nachrichten,lingere Nachrichten usw.)?

**Definition 1.1** Ein Kryptosystem ist ein Tupel S = (X, K, Y, e, d),
wobei

e X und K nicht leere endliche Mengen sind [Klartexte bzw.
Schliissel],
e Y eine Menge ist [Chiffretexte], und
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e e: X XK =Y undd:Y x K - X Funktionen sind
[Verschliisselungsfunktion bzw. Entschliisselungsfunktion],

so dass Folgendes gilt:

1. Vo € XVk € K : d(e(x, k), k) = = (Dechiffrierbedingung)
2. Vye Y3z € X,k € K :y = e(x, k) (Surjektivitit)

Bemerkung: Surjektivitit kann immer hergestellt werden, indem man Y
auf das Bild Bi(e) = e(X x K) einschrinkt. Die Forderung ist fiir unsere
Analysen aber bequem.

Fiir festes k € K wird die Funktione (.,
Chiffre bezeichnet.

**Beispiel 1.2** Sei

n>0,X ={a;,b;i|l <i<n}, K={ko,k1},Y = {A;, B;|1 <i<n}.
Die Funktionen e und d sind als Tabellen gegeben:

k): X Y,z — e(x, k) als

—e—a —by—ay—byg—...—ap, —b, ———m — — — — —
_—— —— — —— — — kg — Ay — B; — Ay — By —
— Ay —Byn——k — B — A — By — Ay — ... — By — A, —
—d—Al—Bl—A2—B2—...— n—Bn ——— —— —
f*f*f*f*fifif*k@fﬂlfblfagfbg
T Qn b **k}lfbl*al*bzfa - b -

Dann gelten Dechlﬂrlerbedmgung und Surjektivitit, (X K Y, e, d) lst
also ein Kryptosystem (wenn auch auf den ersten Blick ein nicht sehr
intelligentes).

Man kann Kryptosysteme auch durch eine mathematische Beschreibung
angeben. Im Wesentlichen genau dasselbe Kryptosystem wie in Beispiel
1.2 ist das folgende: X =Y = {0, l}l7 n = 2'. Die Elemente dieser
Mengen fassen wir als Bindrdarstellungen von Zahlen in {0, 1, ..., 2l — 1}
auf. Ay, ..., A, sind die geraden Zahlen 0,2, ..., 2! — 2 By, ..., B, die
ungeraden Zahlen 1,3, ..., 2! — 1 in dieser Menge. Genauso sind aq, ...
und by, ..., b,, definiert. Die Schliissel sind kg = 0 und k; = 1, und
e(x, ko) = d(x, ko) = = und e(x, k1) = d(zx, k1) ist das Bindrwort, das
man erhilt, wenn man in z das letzte Bit kippt:

e(x, k) = d(xz, k) = = ®; k. (Dabei steht k fiir die Bindrdarstellung von k
mit 1 Bits und @; steht fiir das bitweise XOR.)

**Beispiel 1.3*¥* X = {a, b}, K = {ko, k1, k2},Y = {A, B,C}.Die
Funktion e ist gegeben durch die erste, die Funktion d durch die zweite
der folgenden Tabellen. Dann ist (X, K,Y, e, d) Kryptosystem, denn die
Dechiffrierbedingung und die Surjektivitédt sind erfiillt.
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—e—a—bhbh——m—mm"———— — ko*A*B**klfB
—A— —ky —A—C—
d A B C ko a b a

——k —b—a—a——ky—a—a—b—

**Beispiel 1.4** X = {a,b}, K = {ko, k1,k2},Y = {A, B,C}. Die
Funktion e ist durch die folgende Tabelle gegeben:
—e—a—bh———7—-—-+-—————— — k‘o*A*B**klfB
—B— — ks —A—C—

Wegen e(a, k1) = e(b, k1) existiert keine Funktion d, so dass

(X, K,Y,e,d) ein Kryptosystem ist, die Dechiffrierbedingung kann also
nicht erfiillt werden.

Merke: Jede Chiffre e(., k) eines Kryptosystems muss injektiv sein.
(Sonst kann es keine Entschliisselungsfunktion d geben. Anschaulich: Die
Eintrige in jeder Zeile der Tabelle fiir e miissen verschieden sein.)
**Beispiel 1.5%* X = K =Y = {0}, e(0,0) = d(0,0) = 0 (auch

X = {z}, K = {k},Y = {y}). Dies ist das ,,triviale” minimale
Kryptosystem. Dechiffrierbedingung und Surjektivitit gelten
offensichtlich.

**Beispiel 1.6** Sei @ : {0,1} x {0,1} — {0, 1} die Funktion

(b ¢) = b+ c— 2bc (=b XOR c). Fiir I > 0 sei

ED :{0,1} x {0,1}! — {0,1}' die komponentenweise Anwendung von

= i:
(bl,bg7 b)) @ (e1,e2,..¢) = (b1 Der,ba Bea, ..., by )
Sei I > 0. Das Vernam-Kryptosystem oder one-time pad der Lange [ ist
das Kryptosystem ({0,1}",{0,1},{0,1}!,®;, ®;). Benannt nach Gilbert
S. Vernam (1890, 1960), der im Jahr 1918 dieses System fiir fiinf Bits in
der Sprache einer Relais-Schaltung beschrieben und zum US-Patent
angemeldet hat. Siehe

In diesem Fall ist es fiir nicht ganz kleine 1 offensichtlich unbequem,
wenn nicht ganz unmoglich,die Ver-und Entschliisselungsfunktion durch

Tabellen anzugeben. Man benutzt hier und auch iiblicherweise
mathematische Beschreibungen.
Beispiel: z = 1011001, k = 1101010. Dann ist
y = e(z, k) = 1011001 &7 1101010 = 0110011. Zur Kontrolle:
d(y, k) = 0110011 &7 1101010 = 1011001 = =z.
Wir kontrollieren dass das Vernam-System tatséchlich ein Kryptosystem
ist.
1. Fir z € X und k € K gelten
dle(z, k), k) = (D1 k) B k=2 & (k® k) =z & 0" =z, dh.
die Dechiffrierbedingung ist erfiillt.
2. Firy €Y gilt e(y,0)) =y und y € X,0' € K. Also gilt
Surjektivitit.

Wann soll ein Kryptosystemals sicher betrachtet werden?

Erste Idee: Wenn Eva den Chiffretext e(z, k) abhért und den Schliissel k
nicht kennt, so soll sie nicht in der Lage sein, x zu berechnen.
**Beispiel 1.2** (Fortsetzung) Wenn Eva den Chiffretext A abhért, so
weif} sie, dass der Klartext a; oder b; ist; sie kann aber nicht sagen,
welcher von beiden es ist. Allerdings hat sie (signifikante) nicht triviale
Information gewonnen, ndmlich dass as, ba, ..., an, by, nicht in Frage
kommen.

Die Anforderung, dass = aus y nicht eindeutig bestimmt werden kann,
fithrt also zu keinem befriedigenden Sicherheitsbegriff.

Zweite Idee: Wenn Eva den Chiffretext y abhort und den Schliissel k&
nicht kennt, so kann sie keinen Klartext ausschlieen. Dies fiithrt zu der
folgenden Definition.

**Definition 1.7** Ein Kryptosystem S = (X, K, Y, e, d) heifit
possibilistisch sicher,wenn Vy € YVz € X3k € K : e(z, k) = y.
Bemerkung

1. Sei S = (X, K,Y,e,d) Kryptosystem. Dann sind dquivalent:

e S ist possibilistisch sicher.
e Vz e X :e(x,K) ={e(z,k)|[ke K} =Y

2. Fiir n > 2 ist das Kryptosystem aus Beispiel 1.2 nicht
possibilistisch sicher,denn A; kann nicht Chiffretext zu a2 sein.

3. Das Kryptosystem aus Beispiel 1.3 ist nicht possibilistisch sicher,
denn C kann nicht Chiffretext zu 0 sein.

4. Das Vernam-Kryptosystem der Linge [ ist possibilistisch sicher:
Seien x € X und y € Y. Setze k = = @; y.Dann gilt

ez k)=z@ Dy =(cBiz)@y=0 @ y=y.

In der Einfithrung wurde die Verschiebechiffre betrachtet, bei der
Buchstaben des alten lateinischen Alphabets auf Chiffrebuchstaben
abgebildet wurden, indem man das Bild von A angab und jeder andere
Buchstabe um dieselbe Distanz verschoben wurde. Auch die
allgemeineren Substitutionschiffren wurden erwdhnt, bei der man fiir
jeden Buchstaben z einen beliebigen Bildbuchstaben 7 (z) angibt, auf
injektive Weise. Beispiel fiir eine Substitutionschiffre:
—x—A—B—-C—-—D—E—-F-G-—H—-TI—K—-L—M—
N—O—P—Q-—-FPRR—S—T—V-X——-—————

fffffffffffffff () —F—Q—M—P
—~K—V-—T—-—A—E—L-—H—-N—-1-G—D—8—B—
X—0O0—R—C—

Man iiberlege: Es gibt 21!(= 51090942171709440000) viele solche
Chiffren. Wir koénnen fiir ganz beliebige Mengen X die Menge aller
Substitutionschiffren auf X betrachten.

**Definition 1.9%* Fiir eine endliche, nichtleere Menge X sei K = Px die

Menge der Permutationen (Eine Permutation auf X ist eine bijektive
Funktion 7 : X — X)) auf X.Das Substitutionskryptosystem auf X ist
das Tupel (X, PX, X, e,d) mit e(z,7) = 7(z) und d(y, ) = 7~ (y).
Wenn 7 : X — X eine Permutation ist, dann ist 7! : X — X die
Permutation mit 7~ (7 (z)) = n(x~(z)) = z fiir alle z € X.

Man sieht leicht, dass dies tatsichlich ein Kryptosystem ist
(Dechiffrierbedingung und Surjektivitét).

Proposition 1.10 Ist X eine endliche und nichtleere Menge, so ist das
Substitutions-kryptosystem auf X possibilibtisch sicher.

Beweis: Seien y € Y = X und & € X .Definiere w : X — X wie folgt:

[http://www.cryptomuseum.com/crypto/files/us1310719.pdf](http://www.cryptomuseum.com/crypto/file /usl?]_H719 pdf)
m(z) =4
z
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fallsz =
fallsz &€ fac,y}

Dann ist 7 € Px mit e(z,7) = w(z) = y.

Beobachtung: K ist in diesem Fall sehr gro8, es gibt | X|! Schliissel. Im
Fall des Vernam-Kryptosystems ist | X| = |Y| = |K].

Proposition 1.11 Ist S = (X, K, Y, e, d) ein possibilistisch sicheres
Kryptosystem, so gilt | X| < |Y] < |K].

Beweis: Wahle k € K beliebig. Da S ein Kryptosystem ist,erfiillt es die
Dechiffrierbedingung. Also ist die Chiffre e(., k) : X — Y injektiv, d.h. es
gilt [X| < [Y].

Sei nun z € X beliebig. Da S possibilistisch sicher ist, gibt es fiir jedes

y €Y ein k € K mit e(z, k) = y. Also ist die Abbildung

K 3k — e(z, k) € Y surjektiv, und es folgt |Y| < |K]|.

Folgerung: Bei possibilistischer Sicherheit und Klartexten und Schliisseln,
die Zeichenreihen iiber einem Alphabet sind, miissen Schliissel
mindestens so lang sein wieder zu iibermittelnde Text. Wenn man etwa
den Inhalt einer Festplatte verschliisseln will, benétigt man eine weitere
Festplatte fiir den Schliissel. In solchen Fillen extrem langer Klartexte
wird possibilistische Sicherheit unrealistisch. Possibilistisch sichere
Systeme kommen daher nur als Bausteine in grofileren Systemen vor.
**Beispiel 1.12*%* Sei X = {a,b}, K = {0,1,2},Y = {A, B} und die
Verschliisselungsfunktion sei durch — e — a —
——0—A—8DB——1—A—B——2—B—A—

gegeben. Dann ist S = (X, K, Y, e, d) ein possibilistisch sicheres
Kryptosystem. Fingt Eva den Chiffretext e(z, k) = A ab, so nimmt sie
an, dass ¢ = a ,,wahrscheinlicher” ist als x = b. Das ist zum Beispiel
dann sinnvoll, wenn die Schliissel 0, 1, 2 dieselbe Wahrscheinlichkeit
haben. (Das Kerckhoffs-Prinzip wiirde sagen, dass Eva auch die
verwendete Wahrscheinlichkeitsverteilung auf K kennt.)iim formal
auszudriicken, warum dieses Kryptosystem nicht ,,sicher” ist, wenn
Schliissel 0,1 und 2 gleichwahrscheinlich sind, beziehungsweise um einen
passenden Sicherheitsbegriff iiberhaupt zu formulieren, bendtigen wir
etwas Wahrscheinlichkeitsrechnung.

Wiederholung: Elementare
Wahrscheinlichkeitsrechnung

Die in dieser Vorlesung bendtigten Konzepte aus der
Wahrscheinlichkeitsrechnung wurden in den Veranstaltungen
,,Grundlagen und Diskrete Strukturen” und ,,Stochastik fiir
Informatiker” im Prinzip behandelt.Wir erinnern hier kurz an die fiir
unsere Zwecke wichtigen Konzepte und legen Notation fest.

Beispiel: Ein Wahrscheinlichkeitsraum, mit dem man das
Zufallsexperiment ,,Einmaliges Werfen eines fairen Wiirfels” modellieren
kann, ist Q = {1,2, 3,4, 5,6} mit der Idee, dass jede ,,Augenzahl” a € Q
‘Wahrscheinlichkeit é hat. Die Wahrscheinlichkeit, 5 oder 6 zu wiirfeln,
schreibt man dann als Pr({5,6}) = %, die Wahrscheinlichkeit fiir eine
gerade Augenzahl als Pr({2,4,6}) = 3. Allgemein gilt jede Menge

A C Q als ,,Ereignis” mit Wahrscheinlichkeit Pr(A) = |A|/|Q].

Wir fassen unsere Grundbegriffe etwas allgemeiner insofern, als wir auch
verschiedene Wahrscheinlichkeiten fiir Elementarereignisse a € Q
zulassen und es erlaubt ist,dass 2 abzdhlbar unendlich ist. Wir
beschridnken uns aber auf den Fall endlicher oder abzihlbarer
Wahrscheinlichkeitsrdume, sogenannter diskreter W-Raume.
**Definition**: Ein (diskreter) Wahrscheinlichkeitsraum ist ein Paar
(2, Pr), wobei

e ( eine nichtleere endliche oder abzihlbar unendliche Menge und

e Pr: P(Q) — [0,1] eine Abbildung (P(Q2) = {A|A C Q} ist die
Potenzmenge)

ist, sodass Folgendes gilt:

1. Pr(2)=1

2. fiir alle A C Q gilt Pr(A) =1 — Pr(A), fir A=Q\A

3. fiir alle Ay, Ag, ... € P(Q) gilt, falls die Mengen A; paarweise
disjunkt sind: Pr(lJ A:) = >_72, Pr(A4;) (,,0-Additivitit” )

Man nennt

e die Elemente von 2 Ergebnisse oder Elementarereignisse,
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e die Elemente von P(Q) (also die Teilmengen von ) Ereignisse
und
e Pr die Wahrscheinlichkeitsverteilung

des Wahrscheinlichkeitsraums (92, Pr). Fiir A € P(Q) heifit Pr(A) die
Wabhrscheinlichkeit von A.

Bemerkung 1.13 Pr(A) = >° . 4 Pr({a}) , d.h,, die
Wahrscheinlichkeitsverteilung Pr ist durch die
Wabhrscheinlichkeitsfunktion Q@ — [0, 1], a = po = Pr({a}), eindeutig
gegeben.

Wir schreiben auch fiir diese Funktion Pr und damit Pr(a) anstelle von
Pr({a}). Es gilt dann: Pr(A) = 3° 4 Pr(a), fiir jedes Ereignis A, und
insbesondere > ., Pr(a) = 1.

Sei nun 2 sogar endlich. Dann ist die uniforme Verteilung (oder
Gleichverteilung) die Wahrscheinlichkeitsverteilung A — ‘\%I" fiir

Ereignisse A € P(2), mit der Wahrscheinlichkeitsfunktion a — ﬁ fiir

a € Q.

Lemma 1.14 Sei (2, Pr) ein Wahrscheinlichkeitsraum und seien A, B C Q
Ereignisse. Dann gilt Pr(A\B) > Pr(A) — Pr(B).

Beweis: Fiir Ereignisse C C D gilt stets

Pr(C) =3 ,cc Pr(a) <32, ,cp Pr(a) = Pr(D). Daher gilt

Pr(A\B) + Pr(B) = Pr((A\B) U B) = Pr(AU B) > Pr(A).

Sei (2, Pr) Wahrscheinlichkeitsraum, B Ereignis mit Pr(B) > 0.

Definiere Prg : P(2) — [0,1], A — %. Dann ist (Q, Prg) selbst
ein Wahrscheinlichkeitsraum, wie man leicht nachrechnet. Intuitiv ist
Prg(A) die Wahrscheinlichkeit fiir das Eintreten von A, wenn schon
bekannt ist, dass B eingetreten ist. Daher nennt man Prp die bedingte
Wabhrscheinlichkeit bzgl. B und schreibt fiir Prg(A) auch Pr(A|B). Aus
der Definition folgt die Grundformel Pr(A N B) = Pr(A|B) = Pr(B).
Achtung: die bedingte Wahrscheinlichkeit Pr(A|B) ist nur definiert,
wenn Pr(B) > 0 gilt.

Lemma 1.15 Sei (€2, Pr) ein Wahrscheinlichkeitsraum.

N

1. (,,Formel von der totalen Wahrscheinlichkeit”) Seien Bi, ...
disjunkte Ereignisse mit Pr(B; U ... U By) = 1. Dann gilt
Pr(A) = Zlgsgt Pr(A|Bs)Pr(Bs).

2. Seien A, B, C Ereignisse mit Pr(B N C), Pr(C\B) > 0. Dann gilt
Pr(A|C) = Pr(AnN B|C) + Pr(A\B|C) =
Pr(A|Bn C)Pr(B|C) + Pr(A|C\B)Pr(B|C).

, Bt

Beispiel: In dem Wiirfel-Wahrscheinlichkeitsraum mit Q = {1, ..., 6} und
der uniformen Verteilung betrachten wir die Ereignisse A = {3,6} (durch
3 teilbare Augenzahl) und B = {2,4,6} (gerade Augenzahl). Wir haben:
Pr(AnB)=Pr({6}) = 3 = 3« 3 = Pr(A) = Pr(B).

Damit sind die Ereignisse Augenzahl ist gerade und Augenzahl ist durch
3 teilbar (stochastisch) unabhéingig im folgenden Sinn:

**Definition 1.16** Sei (€2, Pr) ein Wahrscheinlichkeitsraum und seien
A, B Ereignisse. Dann heiflen A und B unabhéngig, wenn

Pr(An B) = Pr(A) « Pr(B) gilt.

Bemerkung: Wenn Pr(B) > 0 gilt, dann sind A und B genau dann

%) = Pr(A|B) gilt. Das bedeutet,

dass sich durch die Information, dass B eingetreten ist, nichts an der
Wabhrscheinlichkeit fiir A &ndert. (Im Beispiel: Wenn wir wissen, dass die
Augenzahl b eim Wiirfeln gerade ist, dann ist die Wahrscheinlichkeit fiir
eine Augenzahl, die durch 3 teilbar ist, genau, genau dieselbe wie im
gesamten Wahrscheinlichkeitsraum.)

**Zufallsvariable bzw. ZufallsgréfSen** Zufallsvariable ordnen den
Ergebnissen eines Experiments (d.h. eines Wahrscheinlichkeitsraums)
,,Werte” aus einer Menge R zu. (Diese Werte kénnen Zahlen oder andere
,,Eigenschaften” sein.)

**Definition 1.17** Sei (2, Pr) ein Wahrscheinlichkeitsraum und R eine
endliche oder abzihlbare Menge. Eine Zufallsvariable ist eine Abbildung
X : Q — R. Zufallsvariablen mit R C R heiflen reelle Zufallsvariable.
Beispiel 1.18 Zu Q@ = {1, 2,..., N}? (q,N > 1) betrachten wir den
Wahrscheinlichkeitsraum (€2, Pr) mit der Gleichverteilung Pr. Beispiele
fiir Zufallsvariablen sind:

unabhéngig, wenn Pr(A) =
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¢ R=Nund X : Q — R,(a1,...,aq) = as (eine Projektion,
definiert fiir ¢ > 5)
e R={-1,0,1} und
—1 falls a; < a;
Yi;((a1,...,aq)) = {O fallsa; = aj,fliir 1<i<j<n
1 falls a; > a;
e R=Nund Z:Q — R,(a1,...,aq) = 31<;<4 @i

Sei X : Q — R eine Zufallsvariable. Fiir S C R setze

PrX(8) := Pr(X~1(9)) = Pr({a € Q|X(a) € S}). Dann ist (R, Pr~)
ein Wahrscheinlichkeitsraum. Dieser heifit der von X auf R induzierte
Wahrscheinlichkeitsraum. PrX heifit auch die Verteilung von X.
Schreibweisen: Fiir S C R ist X ~(S) = {a € Q|X (a) € S} ein Ereignis,
fiir das wir ,,X € S” oder ,,{X € S}” schreiben. Fiir

X~1(r) = {a € Q|X(a) = r} schreiben wir analog ,,X = 7”7 oder

,,{X = r}”. Insbesondere schreiben wir:

Pr(X =7)=PX(r) = Pr(X~(r)) und

Pr(X € §) = PX(S) = Pr(X~1(5)).

Sind X; : Q — R; Zufallsvariable und S; C R;, fiir i = 1,2, dann
schreiben wir ,,{X1 € S1, X2 € S2}” fiir das Ereignis

X71(S1) N X71(S2). Die beiden Zufallsvariablen X; und X» heiBen
unabhingig, wenn Pr(X; € S1, X2 € S2) = Pr(X1 € S1) * Pr(X2 € Sa)
gilt, fir alle S; C R;,4 = 1, 2. Dies ist gleichbedeutend mit der
Forderung Pr(X; = r1, X2 = r2) = Pr(X1 = r1) * Pr(Xs = rp) fiir alle
ri ER;,i=1,2.

Informationstheoretische Sicherheit

Man erinnere sich an Beispiel 1.12. Eine naheliegende Annahme ist, dass
jeder Klartextbuchstabe mit Wahrscheinlichkeit % und jeder Schliissel
mit Wahrscheinlichkeit % auftritt, und zwar unabhéngig voneinander.
Dann ist Pr(Klartext x ist a A Chiffretext y ist A)= %, Pr(Chiffretext y
ist A)= 3, also Pr(Klartext x ist a — Chiffretext y ist

A)= 2 # I =Pr(Klartext x ist a). Wenn Eva also A beobachtet,andert
sich ihre Ansicht iiber die Verteilung auf den Klartextbuchstaben.

Fiir das Konzept der informationstheoretischen Sicherheit nehmen wir
an, dass Klartexte mit bestimmten Wahrscheinlichkeiten auftreten. Was
diese Wahrscheinlichkeiten sind, kann der Anwender normalerweise nicht
kontrollieren. Die konsequente Anwendung des Kerckhoffs-Prinzips
besagt aber, dass man annehmen muss, dass Eva die relevante
Wahrscheinlichkeitsverteilung auf X kennt. (Zum Beispiel wiirde sie
wissen, dass Pr~ (o) = % ist, fiir ein bestimmtes z¢p € X.) Nun
betrachten wir ein Kryptosystem S = (X, K,Y, e, d). Wir nehmen an,
dass Alice und Bob ihren gemeinsamen Schliissel k durch ein
Zufallsexperiment wihlen. Hierzu gehért ein zweiter
Wahrscheinlichkeitsraum (K, Prg ). Es ist sinnvoll anzunehmen, dass
Prx und Prg nichts miteinander zu tun haben. Es wird verschliisselt
und Chiffretext y wird gesendet. Dieser wird von Eva beobachtet. Wenn
sich dadurch die Meinung von Eva iiber die Wahrscheinlichkeiten der
verschiedenen Klartexte von der urspriinglichen Verteilung unterscheidet
(etwa jetzt: ,,mit 90%iger Wahrscheinlichkeit ist es Klartext z¢”), hat
Eva aus der Beobachtung von y eine gewisse Information erhalten.

Wir geben nun ein mathematisches Modell an, innerhalb dessen man
iiber Begriffe wie ,,Eva erhilt Information” sprechen und argumentieren
kann. Dazu konstruieren wir einen W-Raum mit Q@ = X x K. In das
Modell bauen wir die Vorstellung ein, dass € X und k£ € K nach den
Verteilungen Prx und Prg zufillig und unabhéngig gewidhlt werden.
Man beachte, dass die Verteilung Prg ,,Teil des Kryptosystems” ist, also
der Kontrolle von Alice und Bob unterliegt, wiahrend Prx ,,Teil der
Anwendung” oder ,,Teil der Realitdt” ist, also von den Teilnehmern
normalerweise nicht beeinflusst werden kann. Die Verteilung Prx
braucht beim Entwurf des Kryptosystems nicht einmal bekannt zu sein.
(Alice und Bob sollten ihr Kryptosystem ohne Kenntnis von Prx planen
kénnen. Die Annahme, dass Eva Prx kennt, ist eine
worst-case-Annahme, sie muss in der Realitdt nicht unbedingt erfiillt
sein.)

**Definition 1.19** Ein Kryptosystem mit Schliisselverteilung (KSV) ist
ein 6-Tupel V = (X, K,Y, e, d, Prg), wobei

e S=(X,K,Y,e,d) ein Kryptosystem (das zugrundeliegende
Kryptosystem) ist und

e Pri : K — (0,1] eine Wahrscheinlichkeitsfunktion (die
Schliisselverteilung) ist.

e Fir V= (X,K,Y, e, d, Prk) schreiben wir auch S[Prg].

e Achtung: Die Definition verlangt Prg (k) € (0, 1], also
Pri (k) > 0 fir alle k € K. (Hat man Schliissel mit
Wahrscheinlichkeit 0, kann man sie aus K einfach weg lassen.)

Sei weiter Prx : X — [0, 1] eine Wahrscheinlichkeitsfunktion auf der
Menge der Klartexte. Das heifit: 3= Prx(z) = 1. Diese
Wahrscheinlichkeitsfunktion definiert natiirlich eine W-Verteilung auf X,
die wir wieder Prx nennen. (Achtung: Es kann Klartextexte mit

Pr(z) = 0 geben. Solche Klartexte heifien passiv, die anderen, mit
Prx(x) > 0, aktiv.) Wir definieren die gemeinsame
Wabhrscheinlichkeitsfunktion Pr : X x K — [0, 1] durch

Pr((z,k)) := Prx(z) * Prg (k). Dies definiert einen
Wahrscheinlichkeitsraum auf X x K, fiir den

Pr(X’' x K') = Prx(X') * Pri(K'), fir alle X' C X, K’ C K gilt.
Durch diese Definition wird die Annahme modelliert, dass der Schliissel k
unabhingig vom Klartext durch ein von Prg gesteuertes
Zufallsexperiment gewéhlt wird.

**Beispiel 1.20%* Sei X = {a,b,c}, K ={0,1,2,3},Y = {A, B,C} und

die Verschliisselungsfunktion sei durch die folgende Tabelle gegeben: — e
— a(0,4) — b(0) —¢c(06) —— —F——F — — — — — —— —
—0(})—A—B—C——1(})—B—C—A——2(3)—C—
A B 3 (%) C B A

Die Wahrscheinlichkeiten Prx (z) sind beiden Klartexten, die
Wahrscheinlichkeiten Prg (k) beiden Schliisseln in Klammern notiert.
Klartexte a und c sind aktiv, Klartext b ist passiv. Die
Wabhrscheinlichkeit fiir einen Punkt (z, k) € X x K erhélt man durch
Multiplikation: Pr((c,2)) = 0,6 * 3 = 0,3 und

Pr((b,k)) = 0% Prg(k) =0 fiir alle k € K.

Der Chiffretext y ist dann eine Zufallsvariable auf diesem
Wabhrscheinlichkeitsraum: X3((x, k)) := e(z, k). Auch die beiden
Komponenten x und k werden als Zufallsvariable betrachtet
(Projektionen):

e X1 : X XK— X,(z,k) >z
e Xo: X XK — K,(z,k) >k

Wir beobachten einige einfache Zusammenhinge, fiir
xo € X, ko € K,yo € Y:

. I;T(w(o) :): Pr(Xi1 =x0) = Pr({zo} X K) = Prx(zo) * Prx(K) =
o Priky) e Pr(Xs = ko) = Pr(X x {ko}) = Prx(X)  Pric (ko) =
Pri (ko)

(Man erhilt also die urspriinglichen Wahrscheinlichkeiten fiir Klartexte

und Schliissel zuriick. Dies ist eine einfache Grundeigenschaft von
Produktriumen.)

Pr(yo) := Pr(Xs = yo) = Pr({(z, k)| € X,k € K, e(z, k) = yo}) =

reX k€K, e(a

(In Beispiel 1.20 gilt Pr(A) =1 0,4+ 1 40,6+ 1«0+ L %0,6 =0,25
und Pr(B) = 1 *O—i—§*0,4+%*0,6+é*0:07354)
Pr(zo,y0) == Pr(X1 = z0, X3 = yo) = Pr({zo} x {k € Kle(zo, k) =
Yo}) = Prx(x0) * Xy kie(ag ky=yo LTE(F)
(In Beispiel 1.20 gilt Pr(c, A) = 0,6 (3 + %) = 0,15 und
Pr(a,C)=0,6* (% + %) =0,375.)
Pr(zg,

Pr(zolyo) := Pr(X1 = 20| X3 = yo) = %{;‘0) =

YkeKie(ng,k)=yg FTK (F)
rEX,kEK e(z,k)=yo L TX @)*Prg (k)"

Prx(xo) * >

>
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(In Beispiel 1.20 gilt Pr(c|A) = 0,15/0,25 = 0,6.) Die letzte Formel ist
nur fiir yo mit Pr(yo) > 0 definiert.

**Definition 1.21** Sei V = (X, K, Y, e, d, Pri) ein Kryptosystem mit
Schliisselverteilung.

1. Sei Prx eine Wahrscheinlichkeitsfunktion auf den Klartexten.
Dann heifit V' informationstheoretisch sicher beziiglich Prx,
wenn fiir alle z € X,y € Y mit Pr(y) > 0 gilt: Pr(z) = Pr(z|y).

2. Das KSV V heifit informationstheoretisch sicher, wenn es
beziiglich jeder beliebigen Klartextverteilung Prx
informationstheoretisch sicher ist.

Bemerkungen: Hinter Definition 1. steckt die folgende Vorstellung: Eva
kennt (im schlimmsten Fall) die Wahrscheinlichkeitsfunktion Prx. Das
System gilt als sicher, wenn sich durch Abfangen eines Chiffretextes y
aus Evas Sicht die Wahrscheinlichkeiten der einzelnen Klartexte x nicht
#ndern. Die Bedingung Pr(y) > 0 in 1. ist notig, damit Pr(z|y) definiert
ist. Sie bedeutet aber keine Einschriankung, da Chiffretexte y mit

Pr(y) = 0 nie vorkommen, also auch nicht abgefangen werden kénnen.
Das Konzept in 2. ist relevant, weil man beim Entwurf eines
Kryptosystems meistens die Klartextverteilung nicht oder nicht genau

lﬁggtbeachte, dass in der Definition der informationstheoretischen
Sicherheit die Fiahigkeiten von Eva iiberhaupt nicht eingeschrénkt
werden. Auf welche Weise sie eventuell ermittelt, dass sich
Wahrscheinlichkeiten geéndert haben, wird gar nicht diskutiert. (Eva
konnte zum Beispiel fiir jedes y € Y eine Tabelle haben, in der die
Wabhrscheinlichkeiten Pr(z|y) fiir alle z € X aufgelistet sind. Oder sie
fingt beim Vorliegen von y an, eine solche Tabelle zu berechnen. Beides
ist natiirlich fiir nicht ganz kleine X und Y véllig unrealistisch.)
**Beispiel 1.22%* — e — a(%) b(3)

. S —ko(l) —A—B— — ki (2) — B —

(Notation: In der Tabelle stehen neben den Namen von Klartexten und
Schliisseln in Klammern deren Wahrscheinlichkeiten.) Dieses
Kryptosystem ist possibilistisch sicher. Es gilt ab er:

Pr(a,A
Pr(alA) = P§7A>> =i - L und Pr(a) =

i. Nach dem

Abhoren von A sieht also Eva den Klartext a als weniger wahrscheinlich
an als vorher. Also ist dieses Kryptosystem mit Schliisselverteilung bzgl.
Prx nicht informationstheoretisch sicher.

**Beispiel 1.23%* —e —a(3) —b(3) — — ————— —

-— -— —ko(3) —A—B— — k(%) —B—
A
Dieses System ist beziiglich Prx informationstheoretisch sicher. Zum
1,1 1
Beispiel gilt Pr(a|A) = P;;z;;)” =132 =3 =1undPr(a)=1.
1*3ti*3 32

Die anderen drei verlangten Gleichheiten rechnet man analog nach.
**Satz 1.24** (Informationstheoretische Sicherheit des Vernam-Systems)
Seil>0und S = (X,K,Y,e,d) mit X =K =Y = {0,1} und

e = d = @; das Vernam-System der Lénge [. Sei weiter Prg : K — [0, 1]
die Gleichverteilung. Dann ist V' = S[Prk] informationstheoretisch
sicher.

Beweis: Sei Prx : X — [0, 1] eine beliebige Wahrscheinlichkeitsfunktion.
Wir miissen zeigen, dass V beziiglich Prx informationstheoretisch sicher
ist. Wir beginnen mit folgender Beobachtung: Zu z € X und y € Y
existiert genau ein kg , € K mit e(x, kz,yy) = y, ndmlich k; , =« @ y.
Damit gilt fiir jedes y € Y: Pr(y) = X, cx rek,e(z,k)=y LT (@) Pr(k) =
>wex Pr(z)Pr(kz,y) = 27 Dpex Pr(z) = 27t

(D.h.: Jeder Chiffretext y hat dieselbe Wahrscheinlichkeit 2~ h ganz
gleich was Prx ist.) Sei nun z € X und y € Y beliebig gewéhlt. Dann
gilt Pr(z,y) = Pr(x) * Xiek ee,n)=y LK) = Pr(z) * Pr(ke,y) =
Pr(z) « 27" = Pr(z) x Pr(y).

Damit folgt Pr(z) = 7};}:7(“?;3’) = Pr(z|y), wie bei der
informationstheoretischen Sicherheit verlangt.

Bemerkung 1.25

1. Der Beweis und damit das Vernamsystem kommt mit jeder
beliebigen Klartextverteilung zurecht.
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2. Im KSV V wird die Gleichverteilung Prg auf den Schliisseln
benutzt.

Wir wollen nun iiberlegen, dass diese beiden Sachverhalte nicht zufillig
sind. Es wird sich herausstellen, dass informationstheoretische Sicherheit
inbestimmten Fillen (ndmlich wenn y und K mdoglichst ,,sparsam”
gebaut sind) Gleichverteilung auf den Schliisseln erzwingt, und dass die

informationstheoretische Sicherheit eines KSV nichts mit den konkreten
Wahrscheinlichkeiten der Klartextverteilung Prx zu tun hat, sondern

nur die Menge {z € X|Prx (z) > 0} der "aktiven” Klartexte relevant ist.
Lemma 1.26 Sei V = (X, K, Y, e,d, Prk) ein KSV. Sei V
informationstheoretisch sicher beziiglich einer Klartextverteilung Prx
mit Pr(z) > 0 fiir alle z € X. Dann gilt:

1. Pr(y) >0fiiralley € Y, und S = (X, K, Y, e,d) ist
possibilistisch sicher.

2. Gilt zusétzlich | X| = Y| =
ke K.

|K|, so gilt Pri (k) = = fiir alle

Beweis:

1. Sei y € Y beliebig. Nach Definition 1.1(2) gibt es 9 € X und
ko € K mit e(zo, ko) = y. Da Prx(zg) > 0 (nach Vor.) und
Pri (ko) > 0 (nach Def 1.19),erhalten wir
Pr(y) > Prx(xzo)Pri (ko) > 0. Sei nun zusitzlich auch z € X
beliebig. Dann gilt: ZkeK:e(E,k)=y Pr(z)Pr(k) = Pr(z,y) =
Pr(z|y)Pr(y) =" Pr(z)Pr(y) > 0. ((*) gilt, da V
informationstheoretisch sicher bzgl. Prx ist.) Also existiert
k € K mit e(z, k) = y. Da z und y beliebig waren, ist S
possibilistisch sicher.

2. Nun nehmen wir zusétzlich | X| = |Y| =
zuerst zwei Dinge:

(a) Fiir jedes z € X ist die Abbildung K 3 k — e(z, k) € Y
bijektiv. (Dass diese Abbildung surjektiv ist, ist eine
Umformulierung der possibilistischen Sicherheit, die nach 1.
gegeben ist. Aus Surjektivitit folgt Bijektivitdt, wegen
|K[=1Y])

(b) Fiir jedes k € K ist die Abbildung X >z — e(z,k) € Y
bijektiv. (Dass die Abbildung injektiv ist, folgt aus der
Dechiffrierbedingung. Aus Injektivitit folgt Bijektivitét,
wegen | X| = |Y].)

|K| an. Wir beobachten

Nun seien k1, k2 € K beliebig. Unser Ziel ist zu zeigen, dass

Pr(k1) = Pr(k2) gilt. (Dann ist gezeigt,dass Prg die uniforme
Verteilung ist.) Wihle x € X beliebig und setze y := e(z, k1). Beachte,
dass es wegen 1. keinen Schliissel k # k1 mit y = e(z, k) gibt. Wegen 2.
gibt es ein 2’ € X mit e(x’, k2) = y. Auch hier gibt es kein k' # ko mit
e(z’, k') = y. Es gilt also: Pr(z)Pr(k;) = PkeK e(u )=y PT(@)Pr(k) =
Pr(z,y) = Pr(z|y)Pr(y) =" Pr(z)Pr(y), und daher Pr(ki) = Pr(y),
wegen Pr(xz) > 0. (* gilt, weil V informationstheoretisch sicher ist.)
Analog gilt Pr(z')Pr(k2) = Pr(z’)Pr(y), und daher Pr(k2) = Pr(y).
Es folgt Pr(ki1) = Pr(k2), wie gewiinscht. Teil 2. dieses Lemmas hat eine
Umkehrung.

Lemma 1.27 Sei V = (X, K, Y, e,d, Prx) KSV mit | X| =1|Y| = |K]|.
Wenn S = (X, K,Y, e, d) possibilistisch sicher ist und Prg die
Gleichverteilung ist, dann ist V informationstheoretisch sicher.

Beweis: Es sei eine beliebige Klartextverteilung Prx gegeben. Da S
possibilistisch sicher ist und | X| = |Y| = |K]| gilt,existiert fiir jedes Paar
(z,y) € X XY genau ein k; , € K mit e(z, ks y) =y (vgl.Aussage 1. im
Beweis des vorherigen Lemmas). Damit gilt fiir jedes

y €Y:Pr(y) = ZzEX,kEK:c(:c,k):y Pr(z)Pr(k) =

>wex Pr(z)Pr(ks,y) = ﬁ * > ex Pr(z) = ‘—}(‘ Wir haben benutzt,
dass Pry die uniforme Verteilung ist und dass >°_ . Pr(z) = 1 gilt.
Seien nun z € X und y € Y beliebig. Wenn Pr(z) = 0 ist, gilt auf jeden
Fall Pr(z|y) = 0 = Pr(z). Wir kénnen also Pr(z) > 0 annehmen und
Pr(z,y) _ Pr(yle)«Pr(z) _ Pri(ke,y)sPr(@) _«

rechnen: Pr(z|y) = o) gz en = Sz en)

L Pr(z)

LS| = Pr(z). (Fiir * benutzen wir die Annahme iiber Prx und
KT

die Gleichheit Pr(y) = \Tlfl von oben.) Das heift, dass V fiir Pry

informationstheoretisch sicher ist. Aus den beiden Lemmas erhalten wir

den folgenden Satz, der die informationstheoretisch sicheren KSVs fiir

den Fall | X| = |Y| = | K| vollstindig beschreibt.

Satz 1.28 Sei V = (X, K, Y, e,d, Prig) ein KSV mit | X| =|Y]| = |K]|.

Dann sind adquivalent:

1. V ist informationstheoretisch sicher.

2. (X, K,Y,e,d) ist possibilistisch sicher und Prg (k) = ‘%‘ fiir alle
ke K.

Beweis: ,,(a) = (b)”: Wenn V informationstheoretisch sicher ist, dann
auch beziiglich einer Klartextverteilung Prx, in der alle Klartexte aktiv
sind. Lemma 1.26 liefert 2. ,,(b) = (a)”: Lemma 1.27.

Der Satz besagt, dass man informationstheoretisch sichere Systeme mit
|X| =|Y| = |K| daran erkennt, dass in der Verschliisselungstabelle (fiir
e) in jeder Spalte alle Chiffretexte vorkommen (possibilistische
Sicherheit) und dass die Schliisselverteilung Pry uniform ist. Auch in
jeder Zeile kommen natiirlich alle Chiffretexte vor: das liegt aber einfach
an der Dechiffrierbedingung. Wir geben ein Beispiel fiir ein solches
informationstheoretisch sicheres Kryptosystem mit |X| = |Y| = |K| =6
an. Die Klartextverteilung ist irrelevant. (Die Verschliisselungsfunktion
ist iibrigens mit Hilfe der Multiplikationstabelle der multiplikativen
Gruppe Z7 des Korpers Z7 konstruiert worden. Solche Tabellen haben
die Eigenschaft, dass jeder mégliche Eintrag in jeder Zeile und in jeder
Spalte genau einmal vorkommt.)

Beispiel 1.29 Wir betrachten

X ={a,b,c,d,e, f}, K = {ko,....,ks}, Y ={A,....,. F}. —e—a—b —c¢
—d—e ifiiiiiiii - -
— — ko(% )—A—B—C—D—E—F——kl(é)—B—D—F
—A—C—E— — k() —C—F—B—E—A—D——ks(3})
—D—A—E—B—F—C——l@(%)—E—C—A—F—D
—B— —ks(3) ~F—E-D-C—B A —

Nun betrachten wir allgemeinere Situationen, und fragen auch nach
informationstheoretischer Sicherheit fiir spezifische Klartextverteilungen
Prx und fiir Mengen K und Y, die grofler als X sind. Die Bedingung
,,uniforme Verteilung auf den Schliisseln” verschwindet dann komplett!
Wir erinnern uns: Klartexte  mit Prx () > 0 heilen aktiv (bzgl. Prx),
die anderen passiv. Es wird sich herausstellen, dass sich
informationstheoretische Sicherheit fiir Prx mit dem Verhalten von

e(x, k) auf den aktiven Klartexten entscheidet, wobei es auf die

tatksachhchcn ‘Wahrscheinlichkeiten fiir die aktiven Klartexte nicht
ankommt
Technisch hilfreich sind die folgenden Gréflen, die nur von der

Verschliisselungsfunktion und der Schluaselvertellung abhingen (nicht
von irgendeiner Klartextverteilung): P (y) := 3 jc i o(o,x)=y Pr(k), fiir
xz € X,y €Y (1.1). Man beobachtet sofort die folgenden Gleichungen,
die aus der Unabhéngigkeit der Verteilungen Prx und Prg folgen:

e Fiir alle z € X : Pr(z,y) = Pr(z) * P"(y). (1.2)

e Wenn Pr(z) > 0:Pr(y|z) = %?'1)’) = P”(y). (1.3)iimgekehrt wie

bei der Definition der informationstheoretischen Sicherheit stellt
man sich hier vor, dass ein Klartext x gegeben ist und man fragt
nach der resultierenden Verteilung auf den Chiffretexten.

Das néchste Lemma besagt, dass man die Wahrscheinlichkeiten aktiver
Klartexte beliebig dndern kann (auch auf 0, also sie weglassen), ohne
dass eine bestehende informationstheoretische Sicherheit zerstért wird.
Lemma 1.30 Sei V = (X, K,Y, e, d, Prx) KSV und seien Prx und Pry
Klartextverteilungen mit Pr’y (z) > 0 = Prx(z) > 0. Dann gilt: Ist V'
informationstheoretisch sicher bzgl. Prx, so ist V
informationstheoretisch sicher bzgl. Pry

Beweis: Sei V' informationstheoretisch sicher bzgl. Prx. Wir haben es
jetzt mit zwei Wahrscheinlichkeitsrdumen zu tun, einem zu Prx und
Prg (bezeichnet mit (X x K, Pr)) und einem zu Pr und Prg
(bezeichnet mit (X x K, Pr’)). Wir zeigen nacheinander vier Aussagen.
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1. Prx(z) > 0= P%(y) = Pr(y|z) = Pr(y) fiir alle y € Y. (Die
Verteilungen PrX (x) = Pr(x|z) auf den Chiffretexten sind fiir
alle (Pr-)aktiven Klartexte x gleich und sind auch gleich der
globalen Verteilung auf den Chiffretexten.) Beweis hierzu: Sei
Pr(z) > 0. Dann gilt P*(y) = Pr(y|z), siche (1.3). Wenn
Pr(y) = 0 gilt, folgt auch Pr(y|z) = 0. Sei also Pr(y) > 0. Dann

. Pr Pr(z|y)Pr(y) _» Pr(z)P
gilt: Pr(ylz) = Pﬁ?ag) (;‘f()x) W) (;Z(TT)W) = Pr(y).

(* gilt, weil V informationstheoretisch sicher bzgl. Prx ist.)

2. Pri(z) > 0= Pr'(y|z) = Pr(y) fiir alle y € Y. Beweis hierzu:
Aus Pr’(z) > 0 folgt Pr(z) > 0, nach Voraussetzung. Wir
wenden (1.3) fiir Pr’ und fiir Pr an und erhalten fiir alle y € Y:
Pr'(ylz) = P*(y) = Pr(ylz) =" Pr(y).

3. Pr'(y) = Pr(y) fiir alle y € Y. Beweis hierzu: Mit Lemma 1.15(a)
(Formel von der totalen Wahrscheinlichkeit):

Pr(y) = S xoprr o0 PP (ylo) Pr (z) ="
ZzeX:Pr'(z)>U Pr(y)Pr'(z) = Pr(y).

4. Pr'(z) = Pr'(z|y) fir alle z € X,y € Y mit Pr'(y) > 0. (D.h.: V
ist bzgl. Pr’y informationstheoretisch sicher.) Beweis hierzu:
Wenn Pr’(z) = 0 gilt, dann folgt Pr’(z|y) = 0 = Pr’(z). Sei nun
Pr'(x) > 0. Dann:

’ _ Prl(z,y) _ Pr'(ylz)Pr’ (z) Pr(y)Pr/(z) _ ’
Pr'(zly) = Pri(y) P (9) o T en) = Pr'(x).
Satz 1.31 Sei V = (X, K,Y,e,d, Prix) KSV und sei Prx eine
Klartextverteilung. Dann sind &dquivalent:
1. V ist informationstheoretisch sicher fiir Prx.
2. Fiir jedes x € X und jedes y € Y gilt: Pr(z,y) = Pr(z)Pr(y)

(das Eintreten von x und das Eintreten von y sind unabhéngig).
3. Fiir alle z € X mit Pr(z) > 0 und alle y € Y gilt

Pr(y) = Pr(y|z) (andere Formulierung der Unabhéngigkeit).
4. Fiir alle 2,2’ € X mit Pr(z), Pr(z’) > 0 und alle y € Y gilt

P*(y) = P* (y).

Bemerkung: Bedingung 1. fragt nach der Situation bei gegebenem
Chiffretext y mit Pr(y) > 0. Bedingung 2. ist die
wahrscheinlichkeitstheoretisch klarste Charakterisierung von
informationstheoretischer Sicherheit, ohne bedingte Wahrscheinlichkeiten
zu verwenden. Bedingungen 3. und 4. machen deutlich, dass es nur auf
das Verhalten des Kryptosystems (mit seiner Verteilung Prg) auf den
aktiven Klartexten ankommt, nicht auf die Klartextverteilung. Sie sagen
auch, worauf genau es ankommt: Fiir jeden beliebigen aktiven
Buchstaben ist die von e(z, *) und der Schliisselverteilung erzeugte
Verteilung auf den Chiffretexten gleich, und zwar gleich der absoluten
Verteilung auf den Chiffretexten. Informationstheoretische Sicherheit von
V (also fiir alle Klartextverteilungen) heifit also, dass alle Funktionen
P?:Y — [0,1], fiir x € X, gleich sind (weil man als Prx eine Verteilung
wéhlen kann, bei der alle Klartexte aktiv sind, zum Beispiel die
Gleichverteilung).

Beweis:

e 1. =2": Wenn Pr(y) =0, gilt Pr(z,y) =0 = Pr(z)Pr(y). Sei
jetzt Pr(y) > 0. Dann gilt
Pr(z,y) = Pr(y)Pr(z|y) = Pr(y)Pr(z), nach 1.

e 2. = 3.”: Wegen 2. gilt Pr(y)Pr(xz) = Pr(z,y). Andererseits ist
Pr(y|z)Pr(xz) = Pr(z,y), also folgt 3. durch Kiirzen mit
Pr(z) > 0.

e 3. = 4.”: Verwende (1.3) fiir  und =’ und benutze 3.

e 4. = 1.7: (Dies ist natiirlich der entscheidende und schwierigste
Beweisschritt!) Nach Voraussetzung 4. gibt es fiir jedes y € Y ein
py mit P*(y) = p, fiir alle aktiven x € X.

e Nach Lemma 1.15.1 (Formel von der totalen Wahrscheinlichkeit)
gilt dann fiir jedes y: Pr(y) = 3 c x:pr(a)>0 PTWlz) * Pr(z) =
Z:aceX:P7‘(ac)>0 Pt(y) * PT(:E) = ZtceX:Pr(m)>0 Dy * PT‘(I) = Py-

e Seinun y € Y mit Pr(y) > 0, und sei x € X. Wenn Pr(z) =0
gilt, folgt auch Pr(z|y) = 0. Wenn « aktiv ist, dann gilt
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Pr(z Pr(y|z)Pr(=z P®(y)Pr(=z .
Pr(z|y) = P'E(y:l)l) (y\p!)l () _ (ygy () _ Pr(z), wie
gewiinscht.

Beispiel 1.32 Wir geben noch ein Beispiel fiir ein informationstheoretisch
sicheres Kryptosystem mit | X| =4, |Y| =6 und |K| = 8 an. Die
Klartextverteilung ist irrelevant. Sei

X ={a,b,¢,d}, K = {ko,....,k7},Y ={A,B,C,D, E, F}, und e durch
die folgende Tabelle gegeben. (Sie entsteht durch Zusammensetzen
zweier informationstheoretisch sicherer Kryptosysteme mit jeweils vier

Schliisseln und vier Chiffretexten.) —e —a—b —c¢c—d — —
——————*——————————ko(é)—A—B—C—D
— — k() —B—C—D—A——ky(}{) —C—D—A—B—
—kg(%)—D—A—B—C——lm(m)—A—B—E—F——
ks(%) —B—A —F —E— —ke(5) —E—F—A—B——
k7() —F—E—B — A —

Offensichtlich ist die Schliisselverteilung nicht uniform. Jeder Schliissel k
hat eine andere Chiffre x — e(z, k). Die (absoluten)
‘Wahrscheinlichkeiten fiir die Chiffretexte sind ebenfalls nicht uniform
(Pr(A) = Pr(B) =%, Pr(C) = Pr(D) = %, Pr(E) = Pr(F) = &). Die
informationstechnische Sicherheit driickt sich dadurch aus, dass diese
Chiffretextwahrscheinlichkeiten auch fiir jeden Klartext (also jede
Spalte) separat auftreten.

Fallstudie fiir Cyphertext-only-Angriffe:
Vigenere-Chiffre

In der Einleitung wurde schon kurz die sogenannte Vigenere-Chiffre
angesprochen. Dies ist ein klassisches Verfahren zur Verschliisselung
natiirlich sprachiger Texte. Ublicherweise nimmt man dabei den zu
verschliisselnden Text, lidsst alle Satzzeichen und alle Leerzeichen weg

und wandelt Grof-in Klelnbuchataben um. Umlaute und andere
Sonderzeichen werden umschrieben. Resultat ist eine Folge

z = (zg,...,L1—1) = Tg...x;—1 von Buchstaben im Klartextalphabet

{a, ..., z} der GréBe 26. Wir betrachten hier nur den Fall, wo die
Klartextlinge von vornherein beschriankt ist (geméf Szenario 1), also ist
! > L fiir ein festes L. Nun mochte man x verschliisseln. Ein
informationstheoretisch sicheres Verfahren ist, fiir jede
Buchstabenposition 0 > ¢ < L rein zufillig einen Schliissel

k; € {A, ..., Z} zu wihlen und an Position ¢ die Verschiebechiffre mit
Schliissel k; anzuwenden. Der Schliissel kg, ..., kr —1 ist dann aber
mindestens so lang wie die Klartextfolge. Allerdings ist das nach unseren
bisherigen Ergebnissen auch unvermeidlich: Wenn

V =(X,K,Y,e,d, Pri) informationstheoretisch sicher ist, ist

(X, K,Y, e, d) possibilistisch sicher, also | X| > |K]|.

Es liegt nahe, zu versuchen, mit nur einem Schliisselbuchstaben oder mit
einem kiirzeren Schliissel auszukommen. Dies fithrt zur einfachen
(wiederholten) Verschiebechiffre und zur Vigenére-Chiffre. Wir zeigen,
dass man diese mit einfachen Mitteln ,,brechen” kann.

Die Vigeneére-Chiffre und Angriffe bei bekannter
Schliisselldnge

Es ist bequem, anstelle von Buchstaben mit Zahlen zu rechnen. Mit Z,,
bezeichnen wir den Ring Z/nZ, also (etwas vereinfachend gesagt) den
Ring der Zahlen {0, 1,...,n — 1} mit Addition und Multiplikation modulo
n als Operationen.

Definition: Eine Verschiebechiffre ist ein Kryptosystem

S =(Zn,Zn,Zn,e,d) mit e(z, k) = (z + k)mod n. (Offensichtlich ist
dann d(y, k) = (y — k)mod n.)iinser zentrales Beispiel ist der Fall n = 26,
also X =Y = K ={0,1,2,...,25}. Wir identifizieren die Elemente dieser
Menge mit den Buchstaben a, ..., z (bei X) bzw. A, ..., Z (bei K und Y).
Die Konvention ist nach wie vor, Klartextbuchstaben klein und
Schliisselbuchstaben und Chiffretextbuchstaben grof§ zu schreiben.

Die einfachste Methode ist folgende Version der César-Chiffre: Wihle
einen Schliissel k aus K = {0,1,...,25} = {A, ..., Z} zufillig. Um
,,Texte” (d.h. Worteriiber Z,,) zu verschliisseln, wird S buchstabenweise
angewandt: Aus zoz1...x;—1 wird e(zo, k)e(z1, k)...e(x;—1, k).

Diese Methode ist allerdings sehr leicht zu brechen, sogar ,,von Hand”,
also ohne massiven Einsatz von Computern. Es gibt mindestens die
folgenden naheliegenden Moglichkeiten, einen gegebenen Chiffretext

Yo...Y1—1, der aus einem natiirlichsprachigen Text entstanden ist, zu
entschliisseln:

1. probiere die 26 moglichen Schliissel aus, oder

2. zihle, welche Buchstaben am hiufigsten im Chiffretext
vorkommen und teste die Hypothese, dass einer von diesen fiir
,,e” steht.

Betrachte beispielsweise den Chiffretext
RYFWAVSVNPLVOULHUZAYLUNBUN.

e Zihlen liefert folgende Haufigkeiten fiir die haufigsten
Buchstaben: U : 4,L : 3, N : 3,V : 3

e Vermutung: Einer dieser Buchstaben entspricht dem ,,e”.

e Der Schliissel k mit e(e, k) = U ist k = Q. Entschliisselung mit Q
liefert das Wort bipgkfcfwzvfyevrejki'uea:lez das nicht sehr
sinnvoll erschei

e Der Schliissel k mlt e(e, k) = L ist k = H. Entschliisselung mit H
liefert kryptologie ohne anstrengung, und wir sind fertig.

e Als Basis fiir solche Entschliisselungsansétze benutzt(e) man
Hiufigkeitstabellen fiir Buchstaben, wie die folgende (Angaben in
Prozent): — Englisch — Deutsch — Italienisch — — ———— —
—— ————— — — E,e 12,31 — E,e 18,46 — E,e 11,79 —
— T,£959—Nnl1l,42— Aa 11,74 — — A,a 8,05 — 1,i 8,02 —
1i11,28 — — 0,07,94 — R,r 7,14 — O,0 9,83 —

e Dass das ,,e” im Deutschen deutlich hidufiger als im Englischen
ist, liegt auch daran, dass bei der Umschreibung der Umlaute &,6
und ii als ae, oe, ue jeweils ein ,,e” entsteht.)

Man kann auch die Héufigkeiten von ,,Digrammen” (zwei Buchstaben,
z.B. ng) oder ,,Trigrammen” (drei Buchstaben, z.B. ung oder eit)
heranziehen, auch um unterschiedliche Sprachen zu unterscheiden.
Eine unangenehme Eigenschaft bei der wiederholten Anwendung von
reinen Verschiebechiffren ist, dass identische Buchstaben stets gleich
verschliisselt werden. Zum Beispiel hat unabhéingig vom Schliissel der

Klartext otto stets zu einem Chiffretext mit dem Muster abba.
Die Grundidee der Vigenere-Chiffre ist es nun, verschiedene
Verschiebechiffren in festgelegter zyklischer Reihenfolge zu verwenden.

Schliissel: k = kokik2...ks—1 € Z;,, s € N. (Eine Folge von
Verschiebewerten.)
Klartext: ¢ = zoxy...2;_1 € Z,L,l e N.

Man verschliisselt ¢ mit ko, 1 mit k1, und so weiter. Wenn irgendwann
der Schliissel ,,aufgebraucht” ist, weil s < [ gilt, fangt man mit dem
Schliissel wieder von vorne an. Wir verschliisseln also z¢ mit ko, ...,
mit ks_1,x; mit kg, ..., z2s—1 mit ks_1,usw. Zusammengefasst: Der
Chiffretext ist: y = yoy1...y1—1 € (Zn)™ mit y; := e(zs, ki mod s), flr
0>i<lI.
Man kann dieses Verfahren mit einem festen Schliissel k nun natiirlich
auf beliebig lange Klartexte anwenden. Damit liegt hier kein
Kryptosystem im (technischen) Sinn des letzten Abschnitts vor!
Beispiel: Wir benutzen der einfacheren Lesbarkeit halber Buchstaben
anstelle der Zahlen 0, ..., 25. Der Schliissel ist VENUS.

w1ederholter Schliissel
—VENUSVENUSVENUSV——Klartext—po yvalpha
betisch-— — Chiffretext —KSYSSGTUUTZXVMUC —
Wir werden die Liangen s des Schliissels und ! des Klartextes ,,sinnvoll”
beschrénken:
**Definition 1.33** Das Vigenere-Kryptosystem (mit Parametern
(n,S,L) € N3) ist das Kryptosystem
((Zy) > L,(Zyn) > S,(Zyn) > L,e,d), so dass fiir alle
s> S,l>L,xi, kj € Ly, gilt: e(xo...x1-1,ko...ks—1) = yo...
Yi = (zi + ki mod s)mod n, fiir alle 0 > 4 < [.
Fiir Anwendungen sollte man L ,,fast unendlich” wihlen, um die
unendliche Menge der moglichen Klartexte zu approximieren. Hingegen
wird S nicht sehr grof3 sein, da man die Anzahl der Schliissel klein halten
will. Nun betrachten wir einen Angriff von Eva im Szenarium 1, bei dem
sie nur einen Chiffretext y der Linge | hat. Nehmen wir zunéchst an,
dass sie auch die Schliissellinge s << | und die zugrunde liegende
(natiirliche) Sprache kennt. Dann kann sie den Chiffretext durch
Hiufigkeitsanalysen zu entschliisseln versuchen. Die zentrale Idee ist,
dass fiir die Verschliisselung des ,,Teiltextes” y; = ¥i¥Yi+sYit2s...,fir
0 > i < s, der Buchstabe k; benutzt wurde, genau wie bei der einfachen

Ts—1

Yi—1 mit
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Verschiebechiffre. Fiir 7,0 > ¢ < s, bestimmt Eva also die in diesem
Teiltext ¥; = YiYit+sYit2s-.. am hdufigsten vorkommenden Buchstaben
und testet die Hypothesen, dass diese fiir ,,e” oder einen anderen
hiufigen Buchstaben stehen.

Wir betrachten ein Beispiel fiir eine solche Analyse an einem Chiffretext.
(In der klassischen Kryptographie war es iiblich, die Texte in
Fiinfergruppen einzuteilen, um das Abzihlen von Buchstabenpositionen
zu erleichtern).

—_— — — — EYRYC
FWLJH FHSIU BHMJO UCSEG TNEER FLJLV SXMVY SSTKC
MIKZS — — JHZVB FXMXK PMMVW OZSIA FCRVF TNERH
MCGYS OVYVF PNEVH JAOVW — — UUYJU FOISH XOVUS
FMKRP TWLCI FMWVZ TYOIS UUIIS ECIZV SVYVF — — PCQUC
HYRGO MUWKV BNXVB VHHWI FLMYF FNEVH JAOVW ULYER
AYLER S OCQDC OUXSS LUQVB FMALF EYHRT
VYVXS TIVXH EUWJG JYARS — ER JBVVF BLEVW

IJH PYVKK VLHVB TCIUI SZXVB JBVVP —

UHMTYV UA
VYVFG BVIIO VWLEW DBXMS SFEJG FHFVJ PLWZS FCRVU
FMXVZ MNIRI — — GAESS HYPFS TNLRH UYR —

. 0_

EFFBUTFSSMJFPOFTMoPJUFXFTFTUESPHMBVFFJUDWS@§i01b?5f’gf711

e Buchstaben in y° mit Haufigkeiten > 1 :

Schliissellingen 1 bis S einzeln durchprobieren. Ist S grofl, méchte man
die Suche nach der richtigen Schliissellinge abkiirzen. (Besonders vor
dem Computerzeitalter, wo die Dechiffrierung per Hand durchgefiihrt
werden musste, war eine solche Zeitersparnis wichtig.) Die Schliissellinge
kann oft durch den Kasiski-Test ndherungsweise bestimmt werden. (Der
Test ist benannt nach Friedrich Wilhelm Kasiski (1805, 1881), einem
preuBlischen Infanteriemajor. Der Test wurde von ihm 1863 veréffentlicht.
Er war aber bereits 1854 von Charles Babbage entwickelt, aber nicht
verdffentlicht worden.)

Die zentrale Idee des Tests ist die folgende einfache Beobachtung:
Gleiche Klartextfragmente, die eventuell mehrfach vorkommen (z.B. das
Wort ,,ein”) werden in gleiche Chiffretexte iibersetzt, wenn sie unter dem
gleichen Schliisselfragment liegen. Genauer: Stimmt der Klartext im
Abschnitt ¢ + s * [ bis j + s * (I + h) mit dem Klartext im Abschnitt von
i+ s%1 bis j + s * (I’ + h) iiberein, so gilt dies auch fiir den Chiffretext
(1 >4,5 > s,l,I',h € N). Anders ausgedriickt: Kommt ein Teilwort im
Klartext an zwei Positionen i und j und ist j-i ein Vielfaches von s, so
werden die beiden Vorkommen des Wortes gleich verschliisselt.

m@lz}wﬁwﬁcﬁ%ﬁg{g}z\} Fip pipay dnerift

umgemiinzt: Fir moglichst viele orter die im Chiffretext

AB(4)DE(4)F(14)GH(2)IJ(5)LM(3)O(4)P(5)S(5) (NU(T)V(6)X mehrfach auftreten, notiere die Abstéinde des Auftretens. (,,lang” sollte

e Mogliches Bild von ,,e”: F. Schliisselbuchstabe wire:
ot

wenigstens 3 sein.) Dann suche ein grofes s, das viele dieser Absténde
teilt (nicht unbedingt alle, denn einige Mehrfach vorkommen im

YWHHCNLXSJHXMZCNCVNAUOOMWMYUcVCYUNHLﬁb@ﬁm@@@@mﬂeyw@bg%mmnﬂ@ﬁngWBFHLCMNAYNY

e Buchstaben in y! :
AM)B(3)CB)EFH(6)I(2)L(T)M(5)N(T)O(2)SU(5)V

. Moghcheq Bild von ,,e”:Y. Schliisselbuchstabe wire:

e Buchstaben in y? :
A(2)E(T)F(2)GH(3)1(8)J K (2)L(5)M(6)0(2) PQ(3)R(5)5
. Moghche Bilder von ,,e”:1,V. Schliisselbuchstaben wiren:

* YJIJEELVKZVXVIVRYVVVJSURCVIIZVUGKVWYVVEE%%?@%M%%W

e Buchstaben in y

Beispiel 1.34 Im Chiffretext von Abbildung 1 kommen (mindestens) die

(3)W(2)X(2)Yf@lg§az@gyl Worter der Lange 3 mehrfach vor. Wir geben die Positionen

d die Absténde an.
— — #Worter — —

RLSMSEJMTKZMMSREGYEOYIVKLWOIIYQRWXHMEq\yﬁg@)E@é*ﬁfwmgwﬁgyﬁfggﬁi&%ﬁfgﬁﬁ IPISI

UEKFF DLNSJ SZRZL EUKRW IYLCJ MLZWC ECOBM — 10

3)TV(7 [/E@%Xﬁ@(ﬁ%{ OCSOL IVKFC EYTHF IDYSM EMKFV IPCSK

— — LRUFA TSSWK CSKBO ECQNW
URKVS BPTIW BPXGL RFQHM RPTRA EPYSJ — 200 — —

OD GZXWL
HXKBM NOAST ECJWW SEGBV ACJHW — 300 — —

CDE(6)F(2)GI(5:)J(6)K(4)L(2)MR(6)S(3)TU(3)V(21)WX(3)Y(3)%£X§WL DPTSF MLTOD GZXWL HXOGU HPVFG BWKAW MZJSD

. Moghchcs Bild von ,,e”:V. Schliisselbuchstabe wire:

FW — 350 — — NGKFK TPNSF UYJZG EDKBC AYT
— Wort — Positionen — Abstdnde — —
— — ODGZXWLHX — 269 , 319 — 50 — — DPT — 246 , 311 — 65 —

CHUOGRVYCZ‘?BKWAFHSFHWUHSPIZSSVFCOVBIFHWRJ?BE’B’BFT?SSHG@J%FMAWH%(%IEXFIB?WSGJMZ—PSI&)I# — CSK —

e Buchstaben in y~ :
AB(5)C(4)F(6)G(4)H(8)I(4)JK (2)O
e Mogliches Bild von ,,e”:S. Schliisselbuchstabe wére: O

Man versucht Schliissel BURRO und erhélt keinen sinnvollen Text. Mit
BUERO ergibt sich: denho echst enorg anisa tions stand erfuh rdiek
rypto logie inven edigw osiei nform einer staat liche nbuer otaet igkei
tausg euebt wurde esgab schlu essel sekre taere dieih rbuer oimdo genpa
lasth atten undfu erihr etaet igkei trund zehnd ukate nimmo natbe
kamen eswur dedaf uerge sorgt dasss iewae hrend ihrer arbei tnich tgest
oertw urden siedu rften ihreb ueros abera uchni chtve rlass enbev orsie
eineg estel lteau fgabe geloe sthat ten

Ohne Gruppierung erhélt man:
denhoechstenorganisationsstanderfuhrdiekryptologie
invenedigwosieinformeinerstaatlichenbuerotaetigkei
tausgeuebtwurdeesgabschluesselsekretaeredieihrbuer
oimdogenpalasthattenundfuerihretaetigkeitrundzehnd
ukatenimmonatbekameneswurdedafuergesorgtdasssiewae
hrendihrerarbeitnichtgestoertwurdensiedurftenihreb
uerosaberauchnichtverlassenbevorsieeinegestellteau fgabegeloesthatten
Nun muss man nur noch die Wortzwischenrdume und Satzzeichen
ergédnzen, um zu erhalten: Den héchsten Organisationsstand erfuhr die
Kryptologie in Venedig, wo sie in Form einer staatlichen Biirotéitigkeit
ausgeiibt wurde. Es gab Schliisselsekretire, die ihr Biiro im Dogenpalast
hatten und fiir ihre Tétigkeit rund zehn Dukaten im Monat bekamen. Es
wurde dafiir gesorgt, dass sie wihrend ihrer Arbeit nicht gestort wurden.
Sie durften ihre Biiros aber auch nicht verlassen, bevor sie eine gestellte
Aufgabe geldst hatten.

Der Kasiski-Test

Das bisher betrachtete Verfahren setzt voraus, dass die Schliissellinge s
bekannt ist. Ist die maximale Schliissellinge S klein, dann kann man die
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138, 146 , 161 — 8%, 15 — — AWM — 1, 339 — 338* — — PTIWBPX

(3)P(2)R(4)S(13)TU (3)V (4)WH5)¥TZ (2347 — 70 — — BMNO — 99 , 234 , 279 — 135 , 45 —

Wir vermuten: Periode ist 5 (dann wiren Wiederholungen von AWM und
CSK durch Zufall entstanden)

Das Ergebnis der Entschliisselung wie oben beschrieben mit vermuteter
Schliisselldnge 5 und versuchten Schliisseln ALGXS (erfolglos) und

ALGOS (erfolgreich) ergibt den folgenden Text. — — #Worter — —

— ——— — — algor ithme
nbild endas herzs tueck jeder nicht trivi alena — 50 — — nwend ungvo
ncomp utern daher sollt ejede infor matik erinu — 100 — — ndjed erinf
ormat ikerk enntn isseu eberd iewes entli chena — 150 — — Igori thmis
chenw erkze ugeha benue berst ruktu rendi eeser — 200 — — laube
ndate neffi zient zuorg anisi erenu ndauf zufin denue — 250 — — berha
eufig benut zteal gorit hmenu ndueb erdie stand ardte — 300 — — chnik
enmit denen manal gorit hmisc hepro bleme model liere — 350 — —

nvers tehen undlo esenk ann —

Mit Wortzwischenriumen und Satzzeichen: Algorithmen bilden das
Herzstiick jeder nichttrivialen Anwendung von Computern. Daher sollte
jede Informatikerin und jeder Informatiker Kenntnisse iiber die
wesentlichen algorithmischen Werkzeuge haben: iiber Strukturen, die es
erlauben, Daten effizient zu organisieren und aufzufinden, iiber hiufig
benutzte Algorithmen und iiber die Standardtechniken, mit denen man
algorithmische Probleme modellieren, verstehen und lésen kann.
Bemerkungen:

e (i) Der Test funktioniert nur gut, wenn die Schliissellinge s gering
im Verhéltnis zur Chiffretextldnge 1 ist.
(i) Um ihn anwenden zu kénnen, muss die Klartextsprache
bekannt sein.

e (iii) Der Test kann auch in der viel allgemeineren Situation
benutzt werden, in der Schliissel nicht s Verschiebungen, sondern

s beliebige Substitutionschiffren auf X bestimmen (z.B. X =Y
und Schliissel ist Tupel(mg, ..., Ts—1) von Permutationen von X).

Was passiert im Extremfall s = [7

o Grundsitzlich hat man dann ein informationstheoretisch sicheres
one-time pad vor sich...

e ... aber nur dann, wenn die Schliissel gleichverteilt gew&hlt
werden. Wenn der Schliissel selbst ein deutscher Text ist (z.B. ein
Textstiick aus einem Buch), so weist der Chiffretext wieder
statistische Merkmale auf, die zum Brechen ausgenutzt werden
koénnen. (Beispiel: Wenn Schliissel und Klartext beides deutsche
Texte sind, werden ca. 7,6% der Buchstaben mit sich selbst
verschliisselt, d.h. Chiffretextbuchstabe= 2 Klartextbuchstabe
modulo 26.)

Effektive Verfahren der Schliisselverlingerung (die aber keine
informationstheoretische Sicherheit bringen):

e Autokey-Vigenere: Schliissel k, Klartext m. Dann wird klassische
Vigenere-Chiffre mit Schliissel km auf m angewendet.

e Pseudozufallszahlen: Geheimer Schliissel ist seed eines
(Pseudo-)Zufallszahlengenerators, mit dem eine lange
Schliisselfolge ko, ..., kj—1 erzeugt wird.

Koinzidenzindex und Friedman-Methode

Wir betrachten noch eine andere interessante Methode zur Abschitzung
der Schliisselldinge, die bei der Verwendung einer Vigenere-Chiffre oder
anderen Substitutionschiffren mit fester Schliisselléinge s helfen kénnen,
diese zu ermitteln. Die Methode beruht darauf, dass die
Buchstabenhéufigkeiten (zu einer gegebenen Sprache) fest stehen und
sich bei der Verschliisselung mit einer einfachen Substitutionschiffre nicht
andert. Ebenso dndert sich nicht die Wahrscheinlichkeit, bei der
zufilligen Wahl eines Buchstabenpaars zwei identische Buchstaben zu
erhalten. Die Methode stammt von William F. Friedman (1891, 1969),
einem amerikanischen Kryptographen.

Sei ¢ = zg...xz;—1 ein Klartext, sei y = yo...y;—1 der zugehorige
Chiffretext, bei s = 1 (an jeder Stelle derselbe Schliissel). Seien

ng, ..., n25 die Anzahlen der Buchstaben a, ...,z in @, ng, ..., n55 die in y.

Wir wihlen zufillig ein Paar von zwei Positionen in x (ohne
n

,,Zuriicklegen”). Dafiir gibt es (é) Mbéglichkeiten. Genau (") viele davon

fithren dazu, dass man zweimal den Buchstaben Nummer i zieht, und

D 0>ic26 ("4i) viele fithren dazu, dass man an den beiden Positionen

denselben Buchstaben sieht. Wir setzen
Toxi<26 (% _ Zo<i<26mi(ni—D)

IC(z) == —= -

=D . Diese Zahl nennt man den

2
Koinzidenzindex von x. Sie ist die Wahrscheinlichkeit dafiir, dass an den
beiden zufillig gewdhlten Positionen der selbe Buchstabe steht. Weil die
Verschliisselung auf den Buchstaben eine Bijektion ist, also sich die
vorkommenden Haufigkeiten durch die Verschliisselung nicht d&ndern, gilt

’ /

fir IC(y) := W die Gleichung IC(z) = IC(y). Fiir lange
Texte mit (sprachtypischer) Héiufigkeitsverteilung der Buchstaben nihert
sich IC(z) einem bestimmten Wert an. Wenn p; die Hiufigkeit von
Buchstabe i in der vcrwcndctcn Sprache ist, wird fiir lange Texte x die
Niherung % "li D 0>i<26 p? sein. Die
Summe ZO>7:<26 pi hat beispielsweise einen Wert von etwa 0,076 fiir
deutsche und 0, 066 fiir englische Texte. Wenn (in einer fiktiven Sprache)
jeder Buchstabe dieselbe Wahrscheinlichkeit hat, ist
Sosico6 P =26 % (%)% = 5 ~ 0,0385; dies ist zugleich der minimal
mogliche Wert.
Fiir die Ermittlung eines Schétzwertes fiir die Schliissellinge s gehen wir
wie folgt vor. Wir nehmen an, die zugrunde liegende Sprache ist Deutsch.
Wir berechnen zunichst IC(y) fiir den Chiffretext y. Die unbekannte
Schliissellinge nennen wir s. Dann berechnen wir eine Néherung fiir
IC(y), auf eine zweite Weise. Dies wird uns eine (N#éherungs-)Gleichung
fiir s liefern.
Wir iiberlegen: Bilde die Teilwérter y°, ..., y*~1 wie in Abschnitt 1.4,
jedes mit der Liange é Innerhalb jedes Teilworts kommen Kollisionen

= p; gelten, also IC(z) ~
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ebenso hiufig vor wie in einem gewdhnlichen Text mit nur einem
Schliissel, also erwarten wir zusammen

(MHICE®) + oo + (U ICw* ™) = s('4) % 0,076 = L1(I/s — 1) % 0,076
viele ,,Kollisionen” (Paare identischer Chiffretextbuchstaben) aus den
einzelnen Teilwértern. Zwischen zwei Teilwortern y* und y¥ erwarten
wir (1/s)? % 261 & 0,0385(1/s)> Kollisionen, aus allen (3) Paaren von
Teilwértern zusammen also

(5)0,0385(1/s)? = 221 4 0,0385(1/5)% = 4 0,038512(1 — 1) viele.
Zusammen ist die erwartete Anzahl an Kollisionen in y gleich
31(0,076(1/s — 1) + 0,0385[(1 — 1)). Diese Zahl sollte niherungsweise
gleich 31(1 — 1)IC(y) sein. Wir kénnen die resultierende Gleichung
(I—1)IC(y) =0,076(1/s — 1) + 0,03851(1 — 1) nach s auflésen und

(0,07670,0385”
=TT (y) —0.03851 50,076 - (Wenn man anstelle der

Konstanten 0,076 den Wert 0,066 einsetzt, erhélt man die entsprechende

Formel fiir englischsprachige Texte.) Eine tatséchliche Durchfiihrung des

Verfahrens mit Chiffretexten wie im vorigen Kapitel erfordert viel

Geduld (oder den Einsatz eines Computers).

Beim ,,venezianischen” Chiffretext EYRYC...UYR von oben ergibt sich:
i—A—B—C—-D—E—F—-G—H—-T1—J—K—L—

M—N—O—P—Q—R—S—T—U—V—W—X—Y—Z

erhalten: s =

nj—8—12—13—2—18—25 —7
—19—20—14 —8 —15—16 —7—12—8 —3 — 15— 25 — 10

— 19 —41 —13 — 11 — 19 —
Dies liefert I1C(y) =~ 0,048024 und | = 368. Damit erhalten wir
0,0375+368

s~ =~ 3,9. Das ist nicht zu nahe am

367%0,048024—0,0385%36810,076
tatsdchlichen Wert 5, aber auch nicht ungeheuer weit weg. (Die Formel
reagiert sehr empfindlich auf kleine Anderungen in 1C(y). Mit

IC(y) = 0,05 ergibt sich s = 3,24, mit IC(y) = 0, 046 ergibt sich

s~ 4,95.)

Frische symmetrische Verschliisselung und
Blockchiffren

Szenarium 2 (frische symmetrische Verschliisselung): Alice méchte Bob
mehrere verschiedene Klartexte vorher bekannter und begrenzter Lénge
iibermitteln. Sie verwendet dafiir immer denselben Schliissel. Eva hort
die Chiffretexte mit und kann sich sogar einige Klartexte mit dem
verwendeten Schliissel verschliisseln lassen (chosen-plaintext attack,
CPA).

Bemerkung: Das informationstheoretisch sichere Vernam-Kryptosystem
aus Kapitel 1 ist nutzlos: Aus Kenntnis von z € {0, l}l und y = e(z, k)
fiir ein einziges Paar (z,k) € X x K kann Eva den Schliissel k =z @; y
berechnen. Gleiches gilt fiir das Casar-System und das Vigenere-System.
Mit dem niéchsten Begriff erfassen wir folgende Situation: Eva kennt eine
ganze Folge von Klartext-Chiffretext-Paaren beziiglich des (ihr
unbekannten) Schliissels k. Dabei kann sie sich die Klartexte sogar selbst
herausgesucht haben. Wir wollen ,,possibilistische Sicherheit” so
definieren, dass sie trotzdem bei beliebigem gegebenem weiteren
Chiffretext y keinen Klartext ausschlieflen kann.

Definition 2.1 Ein Kryptosystem S = (X, K, Y, e, d) ist possibilistisch
sicher bzgl. Szenarium 2 ,wenn fiir jedes 1 < r < |X]|, jede Folge von
paarweise verschiedenen Klartexten z1, za, ...,z € X, jeden Schliissel

k € K und jedes y € Y\{e(zi, k)|1 <1i < r} ein Schliissel k' € K
existiert mit e(x;, k) = e(x;, k') fiir alle 1 <4 < r und e(z,, k') = y.
Wenn man die Definition auf r = 1 anwendet, ergibt sich, dass S auch
possibilistisch sicher im Sinn von Kapitel 1 ist.

Proposition 2.2 Fiir jede nichtleere Menge X ist das
Substitutionskryptosystem (Def.1.9) auf X possibilistisch sicher.
(Erinnerung: K = Px = {|n ist Permutation von X} und

e(m,xz) = w(z).) Beweis: Seien z1, 2, ..., z, € X paarweise verschieden,
k€ K =Px und y € Y{e(z;,k)|1 <i < r}. Aufgrund der
Dechiffrierbedingung sind die Geheimtexte e(z;, k) fir 1 <i <r
paarweise verschieden. Also gilt

I\({y} U{e(@n ML < i< )| = Y] —r=|X] —r = [X\{z1, ...
und es existiert eine Bijektion

[ X{z1,...,z.} = Y\({y} U {e(z;, k)|]1 < i < r}). Definiere nun

@},
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(:L’“ k) falls 3¢ € {1, ...
falls © = x,

(z) sonst

Dann ist 7 eine Bijektion und damit eine Permutation von X (da

X=Y).

Proposition 2.3 Sei S = (X, K, Y, e, d) ein Kryptosystem, das

possibilistisch sicher ist bzgl. Szenarium 2. Dann ist {e(., k)|k € K} die

Menge aller injektiven Abbildungen von X nach Y. Beweis: Aus der

Dechiffrierbedingung folgt sofort, dass alle Abbildungen e(., k) injektiv

sind. Sei nun 7 : X — Y eine beliebige injektive Abbildung. Weiter gelte

X ={z1,...,z¢}. Wir konstruieren induktiv Schliissel k1, ..., ky mit

Vi e {1,...,r} : e(x;, kr) = m(x;). Das heifit: Schliissel k, realisiert 7

eingeschrinkt auf {z1, ..., z,}.

Da S auch possibilistisch sicher bzgl. Szenarium 1 ist, existiert der

Schliissel k1 wie gewiinscht. Die Schliissel k,. fiir r = 2, ..., ¢t ergeben sich

nacheinander, indem man wiederholt Definition 2.1 auf {z1,..., 2}, kr—1

und y = w(z,) anwendet. Schlielich gilt e(., k) = 7.

Im Fall X =Y folgt, dass nur das Substitutionskryptosystem

possibilistisch sicher bzgl. Szenarium 2 ist.

Ein Kryptosystem, das possibilistisch sicher bzgl. Szenarium 2 ist, hat

v
= qyr=rxy 2 XN

Schliissel. Mit X = {0,1}'2® (das ist durchaus realistisch!) gibt es also

> 2128) yiele Schliissel. Fiir die Speicherung eines Schliissels braucht man
also durchschnittlich (Es gilt

log2(N!) > N(logaN — logze) > N(loga N — 1.45))

log(2"281) > 2128 & (128 — 1.45) > 2134 > (10%)13-* > 10%° viele Bits, eine
vollig unpraktikable Zahl. Also kénnen wir in realen Situationen im
Szenarium 2 keine possibilistische Sicherheit, geschweige denn

informationstheoretische Sicherheit erhalten. .
Wir werden uns in diesem Kapitel also darauf verlassen miissen, dass

Eva nur beschréinkte Rechenressourcen hat, um einen praktikablen
Angriff zu starten. Auf der anderen Seite wollen wir jetzt auch
annehmen, dass Alice und Bob mit Computerhilfe verschliisseln und
entschliisseln wollen, d.h. dass wir effiziente Algorithmen fiir die Ver-
und Entschliisselung benétigen. Damit wird es sinnvoll anzunehmen,
dass Klar- und Geheimtexte und Schliissel Bitvektoren sind.

Definition 2.4 Sei I > 0. Ein 1-Block-Kryptosystem ist ein Kryptosystem
S = ({0,1}}, K, {0,1}}, e,d) mit K C {0,1}° fiir ein s > 0.

Beispiele fiir 1-Block-Kryptosysteme sind das Vernam-System der Léange 1
und Substitutionskryptosystem mit X = {0, 1}l, falls Permutationen als
Bitvektoren kodiert sind. Wir sprechen dann vom
Substitutionskryptosystem mit Parameter [. Eine weitere Klasse von
Verfahren wird im nédchsten Abschnitt vorgestellt.

Substitutions-Permutations-Kryptosysteme
(SPKS)

Substitutions-Permutations-Kryptosysteme bilden eine grofie Familie von
praktisch relevanten Kryptosystemen, zu denen auch die Verfahren des
Data Encryption Standard (DES) und des Advanced Encryption
Standard (AES) gehéren.

Grundséitzlich handelt es sich um mn-Block-Kryptosysteme. Dabei
werden die Klartexte = (zo, ..., Lmn—1) € {0,1}™" als m-Tupel

(1(0)7 2 z(mfl)) von Bitvektoren der Linge n betrachtet. Dabei
gilt (i) = (Tin, Tint1s - T(i41)n—1), fiir 0 <4 < m. Ein Baustein der
Verschliisselungs- und Entschliisselungsfunktion bei diesen Systemen sind
Bitpermutationen auf Bitstrings der Linge 1: Sei 8 eine Permutation von
{0,...,1 — 1} und z € {0,1}'. Dann bezeichnet z* den Bitvektor

(zs0y, Ta(1)s --» Tp(1—1))- Kurz: zfi) = zg(s), fiir 0 <4 < . Sehr oft
werden wir annehmen, dass 3 selbst invers ist, dass also 87! = 3 ist
(oder B(B(4)) =i fiir 0 < i < I). Dann erhélt man z? aus x, indem man
z() an die Stelle B(i) des neuen Vektors schreibt.

Definition 2.5 Ein Substitutions-Permutations-Netzwerk (SPN) ist ein
Tupel N = (m,n,r,s, S, 8, k) wobei

2 r—1}:rz=x;
7 : X — Y durch n(z) =

also mindestens |{w|7 : X — Y ist injektiv}|

e die positiven ganzen Zahlen m,n,r und s die Wortanzahl m, die
Wortlédngen, die Rundenzahl r und die Schliissellinge s angeben,
e S:{0,1}" — {0,1}"™ eine bijektive Funktion ist

(,,Substitution” ,die S-Box),

e 3:{0,....,mn—1} — {0,...,mn — 1} eine selbstinverse
Permutation (die Bitpermutation) ist und

e x:{0,1}s x {0,...,7} — {0,1}™™ die Rundenschliisselfunktion
ist.

Das zu N gehérende Substitutions-Permutations-Kryptosystem (SPKS)
ist das mn-Block-Kryptosystem

B(N) = ({0, 1™, {0, 1}°, {0, 1}™" e
Operationen beschrieben ist:
Chiffrierung: e(z, k) wird fiir z € {0,1}™" und k € {0, 1}° wie folgt
berechnet:

d), das durch folgende

1. Initialisierung (,,Weilschritt”): Berechne u = « Gmn k(k,0).
2. Verschliisselung in Runden: fiir ¢ = 1, ..., — 1 berechne

(a) v(j) = S(u(y)) fir 0 < j < m (jedes Wort einzeln durch die
-Box

(b) w = v? (Bitpermutation auf dem Gesamtwort der Linge
mn)

() u=w Bmn k(k,7) (XOR mit dem Rundenschliissel)

(d) Schlussrunde: v(j) = S(u(j)) fir 0 < j <m

(e) Ausgabe: y = v @ k(k,r) (wie gewdhnliche Runde, ohne
Bitpermutation)

Dechiffrierung: d(y, k) wird aus y und k nach demselben Verfahren
berechnet, wobei jedoch

1. die S-Box (die eine Permutation ist) durch ihre Inverse S™!
ersetzt wird und
2. dle Rundenschliisselfunktion k ersetzt wird durch die Funktion
n

:{0,1}° x {0, ...,r} — {0,1}™
. rk(k,r—1) firie {0,r}
(k. 4) = {N(k,rfi)ﬁ fir0<i<r

Vorteil der Struktur: Man kann dieselbe Hardware fiir Verschliisselung
und Entschliisselung benutzen. Bei der Entschliisselung lduft der
Vorgang riickwirts ab, wobei die Runden anders gruppiert sind. Anstelle
von S verwendet man S~ '. Da 3 selbst invers ist, kann man fiir die
Permutation auch bei der Dekodierung 8 verwenden. Da Permutation
und Schliisselanwendung in den Runden vertauscht sind, muss man auf
die Rundenschliissel der ,,inneren” Runden bei der Dekodierung auch
noch B anwenden.

Ein typischer Vertreter dieser Art Kryptosystem ist DES (bzw. sind die
Chiffren der DES-Familie). Die DES-Version mit Blocklinge 64 und
effektiver Schliisselbreite 56 (das heiBt, dass der Schliisselraum GroBe 2°¢
hat) wurde im Jahr 1977 als Standard fiir nicht geheime Dokumente in
den USA publiziert. ,,Lineare Kryptanalyse” ist eine Methode, solche
Verfahren zu attackieren. Nach Weiterentwicklung der Methode gelang
1999 die Entschliisselung einer DES-verschliisselten Nachricht in weniger
als einem Tag, mit einem Verbund von 100000 Arbeitsplatzrechnern, die
im Wesentlichen alle Schliissel durchprobierten. Dabei wurden iiber 240
Milliarden Schliissel pro Sekunde getestet. Stidrkere Varianten wie
Triple-DES werden auch heute noch eingesetzt.

Beispiel 2.6 Die Wortanzahl ist m = 3, die Wortlange n = 4, die
Rundenzahl r = 3, die Schliissellange s = 24 = 6 * n, und

k(k,i) = kO gEFDEEFD | Die Bitpermutation 8 vertauscht die Bits
(0,4),(1,5),(2,8),(3,9),(6,10) und (7,11) und ist damit selbst invers.
Die S-Box ist gegeben durch die folgende zweizeilige Tabelle: — b —
0000 — 0001 — 0010 — 0011 — 0100 — 0101 — 0110 — 0111 — 1000
— 100 — 1010 — 1011 — 1100 — 1101 — 1110 — 111

——— e e e — S(b) — 0101 — 0100 — 1101 — 0001
— 0011 — 1100 — 1011 — 1000 — 1010 — 0010 — 0110 — 1111 —
1001 — 1110 — 0000 — 01

Fiir z = 000011110000 und &k = 000000010010001101000101 ergeben sich
nacheinander

1. k(k,0) = 000000010010 und damit v = 000011100010
2. e ¢ =1v=010100001101, w = 001101010100,
r(k,1) = 000100100011 und v = 001001110111
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e i =2v=110110001000, w = 101011000100,
r(k,2) = 001000110100 und damit w = 100011110000
3. v = 101001110101, x(k,3) = 001101000101 und damit
y = 100100110000

Einschub: Endliche Koérper

Zur Vorbereitung der Beschreibung von AES und fiir die spétere
Verwendung in asymmetrischen Systemen diskutieren wir kurz die
Konstruktion von endlichen Kérpern mit 2 Elementen. Dies ist eine
Spezialisierung einer allgemeinen Konstruktion, die es erlaubt, aus einem
Korper mit g Elementen einen mit qk' Elementen zu konstruieren. Die
Struktur Zs = ({0,1}, ®, ®, 0, 1) ist ein Kérper, wobei & fiir die
XOR-Operation und fiir A (AND) steht. (Koérper: Addition,
Multiplikation mit den iiblichen Gesetzen, d.h. (F, ®,0) ist kommutative
Gruppe, ist assoziativ und hat 1 als neutrales Element, die
Distributivgesetze gelten, und Elemente # 0 haben ein multiplikatives
Inverses.) Man beachte, dass in Zy die Subtraktion dasselbe ist wie die
Addition: a ® a = 0 fiir a = 0, 1.

Zu einem endlichen Korper F' (zentrales Beispiel:Z2) bildet man den
Polynomring F[X]. Vorstellen sollte man sich diesen als die Menge aller
,formalen Ausdriicke” a, * X" 4+ ...+ az * X% 4+ a1 * X + ag, fiir n >0
und @p,...,a1,a9 € F. Ein solcher Ausdruck wird mit seiner
Koeffizientenfolge (...,0,0, an, ..., a1, ao) (gegebenenfalls kiinstlich als
unendliche Folge geschrieben) identifiziert. Normalerweise ldsst man
Terme mit Koeffizient 0 weg. Uber Zs schreibt man wie iiblich oft nur
den Bitstring a,,...a1a0 ohne Klammern und Kommas.

Beispiel: In Z3[X] liegen die Polynome

g =01011=(...,0,1,0,1,1) = X3 + X + 1 und

h =0110 = (...,0,1,1,0) = X? + X.

Der Grad eines solchen Polynoms ist n, wenn n maximal mit a,, # 0 ist.
Falls alle Koeffizienten gleich 0 sind (f ist das ,,Nullpolynom”, man
schreibt 0), ist der Grad —oo. Man addiert und subtrahiert solche
Polynome wie iiblich (d.h. komponentenweise) und multipliziert sie wie
iiblich (aus multiplizieren, Koeffizienten bei der selben X-Potenz
aufsammeln). Als geschlossene Formel: Das Produkt von

(...,0,0,an, ...,a1,a0) und (...,0,0, by, ..., b1, bo) ist

(50,0, Cngm -5 €15 €0) Mit Ck = 30505005 j>miitjmk @i * 0je
Beispiel: Die Summe von g und h ist g + h = 01101 = (...,0,1,1,0,1), ihr
Produkt ist

gxh=X"4+X*+X%+X=(.,0,0,1,1,1,0,1,0) = 111010.

Mit diesen Operationen erhalt F[X] die Struktur eines Rings: Die
Addition ist Gruppe mit neutralem Element 0 (Nullpolynom), die
Multiplikation ist assoziativ mit neutralem Element 1 = (...,0,0,0,1),
die Distributivgesetze gelten. Als Grundmenge des zu konstruierenden
Korpers verwenden wir F*, die Menge aller k-Tupel iiber F. Dies
entspricht der Menge aller Polynome vom Grad bis zu k — 1. Diese
Menge hat genau |F|* Elemente. Im Fall F = Zy erhalten wir {0,1}*,
die Menge aller Bitstrings der Lange k.

Als Addition @ benutzen wir die gewshnliche Addition von Polynomen,
also die komponentenweise Addition der Tupel. Bei F = Zg ist dies
einfach das bitweise XOR. Wir geben die Additionstafel fiir k = 4 an.
Die Elemente des Kérpers GF(2%) werden dabei wir iiblich als
Hexadezimalziffern geschrieben. Achtung: Man muss die Eintrige richtig
interpretieren, ndmlich als Bitstrings, nicht als Zahlen:

5@ C = 0101 ¢ 1100 = 1001 = 9.
—%—0—1—2—3—4—5—6—7—8—9—A—-B—-C—
D—E—F———"""""-"-+7-"—"-—""-""%"%"-——""""""—"—"—"—"———

4—5—A—B—8—9—
E—F-C-D>—— . —

Die Multiplikation ® ist etwas komplizierter.

Es wird ein irreduzibles Polynom

f= X*tap_ 1+ XP 14 . +a1 %X +ag vom Grad k (mit
,,Leitkoeffizient” aj = 1) bendtigt, also ein Koeffiziententupel
(1,ak—1,...,a1,ao) mit der Eigenschaft, dass man nicht f = fi * fa
schreiben kann, fiir Polynome f; und f2, die Grad > 1 haben. Man kann
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zeigen, dass es fiir jedes k > 2 stets solche Polynome gibt. Sie kénnen
mit randomisierten Algorithmen effizient gefunden werden. Hier einige
Beispiele fiir F' = Zs. Wie iiblich schreibt man die Koeffizientenfolge als
Bitstring. Dieser Bitstring kann dann auch als natiirliche Zahl (dezimal
geschrieben) interpretiert werden.

— k — irreduzibles Polynom vom Grad k iiber Zs — Kurzform — Zahl
—1—X+41—1—3——2—X>4+X+1—111—7——3—
X34+ X+1—1011 —11 — —4— X*4+ X +1—10011 —19 — — 5
— X%+ X%4+1—100101 — 37 — — 6 — X%+ X +1 — 1000011 — 67

— —7— X"+ X%+1-— 10001001 — 137 — — 8 —

X%+ X*+ X%+ X +1— 100011011 — 283 —

Das Polynom X2 41 = (1,0, 1) = 101 ist nicht irreduzibel, da iiber Zs
die Gleichung (X +1) * (X +1) = X2 + 1 gilt.

Die Multiplikation funktioniert nun wie folgt: Wenn g und h gegeben
sind, berechnet man das Prddukt g * h (Grad maximal 2k — 2) und
bestimmt den Rest r von g * h bei der Division durch f. Dieser Rest
(genannt ,,g * hmodf”) ist das eindeutig bestimmte Polynom r vom Grad
hochstens k — 1, das g * h = ¢ % f + r erfiillt, fiir ein
,;Quotientenpolynom” q.

Beispiel: Sei k =4 und f = (1,0,0,1,1) = 10011. Die Faktoren seien
g=(1,0,1,1) = 1011 und h = (0,1, 1,0) = 110. Das Produkt ist
gxh=1(1,1,1,0,1,0) = 111010. Wenn wir hier von
f*(X+1)=(1,1,0,1,0,1) = 110101 subtrahieren, erhalten wir das
Produkt (1,1,1,1) = 1111 im Korper.

Man kann durch geduldiges Multiplizieren und Bilden von Resten (also
Dividieren von Polynomen) in dieser Weise eine komplette
Multiplikationstabelle aufstellen. Geschickter ist Folgendes: Man
berechnet alle Produkte g * hmodf, fiir die in g und in h jeweils die
ersten beiden Bits oder die letzten beiden Bits 0 sind. (Wenn man
beobachtet, dass (0,0,0,1) = 0001 das neutrale Element ist, und die
Kommutativitdt beriicksichtigt, muss man nur 15 Produkte berechnen.)
Es ergibt sich die folgende Tabelle.

— ® — 0000 — 0001 — 0010 — 0011 — 0100 — 1000 — 1100 — —

—_— — 0000 — 0000
— 0000 — 0000 — 0000 — 0000 — 0000 — 0000 — — 0001 — 0000 —
0001 — 0010 — 0011 — 0100 — 1000 — 1100 — — 0010 — 0000 —
0010 — 0100 — 0110 — 1000 — 0011 — 1011 — — 0011 — 0000 —
0011 — 0110 — 0101 — 1100 — 1011 — 0111 — — 0100 — 0000 —
0100 — 1000 — 1100 — 0011 — 0110 — 0101 — — 1000 — 0000 —
1000 — 0011 — 1011 — 0110 — 1100 — 1010 — — 1100 — 0000 —
1100 — 1011 — 0111 — 0101 — 1010 — 1111 —

Wir notieren weiterhin Bitstrings (as, a2, a1,a0) = agazaiag
hexadezimal. Das Polynom g = (1,0,1,1) = 1011 ist also

B = 1000 @ 0011 — 8 & 3, das Polynom h = (0, 1, 1,0) = 0110 ist

6 =20100 @ 0(3110 = 4 @ 2. Die Tabelle sieht dann so aus: — ©® — 0 — 1

— - " 0-0-0-0-0-0-0-0——1—-0—-1—2—
3—4-—-8-C—-—-2-0-2-4—6-8—-3-B—-3-0
“3-6—-5-CcC-B_-7-"~4-0-4-8-C—-3-6—5
—~8-0-8-3-B—6—-C—A——C—0—-C—B—7

Nun wollen wir beliebige Polynome multiplizieren. Beispiel: Um
g=1(1,0,1,1) = 1011 = B und h = (0,1,1,0) = 0110 = 6 zu
multiplizieren, rechnet man unter Benutzung der Tabelle und des
Distributivgesetzes wie folgt (Multiplikation modulo f):
BO6=(8®3)(402) = (8@4)@(8@2)@(3@4)@(3@2) =
6d3®C @6 =0110¢ 0011 1100 0110 = 1111 =

Mit etwas Geduld und unter Ausnutzung des Dlstrlbutlvgcsctzcs lasst
sich auf diese Weise die folgende Multiplikationstabelle fiir die Elemente

von Zj3 finden. 0—1—-2—-3—-4—-5-6—-7—-8—-9 A
—B~C—D—E—F

—0—0—0

— 1 —

- B—6—-C——B—-0—-B—5—-E—A—1—F—4—7—
c—2—9-D—6—-8-3 - —C—0—-C—B—7—5—9—
E—2—A—-6—1—-D—-F—-3-4—8——D—0—D—9
—4-1-Cc—8-5-2—-F - B—6—-3—-E—A—7——E
—0—E—F—-1—-D—3—-2—-C—9—7—6—8—4—A_—
B—5—-—F - 0—F—-D—-2—-9—-6—-4—B—1—E—C

Das neutrale Element der Multiplikation ist das Polynom
1=(0,...,0,1) = 0...01. Man beobachtet, dass in jeder Zeile (und ebenso
in jeder Spalte) der Tabelle, auBer der fiir das Nullpolynom, alle
Elemente genau einmal vorkommen. Dies ist fiir jeden Koérper F und
jedes beliebige k so, und es folgt daraus, dass die Elemente der Menge
F* — {0} ein Inverses haben.

Fakt: Wenn man die Multiplikation wie beschrieben definiert, mit einem
irreduziblen Polynom f mit Leitkoeffizient a; = 1, dann gibt es fiir jedes
Polynom g # (0, ...,0) vom Grad < k (genau) ein Polynom h mit

g*h mod f =(0,...,0,1) = 1. Dieses Polynom h ist also g~ ', das
multiplikative Inverse von g.

(Beweisidee: Man zeigt, dass die Abbildung h — g * h mod f in der
Menge dieser Polynome injektiv ist. Ist hy * g mod f = ha * g mod f, so
ist (h1 — h2) x g mod f = 0, also ist (h1 — h2) * g durch f teilbar. Nach
einem Lemma iiber irreduzible Polynome (analog zur Situation bei
Primzahlen) folgt, dass f Teiler von h; — h oder Teiler von g sein muss.
Weil g nicht das Nullpolynom ist und Grad < k hat, kann f kein Teiler
von g sein. Also teilt f das Polynom hy — ha. Da auch dieses Grad < k
hat, muss h; — ho das Nullpolynom sein, also hy = hs gelten. Aus der
Injektivitdt von h — g *= h mod f folgt die Surjektivitit, also gibt es ein
h mit g * h mod f =1.)

Weil die iiblichen Rechenregeln in der Struktur (Fk, ®,®,0,1) mit den
angegebenen Operationen leicht nachzuweisen sind, bedeutet dies, dass
wir einen Kérper mit |F|* Elementen erhalten haben. Wir nennen ihn
F[X]/(f), fiir das gewéhlte irreduzible Polynom f vom Grad k. Wenn
|F|¥ = g ist, nennen wir diesen Kérper GF(q). Im Fall F = Z erhalten
wir so Kérper GF(2*), deren zugrunde liegende Menge einfach {0, 1}*
ist, die Menge der Bitstrings der Lange k.

Bemerkung: In der Algebra zeigt man folgende Fakten iiber endliche
Korper:

e Es gibt einen endlichen Kérper GF(q) mit g Elementen genau
dann wenn g = p” fiir eine Primzahl p und einen Exponenten
r>1.

e Es ist gleichgiiltig, auf welchem Konstruktionsweg man zu einem
Koérper mit ¢ Elementen gelangt: alle diese Korper sind isomorph,
also strukturell identisch. (Insbesondere ist der Kérper GF(Qk)
immer ,,der gleiche” , ganz egal welches irreduzible Polynom f
man benutzt.) Die Tabellen fiir die Operationen kénnen eventuell
unterschiedlich aussehen, aber nur aufgrund von Umbenennungen
von Objekten.

Ab hier schreiben wir + fiir die Kérperaddition und x* fiir die
Korpermultiplikation.

Bemerkungen zur Zeit- und Platzeffizienz: Allgemein, und fiir beliebig
groBe k, kann man fiir ein festes Polynom f den Rest der Division durch f
stets als Produkt des Zeilenvektors, der g * h darstellt, mit einer festen
((2k — 1) x k)-Matrix My erhalten.

Damit ist die Komplexitdt der Multiplikation in einem solchen Korper
definiert: Es muss das Produkt g * h berechnet werden (,,Konvolution”
von zwei Bitvektoren) und dann eine Vektor-Matrix-Multiplikation
ausgefiihrt werden. Uber dem Korper Zo ldsst sich die
Vektor-Matrix-Multiplikation mit Hilfe der wortweisen XOR-Operation
sehr effizient durchfithren. Wenn zusétzlich f nur wenige Terme hat, hat
My nur wenige 1-Eintrdge und die Matrix-Vektor-Multiplikation lduft auf
einer Addition weniger Shifts eines Vektors hinaus. Fiir die Konvolution
ist effiziente Ausfithrung etwas schwieriger; es gibt aber moderne
Prozessoren, die diese Operation fiir konstante Wortldngen bereitstellen,
was diese Operation auch fiir beliebige Wortldngen beschleunigt.

Wenn die Bitlange k kurz und bekannt ist, wird man Tabellen benutzen.
(Zum Beispiel benutzt AES einen Korper der Grofe 256.) Fiir die
Multiplikation verwendet man auch gerne Potenz- und
Logarithmentabellen.
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Fakt 2.7 Sei F ein endlicher Kérper mit ¢ Elementen. Dann gibt es in
Fein ,,primitives Element” g, d.h., g erfiillt {g*|0 > i < ¢ — 1} = F — {0}.
(g ist erzeugendes Element der multiplikativen Gruppe von F.)

Beispiel: Wir hatten oben eine Multiplikationstabelle fiir G F(24)
aufgestellt. Mit ihrer Hilfe findet man leicht die ersten 15 Potenzenvon 2:
Potcnztabcllc 7i3707172737475767778797

i3 —14 - - - - = - T T

expe(i)=2"—1—-2—4—-8—-3—-6—-C—B—5—A—7—E
—F—D—9—

Diese Potenzen sind alle verschieden, also ist g = 2 primitives Element.
Die entsprechende Logarithmentab elle sieht so aus: — x — 1 —2 — 3

—4-5-6—-7-8-9-A-B-C-_D—-E—-F—-—
_——— — — — — —loga(z) —0—1—4—2—8 —5 —
10—3—14—9—7—6—13 — 11 — 12 —

Achtung: Der Index der Exponential- und der Logarithmenfunktion ist
nicht die natiirliche Zahl 2, sondern 2, das ist das Element X = 0010 von
GF(2%).

Allgemein: Wenn g primitives Element ist, dann betrachtet man die
Exponentialfunktion zur Basis g: exp, : Z € i — g* € F — {0}.

Diese ist periodisch: Wenn i — j durch ¢ — 1 teilbar ist, dann ist g* = ¢7.
Es geniigt also, die Werte g* fiir 0 > i < ¢ — 1 zukennen. Man erstellt
eine Tabelle mit diesen ¢ — 1 Werten. Die Umkehrfunktion ist die
Logarithmusfunktion log, zur Basis g. Sie ordnet jedem = € F — {0} den
(eindeutig bestimmten) Wert i € {0, 1, ...,q — 2} mit & = g* zu, genannt
logy(z). Es gilt logy(g*) = fiir i € {0,1,...,q — 2} und gle99(®) = ¢ fir
alle x € F — {0}. Man erstellt ebenfalls eine Tabelle mit diesen Werten.
Nun kann man leicht multiplizieren.

Aufgabe: Berechne z = z x y. Falls x = 0 oder y = 0 in F, ist z = 0.
Andernfalls schaue in die log-Tabelle, um i = log,(z) und j = logg(y) zu
finden. Berechne k = (i + j) mod (q — 1). Das Ergebnis z = g*
nun in der exp-Tabelle an Stelle k ab.

Beispiel: In GF(24) seien z = 9 und y = C gegeben. Die logz-Tabelle
liefert ¢ = log2(9) = 14 und j = log2(C) = 6. Wir erhalten

k = (14 + 6) mod 15 = 5 und z = ¢g° = 6 mit der exps-Tabelle. Man
kontrolliert mit der Multiplikationstabelle fiir GF(2%), dass dort
tatsédchlich 9 * C' = 6 gilt.

Aufwand fiir eine Multiplikation: Drei Zugriffe auf Tabellen, eine

modulare Addition!
Der Rechenaufwand fiir die Erstellung der Tabellen und auch ihr

Platzbedarf ist O(q) und damit akzeptabel, wenn ¢ nicht zu gro8 ist. Im
Fall von ¢ = 256 hat man zwei Tabellen mit je 255 Eintrédgen und kann
damit sehr leicht in konstanter Zeit multiplizieren. Auch Tabellen fiir
q= 2% = 65536 stellen weiter kein Problem dar. Fiir noch groflere ¢
benstigt man weitere Tricks zum Ermitteln diskreter Logarithmen mit
Hilfe von Tabellen der Gréfle etwa /q. (Wir werden spiter darauf
zuriickkommen.) Sollte ¢ sehr gro werden (Hunderte oder Tausende von
Bits), wird man, wie oben skizziert, Konvolution und
Matrix-Vektor-Multiplikation benutzen.

AES: Advanced Encryption Standard

Der ,,Advanced Encryption Standard(AES)” ist ein symmetrisches
Verschliisselungsverfahren (d.h., beide Kommunikationspartner benutzen
denselben Schliissel). AES wird in vielen Standardverfahren beider
Kommunikation im Internet benutzt, zum Beispiel bei Secure Socket
Layer (SSL)/Transport Layer Security (TLS) und bei Secure Shell (SSH).
Die AES-Chiffren gehoren in die Klasse der
Substitutions-Permutations-Kryptosysteme, auch wenn es in Details
Abweichungen von der in Abschnitt 2.1 vorgestellten Struktur gibt. Bei
der standardisierten Version AES ist die Klartextlinge und
Chiffretextlinge stets | = 128, die Schliissellinge 128,192 oder 256 Bits.
Wir konzentrieren uns auf die Variante mit Klartextlinge 128,
Schliissellinge 128. AES umfasst einige Spezialfille der Rijndael-Familie
von Chiffren, mit der Klartexte der Liange 128, 160,192, 224 oder 256
Bits ver- und entschliisselt werden kénnen,

In AES wird Arithmetik im Kérper GF(2%) benutzt, dessen Elemente
8-Bit-Vektoren, also Bytes, entsprechen.

Klartext und alle Zwischenergebnisse beider Ver- und Entschliisselung

liest man
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sind Strings aus 128 Bits, die als 16 Worter von 8 Bit Liange aufgefasst
werden (1 Wort= 1 Byte= 2 Hexziffern). Die Bytes werden als Elemente
von GF(2%) aufgefasst, konstruiert aus Zp mit irreduziblem Polynom
fF(X)=x%4+Xx* 4+ X3+ X+1(=(1,0,0,0,1,1,0,1,1)).

Die 16 Bytes werden als 4 x 4-Matrix (mit Eintrigen aus

GF(2%) = GF(256)) aufgefasst. Die Leseanordnung ist dabei
spaltenweise von links nach rechts, wobei Spalten von oben nach unten
gelesen werden. Ein Bitstring z € {0,1}'2® wird also in 16 Bytes

z(O)7 z(l), ...,z(ls) mit z = 2(0z(D (15
Matrix A(z) € ({0,1}%)*** geschrieben:

aufgeteilt und wie folgt als

> Zm e ow
1 5 9 13
A — z z z z
@ =" Lo .00 as
e Lm Lan  Las
Die Eintriage einer solchen Matrix sind mit 0 > 4,7 > 3 indiziert, wie
Aoo  Aor Aoz Aos
A= A0 Ann Az Als
folgt: A = A20 A21 Az Asxg

30 31 32 33
Aus jeder solchen Matrix ergibt sich durch spaltenweises Auslesen wieder
ein Bitstring

AggA10A20A39A01A11A21A31 AgeA12A22A32Ag3 A13A23 A33.
Abkiirzungen fiir Zeilen und Spalten einer Matrix A:

e Zeile i : row; (A) = (Aio, Ai1, Aiz, Aiz), fiir i = 0,1,2,3.
AOj
e Spalte j : col;j(A) = A;J , fir 5 =0,1,2,3.
J

Elementare Operationen auf Matrizen:

e Fiir Matrizen A und B in GF(28)*** bedeutet A ® B die
komponentenweise Anwendung der Addition im Kérper GF (28).
(Diese ist wiederum @sg, die bitweise XOR-Operation auf Bytes.)

e Zyklischer Linksshift von Zeile i um h = 1, 2, 3 Positionen:
o rotLefti((Aio, Ai1, Aiz, Aiz)) = (Ai1, Aiz, Aiz, Aig) usw.
e Beispiel: rotLeftg((Al 06,4B, EF)) = (4B, EF, A1, 06).
e In AES wird Zeile i um i P051t10nen nach links rotlert Die
Abbildung ist also folgende:
Aoo  Ao1 Aoz Aos Aoo  Ao1 Aoz Aos
10 11 12 13| 11 12 :213 ﬁlo
20 21 22 23 22 23 20 21
Azo  Asz1 Aszz Asg Azz  Azo Azl Ase

o Diese Zeilenrotation ist eine Bitpermutation. Ihre Inverse besteht
offenbar darin, Zeile i um i Positionen nach rechts zu rotieren.
(Sie ist also nicht selbst invers)

e Zyklischer Shift von Spalte j um h = 1,2, 3 Positionen nach oben:
rotUpi1 ((Aoj, A1), Azj, Asj)T) = (Arj, Azj, Asj, Aoj) T
(Benotigt bei der Rundenschliisselerzeugung.)

e . Lineare Spaltendurchmischung”

e colj(A) = M xcolj(A), fiir 0 > j > 3, fiir die feste Matrix

Bow oo
— 8\4x4
M= <o1 ol 02 03) € GF(2%)**%.
03 01 01 02
Achtung: Gerechnet wird in GF(28)!

4F
Beispiel: M * ?E’O

A0
(QE@CBGBBE@AO) _

usw.

—_ (02*4F@03*BO@01*3E@01*AO) —

(CB) In AES werden einmal alle vier
Spalten auf diese Weise transformiert. Dies kann man auch zu einer
Matrixmultiplikation zusammenfassen: A — M x A.
Diese Operation ,,vermischt” die Eintrége, ist aber keine Bitpermutation
mehr, da Bits nicht nur vertauscht werden, sondern mit
Korperoperationen verrechnet. Allerdings ist M invertierbar, sodass man
die Operation auch wieder riickgédngig machen kann, indem man mit
0OE 0B 0D 09
M-1=[(09 O0E 0B 0D
0D 09 OE 0B
0B 0D 09 OF

multipliziert.

e Die S-Box von AES ist eine feste bijektive Abbildung
{0,1}® — 0,18, Der mathematische Hintergrund der S-Box wird
weiter unten diskutiert.

e Rundenschliissel: Aus Schliissel k& € {0,1}**® und Rundennummer

r wird Rundenschliissel k(k,r) € {0,1}'2® = ({0,1}8)**4
berechnet. Details hierzu folgen.

AES-Chiffrieralgorithmus

o X:128-Bit-Klartext,
e k:128-Bit-Schliissel)
e Umarrangiert: X € GF(2%)***: Klartextmatrix; k € {0, 1}'2%:
Schliissel.
1. Initialschritt (,,WeiBischritt”):

— U « X @ k(k,0) // addiere Rundenschliissel fiir
Runde r = 0, als 128-Bit-String.

2. Farr=1,...,9 tue
(a) Substitution: Anwendung der S-Box auf jedes Byte in
U

= Vij < S(Uiy), fiir 0 24,5 2 3;
(b) Zeilenrotation: i-te Zeile um i Positionen nach links
— row;(W) < rotLeft;(row;(V)), fiir 0 >3 > 3;

(c) Lineare Spalten durchmischung: M wie oben
beschrieben

— Z e MsW, fiir 0> > 3;
(d) Schliisseladdition: Rundenschliissel fiir Runde r
— U <+ Z & k(k,r) // komponentenweise Addition

3. Verkiirzte Schlussrunde, » = 10, keine
Spaltendurchmischung:

(a) Substitution
— Vi; + S(U
(b) Zeilenrotation
— row;(Z) « rotLeft;(row;(V)), fiir 0 > i > 3;
(c) Schliisseladdition
- Y « Z® r(k,10)
4. Ausgabe: Y € GF(2%)**#, geschrieben als 128-Bit-Wort.

ij), fir 0 > 4,5 > 3;

Abbildung 3: Die S-Box fiir AES. S(z12¢) fiir Hexziffern z1, z¢ steht in
Zeile z1, Spalte zg. Beispiel: S(A4) =49. ——0—1—2—3—4—5
—6—7—8—9—A—B—

—— 0 — 7C — 77 — 7B —F2 — 6B —6F — C5 —
30—01—67—2B—FE— D7 —AB — 76 — — 1 — — 82 —
C9 — 7D —FA —59 — 47 — F0 — AD — D4 — A2 — AF — 9C —
A4 —72 —C0——2—B7—FD —93 —26 — 36 —3F — F7 —
CC—34—A5 —E5 —F1—71 —D8 —31 —15 — —3 — 04 —
C7 —23 —C3 —18—96 —05—9A — 07 — 12 —80 — E2 — EB
—27—B2 — 75— —4—09 —83 —2C — 1A — 1B — 6E — 5A
— A0 —52 —-3B—-D6 —-B3--29 —E3 —2F —84 — — 5 —53 —
D1 —00—ED —20 —FC —Bl —5B —6A —CB—BE — 39 —
4A —4C —58 —CF — —6_-——-DO0O-—EF — AA —FB —43 —4D —
33 —8 —45 —F9 —02 —7F —50 —3C —9F — A8 — — 7 — 51

F
—F —8C — A1 -89 —0D — BF —E6 —42 — 68 — 41 — 99 —
2D —0F —B0O—54— BB — 16 —
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Die S-Box von AES: Die S-Box ist als 16 x 16-Tabelle
gegeben, siehe Abb.3. Zur kompakten Darstellung wird ein Element
(az,a6,as5,a4,as,a2,a1,ap) von GF(QS) in zwei Hexziffern zerlegt:
(a7, a6, as,aq) ist der Zeilenindex, (as, az, a1, ag) der Spaltenindex der
Position von S((ar,as, as, a4, as,az,a1,ap)).

Interessanterweise steckt hinter dieser chaotisch aussehenden Tabelle
eine einfache Formel, die eine ,,nichtlineare” Komponente in AES

einbringt. Zu = € GF(QS) betrachtet man =~ !, das multiplikative
Inverse. Kiinstlich definiert man 00~! := 00 (nur hier und nur fiir diesen
Zweck). Weiter ist h eine invertierbare lineare Funktion auf dem
Zy-Vektorraum {0,1}8. Dazu werden die Elemente von GF(28) als
Spaltenvektoren aufgefasst, die 8 Bits enthalten.

1 1 1 1 1 0 0 0

01 1 1 1 1 0 0 ar

N
h((az, .., a0))" = (1J 8 8 0O 1 1 1 1]* g%

110 0 0 1 1 1 a3

111 0 0 0 1 1 ao

111 1 0 0 0 1

Dann ist die S-Box wie folgt definiert: S(z) = h(z~!) ®g 63.

Auch hinter der Matrix M, die im Teil ,,Lineare Spaltendurchmischung”
benutzt wird, steckt eine relativ einfache lineare Operation iiber einer
passenden algebraischen Struktur.

Wir nehmen den endlichen Korper Fos = GF(2%) als Ausgangssituation
und betrachten Polynome bg 4+ b1 X + b2X2 —+ b3X3 vom Grad maximal 3
iiber diesem Korper. Diese bilden die Grundmenge des Rings
Fys[X]/(X* 4+ 1): Addition wie gewdhnlich, Multiplikation modulo

X* 4+ 1. Ein solches Polynom wird durch den Spaltenvektor

(bo, b1, ba, bg)T S (F23)4 beschrieben. Wir multiplizieren dieses Polynom
iiber F,s [X]/(X* + 1) mit dem festen Polynom

c(X) =02401% X +01 % X2 403 X3, (Da die Koeffizienten Elemente
von F,g sind, werden sie durch zwei Hexziffern dargestellt.) Der
Koeffizientenvektor (co, ¢1, c2, ¢3)T des Produktpolynoms bildet die
transformierte Spalte. Man kann nachrechnen, dass sie sich als

M x (bo, b1, ba, b3)” ergibt.

Die Rundenschliissel werden mit einem iterativen Verfahren berechnet.

Dabei wird zunichst Spalte 3 intensiv manipuliert und auf Spalte 0
addiert.

AES-Rundenschliisselberechnung K, = x(k,0) « k
//128-Bit-Schliissel als 4 x 4-Matrix
Fiir r =1, ..., 10 fithre Runde r aus.

e Input: Rundenschliissel K, als 4 X 4-Matrix
e Output: Rundenschliissel K, als 4 X 4-Matrix
e Berechnung von Spalte 0:

1. Rotation (analog zur Zeilenrotation):
U < rotUpi(col3(K,—_1)) //Spalte 3 zyklisch eine Position
nach oben

2. Substitution: V; < S(U;), fiir 0 > 4 > 3;

3. Konstantenaddition: Vj «+ Vjy + OQT’I; //Potenz in
GF(2%);

4. Addition auf Spalte 0: colo(K;) < colo(Kr—1) + V;
//Vektoraddition;

e Berechnung von Spalten 1 bis 3:

e Iterative Addition: fiir
i=1,2,3:col;(K,) + coli(Kr—1) + coli—1(K,);
//Vektoraddition;

e Ergebnis: K, = k(k,r) fiir r =0,1,...10.

Entschliisselung: Man geht nach dem schon diskutierten grundsétzlichen
Ansatz bei Substitutions-Permutations-Kryptosystemen vor. Erst werden
alle Rundenschliissel berechnet. Diese werden in umgekehrter Reihenfolge
benutzt. Fiir die Substitution wird stets die inverse S-Box S~! benutzt.
Rotationen werden in umgekehrter Richtung ausgefiihrt. Die ,,lineare
Spaltendurchmischung” wird mit der zu M inversen Matrix M ~!
ausgefiithrt. Ansonsten ist der Ablauf voéllig analog der Verschliisselung.
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Aktuelle Lage: Bisher gilt AES als praktisch sicher (insbesondere die
192-Bit- und die 256-Bit-Variante), wenn auch nicht in dem im
Folgenden zu besprechenden technischen Sinn. Es wurden einige Angriffe
vorgeschlagen, die zu schnellerem ,,Brechen” fithren als dem
vollstédndigen Durchsuchen des Schliisselraums (nur noch 299 Schliissel
miissen getestet werden... ), aber dies fithrt nicht zu praktisch
durchfithrbaren Verfahren.

Bemerkungen zu randomisierten Algorithmen

Wir benétigen ein Algorithmenmodell, um die Angreifer in Eva zu
modellieren. Offensichtlich wird sie alle ihr zur Verfiigung stehenden
Mittel einsetzen, insbesondere auch Zufallsexperimente (wenn es ihr
niitzt). Also miissen unsere Algorithmen auch Zufallsexperimente
ausfithren kénnen. Grundsétzlich werden wir klassische Turingmaschinen
bzw. iiblichen Pseudocode (fiir gewhnliche Computer) verwenden und
ihre Laufzeit messen, allerdings mit einigen
Anderungen/Erweiterungen/Einschré‘mkungen, wie im Weiteren erldutert
wird.

Ressourcenverbrauch Da wir nicht erwarten konnen, dass
reale Kryptosysteme in einem idealen Sinn wie der
informationstheoretischen Sicherheit sicher sind, wollen wir Sicherheit
gegeniiber einer Angreiferin Eva studieren, die nur beschriankte
Ressourcen hat. Welche Ressourcen kommen in Frage? Sicherlich Zeit
verbrauch bzw. Anzahl der Rechenoperationen, aber auch andere.
Voriiberlegung: Ein ,,zeiteffizienter” Angriff (mit Klartextwahl,
,,chosen-plaintext attack”, CPA)

Sei B = ({0,1}%,{0,1}*,{0,1}}, e, d) ein Block-Kryptosystem und seien
zi,yi € {0,1}! fiir 1 > 4 > t paarweise verschiedene Klar- bzw.
Chiffretexte. Ein Schliissel k € {0,1}° ist konsistent mit den Paaren
(z4,y:), wenn e(z;, k) = y; fiir alle 1 > ¢ > ¢ gilt. Fiir realistische (d.h.
praktisch relevante) SPKS gibt es im Fall ¢ & 5 hochstens einen
konsistenten Schliissel. (Man denke an AES. ¢t = 5 bedeutet, dass 5 % 128
Bit Information iiber k vorliegen, eventuell redundant, aber k ist nur 128
Bit lang.)

Wir kénnen also fiir Eva in Szenario 2 den folgenden Angriff nach dem
CPA-Muster planen:

1. Lasse fiinf Klartexte z1, ..., 5 zu yi, ..., ys verschliisseln.
2. ,,Schaue nach”, welcher Schliissel k¥ mit den Paaren
(z1,y1), ..., (x5, ys) konsistent ist (wenigstens einer ist es und es

gibt héchstens einen).

3. Hoére Chiffretext y ab und berechne z = d(y, k) aus y.iim in
Schritt 2. ,,nachsehen” zu kénnen, benétigt Eva eine Tabelle mit
allen moglichen Chiffretextkombinationen fiir die fiinf Klartexte
z1, ..., 5. Dafiir gibt es > |K| = 2° Méglichkeiten, ndmlich fiir
jeden Schliissel eine. Die Hashtabelle oder der Suchbaum (oder
die entsprechende Struktur in einem Turingmaschinen-Programm)
hat GroBe 2°. Wenn der Programmtext oder die Turingmaschine
bindre Suche (oder einen bindren Suchbaum) benutzt, dann fiihrt
dieser ,,Angriff ” in Zeit O(log(|K|)) = O(log(2°)) = O(s) zum
Klartext x.

Dieses Vorgehen ist natiirlich unrealistisch, denn niemand kann ein so
grofes Programm schreiben oder speichern, wenn etwa (wie bei AES) die
Zahl der Schliissel 2128 > 10%® betriigt. Um diesen Trick auszuschlieBen,
werden wir den Ressourcenverbrauch eines Algorithmus als Summe von
Laufzeit und Lénge des Programmecodes (=Gré8le der Transitionstabelle
der Turingmaschine) messen. Die Programmgréfie ist eine untere
Schranke fiir die Zeit, die Eva zur Erstellung ihres Programms bendtigt.
Unser Ressourcenmafl erfasst also die Zeit fiir die Erstellung und die Zeit
fiir die Ausfiihrung des Algorithmus.iinsere Algorithmen werden oft mit
Kryptosystemen einer festen Blockldange | und einer fixen Anzahl von
Klartext-/Chiffretext-Paaren arbeiten. Damit sind nur endlich viele
Eingaben moglich, der Ressourcenverbrauch kann also nicht
asymptotisch (,,bei groen Eingaben”) angegeben werden. Daher
betrachten wir zunéchst Algorithmen mit konstanter Laufzeit. Das fiihrt
dazu, dass alle eventuell vorhandenen Schleifen nur konstant oft
durchlaufen werden. Damit kénnen wir aber auf Schleifenanweisungen
vollstdndig verzichten. Die resultierenden Programme heiflen

,,Straight-Line-Programme”. Man kann sie sich in Pseudocode
geschrieben vorstellen (ohne ,,while” und ,,for” und ohne
Riickwirtsspriinge), oder als Turingmaschinenprogramme mit der
Eigenschaft, dass nie eine Programmazeile zweimal ausgefithrt wird.

Randomisierung bei Straight-Line-Programmen

In unseren Algorithmen wollen wir zusétzlich die Anweisung

Y  flip(M)” erlauben, wobei M eine endliche Menge ist. Die Idee
dabei ist, dass der Variable y ein zufilliges Element von M (bzgl. der
Gleichverteilung auf M) zugewiesen wird. Damit berechnen unsere
Algorithmen keine Funktionen, sondern zufillige Werte, die durch eine
Wahrscheinlichkeitsverteilung gesteuert werden.iim den
Wahrscheinlichkeitsraum definieren zu kénnen, machen wir die folgenden
Annahmen (die keine Einschrinkung darstellen):

1. Bei nacheinander ausgefiihrten Kommandos der Form
y < flip(M), mit identischem oder unterschiedlichem M, werden
immer neue, unabhéngige Zufallsexperimente ausgefiihrt.

2. Wie eben diskutiert, enthalten unsere Algorithmen keine
Schleifen. Wir kénnen daher jedes Ergebnis eines
Zufallsexperiments in einer eigenen Variable speichern. Zusétzlich
kénnen wir die flip-Kommandos aus dem gesamten Programm,
auch den bedingten Anweisungen, herausziehen und sie alle
(vorab, auf Vorrat) ausfithren. Damit kénnen wir annehmen:
Wenn die Anweisung y < flip(M) im Programmtext vorkommt,
dann wird sie in jedem Durchlauf des Algorithmus (unabhéngig
von der Eingabe und den Ergebnissen der flip-Anweisungen)
genau einmal ausgefiihrt.

Abkiirzung: flip(l) fiir flip({0,1}") (I-facher Miinzwurf) und flip() fiir
flip(1), also flip({0,1}) (einfacher Miinzwurf).

Sei nun A ein randomisierter Algorithmus (also ein
Straight-Line-Programm), indem die flip-Anweisungen y; < flip(M;)
fiir 1 > 7 > r vorkommen. Dann verwenden wir als zugrundeliegenden
Wahrscheinlichkeitsraum die Menge M = M; X M2 X ... X M, mit der
Gleichverteilung. Dies modelliert die Idee, dass die r Zufallsexperimente
jeweils mit der uniformen Verteilung und insgesamt unabhéngig
voneinander ausgefiihrt werden.

I sei die Menge der Eingaben, Z sei die Menge der Ausgaben.

Ist « € I eine Eingabe, so erhalten wir fiir jedes m = (m1,...,m,) € M
genau eine Ausgabe A" (z) € Z, indem wir in A die Anweisung

yi < flip(M;) durch y; < m; ersetzen. Auf diese Weise erhalten wir

e Fiir jedes m € M eine Funktion A™ : [ — Z, 2 — A™(z), und
o fiir jedes x € I eine ZufallsgroBe A(z) : M — Z,m — A™ (x).

Beispiel 2.8 Betrachte den folgenden Algorithmus:

o A(z:{0,1}*):{0,1} // nach dem Doppelpunkt: Typ der
Eingabe bzw. Ausgabe

bo + flip()

b1 « flip()

bz « flip()

bs < flip()

ifbp = 1 then return z(0)

ifby = 1 then return z(1)
ifba = 1 then return x(2)
ifbs = 1 then return x(3)
return 1

Dann ist M = {0,1}*, und es gilt: A°*1°(1101) = 1 und

A0010(1101) = 0. Kompakt: Wenn bgbyb2bs mit ¢ Nullen und einer 1 (an
Position ¢) beginnt, dann ist die Ausgabe z(%), fiir ¢ = 0,1, 2, 3. Ist
bob1babs = 0000, so ist die Ausgabe 1. Also gilt:

Pr(A(1101) = 0) = Pr({w € {0,1}*|wo = w1 = 0, w2 = 1}) = (1)® =L
und Pr(b; = 1) = Pr({w € {0,1}*|w(1) = 1}) = &

Damit erhalten wir auch sinnvolle kombinierte und bedingte
Wahrscheinlichkeiten:

Pr(A(1101) = 0,bg = 0) = Pr({w € {0,1}*|wp = w1 =0, w2 = 1}) = &

und Pr(A(1101) = 0]bo = 0) = %&zg)bo:m =1



Kryptographie

Wir kénnen auch den Algorithmus A so dndern, dass eine Anweisung
yi < flip(M;) durch y; + m{®

i

ersetzt wird. (Diesen Algorithmus
bezeichnen wir dann mit A(y; = mgo)).) Es gilt dann fiir alle Eingaben z

und Ausgaben z: Pr(A(z) = z|y; = mgo)) = Pr(A(y; = mio))(z) = z).

Die verallgemeinerte Notation A(y; = m(lo)

von selbst.

Prozeduren als Parameter Wir werden Algorithmen A
betrachten, die als Eingabe eine Prozedur B (z.B. die
Verschliisselungsfunktion einer Blockchiffre mit fest eingesetzem
Schliissel) erhalten. Diese Prozedur darf nur aufgerufen werden, sie wird
nicht als Text in den Rumpf von A eingefiigt. Sie konnte aber wiederum
zufallsgesteuert sein. Um den Wahrscheinlichkeitsraum von A mit einem
solchen Funktionsparameter zu bestimmen, miissen folgende
Informationen gegeben sein:

v Ys = mgo)) erklart sich

e B,
e die Anzahl der Aufrufe von B in A,
e welche Aufrufe y < flip(M) in B vorkommen.

Wir behandeln dann die Variablen y in verschiedenen Aufrufen von B
genau wie die aus einem gewdhnlichen randomisierten Programm
(Umbenennen der Variablen, Herausziehen der Zufallsexperimente an
den Anfang). In dem resultierenden Wahrscheinlichkeitsraum sind dann
die Zufallsexperimente in den verschiedenen Aufrufen von B und die in
Teilen von A auflerhalb von B unabhingig.

Sicherheit von Block-Kryptosystemen

Wir betrachten hier 1-Block-Kryptosysteme B = (X, K,Y, e, d) mit
X =Y = {0,1} und K C {0,1}* fiir ein s. e ist die
Verschliisselungsfunktion und d die Entschliisselungsfunktion. Wir
erinnern uns:

1. Im Szenario 2 (chosen-plaintext attack,CPA) kann die Angreiferin
Eva sich eine ,,geringe Zahl” von Klartexten verschliisseln lassen,
also hat sie eine Liste von Klartext-Chiffretext-Paaren:

(z1,91), -, (r,yr). Nun kann jedenfalls nur ein ,,neuer” Klartext
x, also ein ¢ € X{z1,...,x,}, geheim iibertragen werden. Die
possibilistische Sicherheit verlangt genau, dass dies moglich ist:
Wenn y € Y{y1, ..., yr} ein neuer gegebener Chiffretext ist, dann
gibt es fiir jeden Klartext « € X{z1,...,z,} einen Schliissel k, der
z; zu y; chiffriert, 1 >4 > r, und  zu y chiffriert.

2. Wenn dabei r beliebig gro88 sein darf, kénnen nach Prop.2.3 nur
Substitutionskryptosysteme in diesem Sinne sicher sein. Da sie
| X|! Schliissel haben miissen und daher immense Schliisselléinge
(mindestens |X|log| X | — O(]X]) Bits) erfordern, kommen sie in
der Praxis nicht in Frage.

Idee eines neuen Sicherheitsbegriffs (fiir Block-Kryptosysteme): Gegeben
sei eine Angreiferin Eva mit beschrinkten Berechnungsressourcen. Wir
fragen, wie sehr aus Evas Sicht das [-Block-Kryptosystem

B = ({0, 1}l, K, {0, l}l, e,d) dem Substitutionskryptosystem

S’ = ({0,1}!, P{0,1}},{0,1}',¢’,d’) (siche Def.1.9) dhnelt. Ist es ihr mit
,,signifikanter Erfolgswahrscheinlichkeit” méglich, aufgrund der ihr
vorliegenden Information und im Rahmen ihrer Ressourcen, zu
unterscheiden, welches der beiden Systeme verwendet wird? Wenn dies
nicht der Fall ist, kann das Kryptosystem B als sicher gelten, wie die
folgende Uberlegung zeigt. Wenn Eva aufgrund der ihr vorliegenden
Information (2.4) nicht mit nennenswerter Erfolgswahrscheinlichkeit
unterscheiden kann, ob sie es mit der Chiffre e(., k) (fiir ein zufilliges

k € K) oder mit €’(.,w) (fiir ein zufilliges m € P{o,l}l) zu tun hat, dann
hat sie aus der ihr vorliegenden Information keine nennenswerte
Information iiber die konkrete Chiffree (., k) gelernt. Insbesondere kann
sich ihre Information iiber die Klartextverteilung nicht (wesentlich)
dndern, wenn ihr ein neuer Chiffretext y vorgelegt wird, da bei

S’ = ({0,1}!, P{0,1}',{0,1}', ¢, d’) keine solche Anderung eintritt.

Wir modellieren Verfahren, die eine Chiffre benutzen diirfen und dann
,,raten” sollen, ob es eine Chiffre zu einem BKS B oder eine
Zufallspermutation ist, als randomisierte Algorithmen.
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Definition 2.9 Ein 1-Unterscheider ist ein randomisierter Algorithmus
U(F : {0,1}* — {0,1}") : {0,1}, dessen Laufzeit bzw.
Ressourcenaufwand durch eine Konstante beschrankt ist.

Das Argument des l-Unterscheiders ist also eine Chiffre F. Diese ist als
,,Orakel” gegeben, das heifit als Prozedur, die nur ausgewertet werden
kann, deren Programmtext U aber nicht kennt. Das Programm U kann F
endlich oft aufrufen, um sich Paare wie in (2.4) zu besorgen. Danach
kann U noch weiter rechnen, um zu einer Entscheidung zu kommen. Das
von U gelieferte Ergebnis ist ein Bit.

Am liebsten hétte man folgendes Verhalten, fiir ein gegebenes
Block-Kryptosystem B: Programm U sollte 1 liefern, wenn F' eine Chiffre
e(., k) zu B ist, und 0, wenn F' = 7 fiir eine Permutation = € P{0, 1}!
ist, die keine B-Chiffre ist. Das gewiinschte Verhalten wird sich bei U
natiirlich niemals mit absoluter Sicherheit, sondern nur mit mehr oder
weniger grofler Wahrscheinlichkeit einstellen, je nach Situation.

Beispiel 2.10 Als Beispiel betrachten wir das Vernam-Kryptosystem

B = Bvyernam, siehe Beispiel 1.6. Wir definieren einen 1-Unterscheider

U = Uvernam, der als Parameter eine Funktion F : {0, 1}l — {0, 1}1
erhilt und Folgendes tut:

1. k+ F(0Y
2.y« F(1Y)
3. falls 1' @, k = y, dann gib 1 aus, sonst 0.

Dieser Unterscheider benutzt keine Zufallsexperimente, obwohl es ihm
erlaubt wire. Man sieht leicht Folgendes: Wenn F(.) = e(., k) fiir die
Vernam-Chiffre mit beliebigem Schliissel k, liefert Uy ernam immer das
Ergebnis 1. Wenn hingegen F' eine zufiillige Permutation 7 von {0, 1}l
ist, dann ist die Wahrscheinlichkeit, dass F(1') = 1! @; F(0') gilt, genau
QZ%I, also wird die Ausgabe 1 nur mit sehr kleiner Wahrscheinlichkeit
ausgegeben (wenn ! nicht ganz klein ist).

Wir definieren nun ein Spiel (,,game”), mit dem ein beliebiges
Block-Kryptosystem B und ein beliebiger Unterscheider U darauf
getestet werden, ob B gegeniiber U ,,anféllig” ist oder nicht. (Das Spiel
ist ein Gedankenexperiment, es ist nicht algorithmisch.) Die Idee ist
folgende: Man entscheidet mit einem Miinzwurf (Zufallsbit b), ob U fiir
seine Untersuchungen als F'(.) eine zufillige Chiffre e(., k) von B
(,,Realwelt”) oder eine zufiillige Permutation 7 von {0, 1}l (,,Idealwelt”)
erhalten soll. Dann rechnet U mit F' als Orakel und gibt dann seine
Meinung ab, ob er sich in der Realwelt oder in der Idealwelt befindet. U
,,gewinnt”, wenn diese Meinung zutrifft.

Definition 2.11 Sei B = ({0,1}}, K, {0,1}, e, d) ein
I-Block-Kryptosystem, und sei U ein Unterscheider. Das zugehorige
Experiment (oder Spiel) ist der folgende Algorithmus:

e GBU():{0,1} // kein Argument, Ausgabe ist ein Bit

1. b+« flip({0,1})
— if b =1 (,,Realwelt”) then k < flip(K); F + e(., k)
// Zufallschiffre von B
— if b =0 (,,Idealwelt”) then F « flip(P{0,1}') //
Zufallspermutation
2. b « U(F) // Der l-Unterscheider versucht
herauszubekommen, ob b = 0 oder b = 1 gilt.
3. if b =10’ then return 1 else return 0. // 1 heiit, dass U das
richtige Ergebnis hat.

Das verkiirzte Experiment/Spiel 5’5 (,,short”) gibt im 3.Schritt einfach

aus.

Der Wahrscheinlichkeitsraum fiir die Analyse des Spiels wird iiber die
Zufallsexperimente zur Wahl von b, von k, der Zufallspermutation 7 aus
P{o 13 und die Zufallsexperimente in U gebildet. Die Wahrscheinlichkeit

dafiir, dass der Unterscheider richtig liegt, ist PT(GE = 1), gemessen in
diesem etwas verschachtelten Wahrscheinlichkeitsraum.

Wir erldutern intuitiv, wieso diese Definition eine sehr allgemeine
Situation erfasst. Angenommen, Angreiferin Eva kann auf irgendeine
algorithmische Weise mit einer gewissen positiven Wahrscheinlichkeit

eine ,,nicht triviale Information” iiber die Klartexte gewinnen, wenn
diese mittels einer zufilligen Chiffre des 1-Block-Kryptosystems B
verschliisselt worden sind. Damit kann sie einen Unterscheider mit
nichttrivialer Erfolgswahrscheinlichkeit bauen! Sie ruft die
Verschliisselungsfunktion F' auf, um einige selbstgewihlte Klartexte
T1,...,2q zu F(z1) = y1, ..., F(xq) = yq zu verschliisseln. Dann
berechnet sie aus y1, ..., yq ihre , nichttriviale Information” Iy, ..., I, zu
den entsprechenden Klartexten und priift, ob I,. auf x, zutrifft, fir
r=1,...,q. Gibt es eine gute Ubereinstimmung, so geht sie davon aus,
dass F' aus der ,,Realwelt” stammt, also eine Chiffre von B ist.
Ansonsten vermutet sie, dass F' aus der ,,Idealwelt” stammt, also eine
zufillige Permutation ist.

Beispiel 2.12 Fiir einen 1-Bit-String z sei p(z) = ®1>;>12; seine Paritit.
Nehmen wir an, das Chiffrierverfahren von N ist unvorsichtig geplant
und zwar so, dass p(e(x, k)) = p(x) ist fiir beliebige z € X und k € K.
Bei der Chiffrierung @ndert sich also die Paritét nicht. (Die Paritét ist
sicher ,,nichttriviale Information”, auch wenn sie vielleicht nicht
unmittelbar niitzlich ist.)

Uparitaet (F):

1. Wihle Klartexte z1, ..., x4 mit p(z1) =
2. yp «~ F(x,), firr=1,...,q.
3. falls p(y1) = ... = p(yq) = 0, dann gib 1 aus, sonst 0.

. =p(zq) = 0.

Wenn wir in der ,,Realwelt” sind (b = 1), also F eine Chiffre e(., k) ist,
dann ist die Antwort von U immer ,,1”, also korrekt. Wenn wir in der
,, Idealwelt” sind (b = 0), also F eine zufillige Permutation ist, dann ist
d%e 1Anltwlort nur rlnit WahlrS(l:heinlichkeit

: (zl(zljgglfz),.z,)(éi(fqﬂ) e 2 57 falsch. (Alle Werte

F(z1),..., F(xq) miissen zufillig zu Chiffretexten gefiihrt haben, die
1—1

Paritdat 0 haben, von denen es 2 viele gibt.) Es ergibt sich
Pr(GE=1)>1(1+1-277 =1-2""D Mit der effizienten
Berechenbarkeit der ,,nichttrivialen Information” hat man also einen
Unterscheider gefunden, der Pr(Gg =1) ,, gro” macht.

Beispiel: Der folgende triviale 1-Unterscheider Uyyjyiqr erreicht

Pr(GB =1) = %: b+ flip({0,1}); return b. Daher interessieren

Utrivial

wir uns nicht fiir die Wahrscheinlichkeit P’I"(Gg = 1) ansich, sondern fiir
B B

den Abstand von Pr(Gy = 1) zu Pr(GUtm_Uml =1)=3:

Definition 2.13 Sei U ein 1-Unterscheider und B ein 1-Block-KS. Der

Vorteil von U bzgl. B ist adv(U, B) := 2(Pr(GE = 1) — -

Klar ist:

e Fiir jeden l-Unterscheider U und jedes 1-Block-KS B gilt
—1 > adv(U,B) > 1.

e Werte adv(U, B) < 0 sind uninteressant. (Wenn man einen
Unterscheider U mit adv(U, B) < 0 hat, sollte man in U die
Ausgaben 0 und 1 vertauschen und erhilt einen Unterscheider mit
positivem Vorteil.)

e Fiir den trivialen I-Unterscheider Uyriviar gilt adv(U, B) = 0.iim
den Vorteil eines Unterscheiders auszurechnen, sind seine
,,Erfolgswahrscheinlichkeit” und seine
,,Misserfolgswahrscheinlichkeit” hilfreiche Werte: Der Erfolg von
U bzgl. B ist (fiir das verkiirzte Spiel S = S&)
suc(U, B) := Pr(S(b=1) = 1), d.h. die Wahrscheinlichkeit, dass
U die Verwendung des 1-Block-KS B richtig erkennt. Der
Misserfolg ist fail(U, B) := fail(U) := Pr(S(b=0) = 1), d.h. die
Wahrscheinlichkeit, dass U die Verwendung des idealen
Substitutionskryptosystems nicht erkennt. Man kann in der
Notation fiir ,,fail” das ,,B” auch weglassen, da im Fall b = 0 das
Kryptosystem B iiberhaupt keine Rolle spielt.

Lemma 2.14 adv(U, B) = suc(U, B) — fail(U).
Beweis: Pr(Gg =1) = PT(Sg =)

e =Pr(SE =1,b=1)+ Pr(SE =0,b=0)
o =Pr(S§ =1b=1) % Pr(b=1) + Pr(S§ = 0]b = 0) * Pr(b = 0)
o = L(Pr(S§(b=1)=1)+ Pr(S§(b=0)=0))
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o = L(Pr(SE(b=1)=1)+ (1 - Pr(SE(b=0)=1)))
— %((suc(U, B) + (1 — fail(U)))
o = 3 (suc(U, B) — fail(U)) + 3

Durch Umstellen ergibt sich die Behauptung.iinterscheider mit Werten
adv(U, B) substanziell {iber 0 kénnen als interessant (oder
moglicherweise gefihrlich) fiir B gelten. Wir miissen noch die
beschrinkten Ressourcen des Unterscheiders ins Spiel bringen.
Definition 2.15 Sei l € N, U ein 1-Unterscheider, B ein 1-Block-KS. Fiir
q,t € N heifit U (g, t)-beschrinkt, wenn die Laufzeit des Aufrufs von U
innerhalb von Gg durch t beschriankt ist und dieser Aufruf die Funktion
F mit héchstens g verschiedenen Argumenten ausfiihrt.

Beispiel 2.10 (Fortsetzung) Der 1-Unterscheider Uy ernam wertet die
Funktion F an zwei Stellen 0! und 1! aus. Die Laufzeit des Aufrufs von
U ist beschrinkt durch ¢ = [ fiir eine Konstante ¢ > 1. Also ist
(2, ¢ * l)-beschrénkt.

Definition 2.16 Sei € > 0. Dann heiit B(gq,t, €)-sicher, wenn fiir jeden

(g, t)-beschriankten l-Unterscheider U gilt adv(U, B) < e.

Man kann diese Bedingung auch umgedreht lesen, ndmlich so: ,,Um mit
Wahrscheinlichkeit grofer als %(1 + €) im Experiment Gg die richtige
Antwort 1 zu erzeugen, braucht ein l-Unterscheider mehr als q
Auswertungen oder mehr Laufzeit/Platz als ¢t.” Mit beliebig hohen
Rechenzeiten lassen sich praktisch alle Block-Kryptosysteme brechen,
selbst mit sehr kleinem gq.

Beispiel 2.10 (Fortsetzung) Sei B das Vernam-System der Linge I. Um
den Vorteil von Uy ernam bzgl. B zu bestimmen, berechnen wir Erfolg
und Misserfolg von U: Es gilt offensichtlich

1= Pr(S§{b=1) =1) = suc(U, B).

Es gilt fail(U) = Pr(S§(b=0) =1) = Pr(S§ = 1|b = 0). Das
verkiirzte Experiment 5’5 gibt 1 aus, wenn der Unterscheider U dies tut.
Dieser tut es aber genau dann, wenn 1! @; F(0') = F(1') gilt, d.h.

fail(U) = Pr(S§(b=0) =1) = Pr(1' @, F(0') = F(1)) = /1.

Vernam

B
Damit haben wir aber .
_ ok 1 2t—2
adv(U, B) = suc(U, B) — fail(U) =1 T 1= ~L
i
Das Vernam-System der Linge [ ist also nicht (2, ¢ *, 2 _2)—sicher.

2l 1

l
Dafiir realistische Werte von [ (z.B. 128) der Wert §l7? praktisch 1 ist,

muss das Vernam-System im Szenario 2 als unsicher angesehen werden.
Natiirlich sieht man auch mit bloSem Auge, dass die Vernam-Chiffre bei
mehrfacher Verwendung nicht ,,sicher” ist, da sie leicht entschliisselt
werden kann. Hier geht es aber um die Formulierung eines
Sicherheitskonzepts, das allgemein anwendbar ist. Es ist beruhigend,
dass im Fall der Vernam-Chiffre herauskommt, dass sie auch im Sinn
dieser Definition unsicher ist.

Am obigen Beispiel eines Block-Kryptosystems, das die Paritidt von z auf

den Chiffretext e(x, k) iibertrigt, sieht man aber auch, dass das
Unterscheiderkonzept sehr empfindlich ist: Obwohl die Information tiber
die Parity klein und harmlos scheint, erklirt es das System fiir nicht

(g, 0(ql), 1 — 27 9)-sicher, weil die Auswertung der Paritit nur Zeit O(l)
kostet.

Beispiel 2.17 Es sei B ein 1-Block-Kryptosystem. (Man denke an AES.)

Wir nehmen (realistisch) an, dass t (etwa t = 6)
Klartext-Chiffretext-Paare (z1,y1), ..., (z¢, y¢) in B den Schliissel k der
Lénge s = | eindeutig bestimmen, fiir mindestens die Hélfte der Schliissel
*

).
](Dcr l-Unterscheider Uprute— force Wertet die Funktion F an t 4 1 Stellen
z1,...,Tt, & aus, mit Ergebnissen y1, ..., y¢, y. Er probiert alle 2!
Schliissel k, um einen zu finden, der e(z1,k) = y1,...,e(x¢, k) = y¢
erfiillt. Wenn kein solches k gefunden wird, gibt U den Wert 0 aus. Sonst
wird getestet, ob e(x, k) = y ist. Falls ja, wird 1 ausgegeben, sonst 0.
Das Verhalten ldsst sich so beschreiben: In der ,,Realwelt”, wenn
F = e(., k) ist fiir einen zufilligen Schliissel k, dann findet U dieses k mit
Wahrscheinlichkeit grofier als 3 (wegen (*)). Dann ist e(z, k) = F(z)
nach Wahl von F' und y = F(x), weil y so bestimmt wurde. Also ist
e(x, k) =y, also gibt U den Wert 1 aus. In der ,,Idealwelt” wird
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entweder kein passendes k gefunden, oder wenn doch, dann ist die
Wahrscheinlichkeit, dass e(z, k) = y ist, wo y einzufilliger Wert in
{0,1} — {y1, ..., ys } ist, durch 1/(2' — t) beschrankt. Damit ist

adv(U, B) = suc(U, B) — fail(U) > % — 2l1—t ~ 4. Die Laufzeit des

Aufrufs von U ist beschriinkt durch O(]K|) = O(2').

Daher ist B nicht (7, 0(2"), 1)-sicher. Das ist natiirlich nicht sehr
schlimm, weil die Rechenzeit von U unrealistisch hoch ist.
Schlussbemerkung: Gesucht wére nun natiirlich ein
1-Block-Kryptosystem, das (q, t, €)-sicher ist, wobei ¢ und t einigermafien
grof} sind und e moglichst klein ist. Es gibt unter bestimmten Annahmen
(,,Existenz von Einwegfunktionen”) theoretisch konstruierbare Systeme,
die fiir grofie ! einigermafBen effiziente (,,polynomiell in 17)
Verschliisselung und Entschliisselung erlauben und im definierten Sinn
fiir Angreifer mit (im Bezug zu [) nicht zu groflen Ressourcen
(,,polynomiell in 1”) e-sicher sind, fiir recht kleine e (der Wert 1/e darf
polynomiell grof sein). Diese Systeme sind aber praktisch nicht
verwendbar. Von praktisch relevanten Systemen wie AES weifl man
nicht, fiir welche Werte sie sicher sind.

Uneingeschrinkte symmetrische
Verschliisselung

Szenarium 3: Alice méchte Bob mehrere Klartexte beliebiger Linge
schicken. Sie verwendet dafiir immer denselben Schliissel. Eva hort die
Chiffretexte mit und kann sich einige wenige Klartexte mit dem
verwendeten Schliissel verschliisseln lassen.

Erweiterungen im Vergleich zu vorher:

1. Beliebig lange Texte sind erlaubt.
2. Mehrfaches Senden desselben Textes ist moglich; Eva sollte dies
aber nicht erkennen.

Wir miissen die bisher benutzten Konzepte anpassen, um auch das
mehrfache Senden derselben Nachricht zu erfassen. Ein grundlegender
Ansatz, um mit identischen Botschaften umzugehen, ist Folgendes:
Alices Verschliisselungsalgorithmus ist randomisiert, liefert also
zufallsabhéngig unterschiedliche Chiffretexte fiir ein und denselben
Klartext. Allerdings ist normalerweise die Anzahl der Zufallsexperimente
fest und nicht von der Klartextliange abhéngig, sodass wir wie vorher
davon ausgehen kénnen, dass nur ein Experiment am Anfang ausgefiihrt
wird. Auch der Sicherheitsbegriff und die Rechenzeitbeschriankungen
miissen verdndert werden.

Klartexte und Chiffretexte sind nun endliche Folgen von Bitvektoren
(,,Blocken”) der festen Linge [. Die Menge aller dieser Folgen bezeichnen

wir mit ({0,1}")* oder kiirzer mit {0, 1}'*. Es gibt also unendlich viele
Klartexte und Chiffretexte. Die Menge der Schliissel heifit K. Der
Verschliisselungsalgorithmus E ist randomisiert und transformiert einen
Klartext x und einen Schliissel k in einen Chiffretext. Der
Entschliisselungsalgorithmus D ist deterministisch und transformiert
einen Chiffretext y und einen Schliissel k in einen Klartext. Sicher muss
man den Algorithmen eine Rechenzeit zugestehen, die von der Lénge der
zu verarbeitenden Texte abhédngt. Als effizient werden Algorithmen
angesehen, die eine polynomielle Rechenzeit haben. Es muss eine
verallgemeinerte Dechiffrierbedingung gelten, die die Randomisierung der
Verschliisselung beriicksichtigt.

Definition 3.1 Ein symmetrisches I-Kryptoschema ist ein Tupel

S = (K, E, D), wobei

e K C {0,1}° eine endliche Menge ist (fiir ein s € N),

o E(x:{0,1}",k: K):{0,1}'* ein randomisierter Algorithmus
und

e D(y:{0,1}"*,k: K): {0,1}'* ein deterministischer Algorithmus
sind, so dass gilt:

e Die Laufzeiten von E und D sind polynomiell beschrankt in der
Liange von = bzw. y.

e Fiir jedes = € {0,1}'*,k € K und jedes m € My X ... x M,. (die
Ausgiinge der flip-Anweisungen in E) gilt: D(E™ (z, k), k) =«
(Dechiffrierbedingung).

Die Elemente von

e K heiflen ,,Schliissel”

e {0, 1}1* heiflen ,,Klartexte” bzw. ,,Chiffretexte”, je nachdem,
welche Rolle sie gerade spielen.

E ist der Chiffrieralgorithmus, D der Dechiffrieralgorithmus.
Bemerkungen:

e Zentral: Die Nachrichtenldnge ist unbestimmt.

e Wir werden immer davon ausgehen, dass der Schliissel k uniform
zufillig aus K gewidhlt wurde und beiden Parteien bekannt ist.
Die Angreiferin Eva kennt k natiirlich nicht.

e Etwas allgemeiner ist es, wenn man den Schliissel nicht uniform
zufallig aus einer Menge wihlt, sondern von einem randomisierten
Schliisselerzeugungsalgorithmus G(s : integer) : {0,1}"
generieren ldsst. Konzeptuell besteht zwischen den beiden
Situationen aber kein grofler Unterschied.

e Jeder Klar-und jeder Chiffretext ist ein Bitvektor der Lange | x h
fiir ein h € N. (Um auf ein Vielfaches der Blocklinge zu kommen,
muss man die Texte notfalls mit Nullen auffiillen.)

e Um einen Klartext x zu verschicken, wird der Algorithmus E mit
einem neuen, uniform zufillig gewdhlten Element m abgearbeitet
und es wird E™ (z, k) als Chiffretext verschickt. Insbesondere
entsteht bei wiederholter Verschliisselung eines Textes z (mit sehr
groBler Wahrscheinlichkeit) jedes mal ein anderer Chiffretext.

e In der Literatur finden sich auch Kryptoschemen, bei denen auch
die Dechiffrierung randomisiert ist. Wir betrachten dies hier nicht.

Der Standardansatz zur Konstruktion eines Kryptoschemas besteht
darin, von einer Block-chiffre wie in Kapitel 2 auszugehen und sie zu
einem Kryptoschema auszubauen. Dies wird im Folgenden beschrieben.

Betriebsarten

Symmetrische Kryptoschemen erhélt man z.B. aus Blockchiffren. Durch
einfache Regeln wird erklirt, wie ein Klartext, der aus einer Folge von
Blocken besteht, zu chiffrieren ist. Fiir alle folgenden Konstruktionen sei
B = ({0,1},K5,{0,1}}, ep, dp) ein 1-Block-Kryptosystem fiir Blscke
einer Linge I. (Man darf sich hier zum Beispiel AES mit | = 128
vorstellen, oder eine Variante von DES.)

ECB-Betriebsart ( ,,Electronic Code Book mode” )

Dies ist die néchstliegende Methode. Ein Schliissel ist ein Schliissel k von
B. Man verschliisselt einfach die einzelnen Blocke von z mit B, jedes mal
mit demselben Schliissel k.

Definition: Das zu B gehérende [-ECB-Kryptoschema

S = ECB(B) = (KB, E, D) ist gegeben durch die folgenden
Algorithmen:

E(z:{0,1}"*,k: Kg): {0,1}!*

zerlege x in Blocke der Lange | : @ = zoz1...Tm—1;
fiir 0 > i < m setze y; < ep(z;, k);

gib ¥y = yo...ym—1 zuriick.

D(y:{0,1}"* k: Kg) : {0, 1}

zerlege y in Blocke der Liange l : y = yoy1.-.Ym—1;
fiir 0 > i < m setze x; + dp(yi, k);

gib * = zg...xym—1 zuriick.

Die Verschliisselung verzichtet auf die Option, Randomisierung zu
verwenden. (Sie hat den grofien Vorteil, parallel ausfithrbar zu sein.) Es
ist klar, dass die Dechiffrierbedingung erfiillt ist. Jedoch hat dieses
Kryptoschema ein ziemlich offensichtliches Problem, ndmlich, dass ein
Block = € {0,1}" immer gleich verschliisselt wird, Eva also ganz leicht
nicht-triviale Informationen aus dem Chiffretext erhalten kann. Zum
Beispiel kann sie sofort sehen, ob der Klartext die Form x = xjx1, mit
z1 € {0,1}!, hat oder nicht.

Das Problem wird augenfillig zum Beispiel bei der Verschliisselung von
Bildern. Ein Bild ist dabei einrechteckiges Schema (eine Matrix) von
,,Pixeln”, denen jeweils ein Farbcode (z.B. 1 Byte) zugeordnet ist. Man
konnte dabei die Pixel in Gruppen (quadratische Blécke oder
Zeilensegmente) unterteilen. Das Farbmuster jeder solchen Gruppe liefert
einen Klartextblock. Wenn viele Bildteile identisch aussehen, etwa gleich
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konstant gefiarbt sind, ergibt sich jeweils derselbe Klartext fiir den
entsprechenden Block, und damit auch derselbe Chiffretext. Wenn man
den Chiffretext bildlich darstellt, ergibt sich leicht ein grober Eindruck
des Originalbildes. Als Beispiel betrachte diese Bilder aus Wikipedia.
Fazit: Obwohl er so naheliegend ist, sollte der ECB-Modus niemals
benutzt werden!

CBC-Betriebsart( ,,Cipher Block Chaining mode” )

Diese Betriebsart weicht dem zentralen Problem von ECB aus, indem
man die Blécke in Runden ¢ = 0,1, ..., m — 1 nacheinander verschliisselt
und das Ergebnis einer Runde zur Modifikation des Klartextblocks der
nidchsten Runde benutzt. Konkret: Es wird nicht z; mit B verschliisselt,
sondern z; @; y;—1 (bitweises XOR). Man bendotigt dann einen
Anfangsvektor y_; fiir die erste Runde. Dieser ist Teil des Schliissels des
Kryptoschemas (nicht von B), ein Schliissel des Schemas ist also ein Paar
(k,v) mit k € K und v € {0, 1}.

Definition: Das zu B gehoérende [-CBC-Kryptoschema

S = CBC(B) = (KB x {0,1}}, E, D) ist durch die folgenden
Algorithmen gegeben:

E(z : {0,1}*, (k,v) : KB x {0,1}") : {0, 1}*

zerlege x in Blocke der Lénge | : ¢ = zox1...Tm—1;
Y—1 < V5
fiir ¢ = 0, ..., m — 1 nacheinander: y; + ep(z; ®; Yyi—1,k);

gib ¥y = yo...Yym—1 zuriick.

E(x: {0,1}"*, (k,v) : K x {0,1}') : {0,1}'*

zerlege y in Blocke der Lange I : y = yoy1---Ym—1

Y—1 < U3

fiir 4 = 0, ..., m — 1 nacheinander: z; + dg(y:, k) ®; yi—1;
gib * = zg...xym—1 zuriick.

Der Vektor v wird Initialisierungsvektor genannt. Man versteht recht
gut, was beim Chiffrieren passiert, wenn man sich das Bild auf Seite 104
im Buch von Kiisters/Wilke ansieht. Beim Dechiffrieren geht man den
umgekehrten Weg: Entschliissele einen Block y; mittels B, dann addiere
yi—1, um den Klartextblock z; zu erhalten. Es ist klar, dass die
Dechiffrierbedingung erfiillt ist.

Interessant ist die folgende Eigenschaft der Entschliisselung im
CBC-Modus: Wenn bei der Ubertragung des Chiffretextes ein einzelner
Block y; durch einen Fehler zu y: verfialscht wird, dann ist die
Entschliisselung ab Block y;42 trotzdem wieder korrekt.

In diesem Kryptoschema ist der zentrale Nachteil der ECB-Betriebsart
verschwunden: Identische Klartextblécke fithren nun praktisch immer zu
verschiedenen Chiffretextbléocken. Die Verschliisselung von © = 121 mit
z1 € {0,1}! liefert i.a. keinen Chiffretext der Form y = y1y1. Die oben
erwahnte Wikipedia-Seite zeigt auch, dass bei der Verschliisselung des
Bildes mit CBC keine offensichtlichen Probleme mehr _auftauchen.

Ein Problem bleibt aber bestehen: Wird zweimal der Klartext =
verschliisselt, so geschieht dies immer durch denselben Chiffretext

y = E(x, (k,v)). Dies ist eine Folge der Eigenschaft von CBC,
geterministisch zu sein. Auch CBC wird man in der Praxis daher nicht
enutzen.

R-CBC-Betriebsart( ,,Randomized CBC mode” )

Um das Problem der identischen Verschliisselung identischer Klartexte
zu beseitigen, muss in die Verschliisselung eine Zufalls komponente
eingebaut werden. Beispielsweise kann man dazu CBC leicht
modifizieren. Der Initialisierungsvektor y_1 = v € {0, 1}l ist nicht mehr
Teil des Schliissels, sondern wird vom Verschliisselungsalgorithmus
einfach zuféllig gewdhlt, und zwar fiir jeden Klartext immer aufs Neue.
Damit der Empfianger entschliisseln kann, benétigt er v. Daher wird y_1
als Zusatzkomponente dem Chiffretext vorangestellt. Damit ist der
Chiffretext um einen Block lidnger als der Klartext, und Eva kennt auch
vV=Y-1.

Definition: Das zu B gehorende 1-R-CBC-Kryptoschema

S =R - CBC(B) = (Kg, E, D) ist gegeben durch die folgenden
Algorithmen:

o E(x:{0,1}" k: Kp):{0,1}';
e zerlege x in m Blocke der Liange | : ¢ = xox1...Zm—1
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setze y_1 = flip({0,1}');

fiir = 0, ..., m — 1 nacheinander: y; + ep(z; ®; yi—1, k);
gib ¥y = y_1Y0...ym—1 zuriick. //Lénge: m + 1 Blscke

D(y: {0,1}'"" k : Kp) : {0,1}'";

zerlege y in m + 1 Blocke der Lange | : ¥y = y_1yoyY1---Ym—1
fiir ¢ = 0, ..., m — 1 nacheinander: z; < dp(yi, k) D1 yi—1;
gib © = zg...xy—1 zuriick. //Linge: m Blécke

Es gibt zwei Unterschiede zu CBC:

1. Fiir jede Verschliisselung eines Klartextes wird ein neuer
zufilliger Initialisierungsvektor verwendet. Dadurch wird ein
Klartext  bei mehrfachem Auftreten mit hoher
‘Wahrscheinlichkeit immer verschieden verschliisselt.

2. Der Initialisierungsvektor ist nicht Teil des geheimen Schliissels,
sondern ist dem Angreifer bekannt, da er Teil des Chiffretextes
ist. (Intuitiv wiirde man vielleicht sagen, dass dies ,,die Sicherheit
verringert” .)

Tatséchlich und etwas unerwartet kann man nach einer sorgfiltigen
Formulierung eines Sicherheitsbegriffs fiir Kryptoschemen beweisen, dass
die Betriebsart R-CBC zu ,,sicheren” Verfahren fithrt, wenn die
zugrundeliegende Blockchiffre ,,sicher” ist. (Der Beweis ist aufwendig.)
Warnung, als Beispiel fiir harmlos erscheinende Modifikationen, die
Kryptoschemen unsicher machen:

1. Man koénnte meinen, dass es geniigt, bei jeder Verschliisselung
einen neuen Initialisierungsvektor zu benutzen, also zum Beispiel
nacheinander v,v + 1, v + 2, .... Dies fiihrt jedoch zu einem
unsicheren Kryptoschema.

2. Um Kommunikation zu sparen, kénnte man auf die Idee kommen,
dass Alice und Bob sich von einer Kommunikationsrunde zur
nichsten den letzten Chiffretextblock merken und ihn bei der
nichsten Runde als Initialisierungsvektor benutzen. Dieses
Verfahren heifit ,,chained CBC” und wurde in SSL3.0 und TLS1.0
verwendet. Es stellte sich heraus, dass dieses Verfahren mit einem
Angriff mit gewahltem Klartext erfolgreich attackiert werden
kann!

OFB-Betriebsart( ,,Output Feed Back mode” )

Wir kommen nun zu zwei Betriebsarten, die einen ganz anderen Ansatz
fiir die Verschliisselung der einzelnen Blécke von x verfolgen. Es wird
dazu namlich nicht B mit Schliissel k benutzt, sondern der Mechanismus
des Vernam-Systems (One-Time-Pads, siche Beispiel 1.6) :y; = x; @; ki,
wobei k; € {0,1}! ein ,,Rundenschliissel” fiir Block z; ist. Das
Kryptosystem B wird nur dafiir benutzt, diese Rundenschliissel
herzustellen, die bei Verschliisselung und bei Entschliisselung identisch
sind. Die Dechiffrierbedingung folgt dann daraus, dass das
Vernam-System korrekt dechiffriert. Der Ansatz fithrt dazu, dass die
Entschliisselungsfunktiond B des Block-Kryptosystems gar nicht
bendtigt wird.

Zuerst betrachten wir die Betriebsart ,,Output Feedback”. Dabei wird
ein zufilliger Startvektor v aus {0, l}l gewihlt. Man setzt k_1 = v, und
konstruiert die Rundenschliissel kg, ..., ky;n—1 dadurch, dass man iteriert
den letzten Rundenschliissel durch die Verschliisselungsfunktion von B
schickt: k; = ep(ki—1,k), fir i =0,1,...,m — 1. (Der Name ”Output
Feedback”riihrt daher, dass das Ergebnis einer Verschliisselung durch ep
wieder als Input des néichsten Aufrufs von eg benutzt wird.) Der
Empfinger benotigt v, um seinerseits die Rundenschliissel zu berechnen;
daher wird v als y_1 dem Chiffretext vorangestellt, wie beim

R-CBC-Modus.
Definition: Das zu B gehorende 1-OFB-Kryptoschema

S = (Kg,E,D)=0FB(B) = (Kg, E, D) ist gegeben durch die
folgenden Algorithmen:

E(z:{0,1}'* k: Kg): {0,1}"*;

zerlege = in m Blocke der Liange | : ¢ = zox1...2m—1;
ko1 +=y_1 < flip({0,1}");

fiir =0, ..., m — 1 nacheinander: k; < eg(ki—1, k) und
Yi < i D1 ki

o gib ¥y = y_1Y0...Ym—1 zuriick.

. D(y:{O,l}“,k):KB):{O,l}l*;

e zerlege y in m + 1 Blocke der Lénge l : y = y_1YoY1---Ym—1;
o k 1+ y_1;

e fiir ¢ = 0,...,m — 1 nacheinander: k; < ep(k;—1, k) und

T Y @ ki
e gib x = xg...xy—1 zuriick.

Dieses Verfahren hat einen interessanten Vorteil. Oft werden die Blécke
des Chiffretextes beim Empfianger nacheinander eintreffen. Die
Hauptarbeit, ndmlich die iterierte Verschliisselung mit ep zur
Ermittlung der Rundenschliissel k;, kann unabhédngig von der
Verfiigbarkeit der Klartextblocke erfolgen, sobald y_; eingetroffen ist.
Man kann beweisen, dass die Betriebsarten R-CBC und OFB ,,sicher”
sind, wenn die zugrundeliegende Blockchiffre ,,sicher” ist. Dazu weiter
unten mehr.

R-CTR-Betriebsart (,,Randomized CounTeR mode” )

Dies ist die zweite Betriebsart, bei der das Kryptosystem B nur zur
Herstellung von m ,,Rundenschliisseln” benutzt wird, mit denen dann die
Blocke per @; verschliisselt werden. Anstatt iteriert zu verschliisseln, was
bei OFB eine sequentielle Verarbeitung erzwingt, werden hier die mit B
zu verschliisselnden Strings anders bestimmt. Man fasst {0, 1}l als
dquivalent zur Zahlenmenge {0, 1, ..., 2l71} auf, interpretiert einen
[-Bit-String also als Block oder als Zahl, wie es passt. In dieser Menge
wiahlt man eine Zufallszahl r. Man ,,z&hlt” von r ausgehend nach oben
und berechnet die Rundenschliissel ko, ..., km—1 durch Verschliisseln von
r,r+1,...,7 +m — 1 (modulo 2! gerechnet) mittelse B(., k).
Rundenschliissel k; ist also ep((r + i)mod 2!, k), und Chiffretextblock y;
ist k; @; ;. Interessant ist, dass hier die Berechnung der Rundenschliissel
und die Ver- bzw. Entschliisselung der Blocke parallel erfolgen kann, also
sehr schnell, falls mehrere Prozessoren zur Verfiigung stehen.

Definition: Das zu B gehorende 1-R-CTR-Kryptoschema
S=R—-CTR(B) = (Kp, E, D) ist gegeben durch die folgenden
Algorithmen:

E(z:{0,1}"",k: Kp) : {0,1}'%;

zerlege x in m Blocke der Linge | : @ = zox1...Zm—1;

r « flip({0, ..., 2" — 1});

fiir 0> i < m:y; + ep((r+i)mod 2", k) @ 4;

gib y = ryo...ym —1 zuriick.

D(y: ({0,1})+,k : Kp) : {0, 1}"*;

zerlege y in m + 1 Blocke der Liange I : y = y_1YoY1-.-Ym—1;
T Y-1;

fir 0 >4 <m:xz; < eg((r+i)mod 2l,k) D1 yi;

gib * = zg...xm—1 zuriick.

Es ist offensichtlich, dass die Dechiffrierbedingung erfiillt ist.
Bemerkungen:

e Wie bei R-CBC und OFB wird hier ein zufélliger
Initialisierungswert r verwendet, der als Teil des Chiffretextes
dem Angreifer bekannt ist.

o Wie bei OFB wird die Entschliisselungsfunktion dp gar nicht
verwendet, man kann also anstelle der Verschliisselungsfunktion
ep eine beliebige Funktion ep : {0,1} x {0,1}' — {0, 1}!
benutzen, bei der die ,,Chiffren” eg(., k) nicht einmal injektiv
sein miissen.

e Man kann dieses Kryptoschema auch wie folgt verstehen: Zu
einem gegebenen Klartext z € {0,1}'™ wird aus einem zufilligen
Initialwert r ein langer Bitstring
kK = Ep(r,k)Eg((r + 1)mod 2', k)...Eg((r + m — 1)mod 2, k)
berechnet und der Klartext  dann mittels Vernamsystem und
diesem Schliissel verschliisselt. Der Empfianger erhélt » und den
Chiffretext, kann also ebenfalls k' b erechnen und damit
entschliisseln. Ist B ein sicheres Block-Kryptosystem, so kann ein
Angreifer aus r den Vernam-Schliissel k' nicht so einfach
berechnen, da er k nicht kennt. Die R-CTR-Betriebsart liefert
also intuitiv einen hohen Grad an Sicherheit.
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Sicherheit von symmetrischen Kryptoschemen

Wir werden hier ein Sicherheitsmodell definieren, das es gestattet,
Aussagen wie die folgende zu formulieren (und zu beweisen): Wenn B ein
,,sicheres” 1-Block-Kryptosystem ist (bzgl. einer Reihe von Parametern),
und das Kryptoschema S wird aus B konstruiert, indem man einen
geeigneten Betriebsmodus verwendet, dann ist S ebenfalls ,,sicher” (bzgl.
einer variierten Reihe von Parametern). Ziel ist dabei, Betriebsmodi zu
identifizieren, die keine unnétigen neuen Unsicherheitskomponenten ins
Spiel bringen, die nicht im Block-KS B schon vorhanden waren.

Wir beschrédnken uns hier auf den Fall, wo Eva begrenzte Ressourcen
(Zeit, Orakelaufrufe) hat. Damit miissen wir uns bei Uberlegungen zu
Kryptoschemen auf das Verhalten auf Klartexten begrenzter Linge und
auf feste Rechenzeiten beschrianken. Nach dem Kerckhoffs-Prinzip
nehmen wir an, dass Eva das Kryptoschema kennt, also zum Beispiel das
verwendete Block-Kryptosystem und den Betriebsmodus. Sie kann sich
einige Klartexte verschliisseln lassen (,,known-plaintext attack”) und
sieht einen Chiffretext y. Ihr Ziel ist, aus y Information iiber den
zugrundeliegenden Klartext & zu gewinnen. Wir kénnen nicht
verhindern, dass Eva aus der Lénge des Chiffretextes y auf die Lédnge von
x schlieBt. (Bei allen Betriebsmodi, die wir gesehen haben, ergibt sich die
Lange von z direkt aus der Linge von y). Abgesehen hiervon soll sie mit
hoher Wahrscheinlichkeit ,,keine signifikante Information” iiber den
Klartext erhalten kénnen.

Wir skizzieren zunéchst eine Idee fiir ein Sicherheitsmodell, das die
Fahigkeit, in so einer Situation ,,Information zu ermitteln”, formalisiert.
Eva behauptet, sie konne ,,aus y Information iiber x ermitteln, die tiber
die Lange von z hinausgeht”. Um das zu iiberpriifen, stellt ihr ein
,,Herausforderer” Charlie folgende Aufgabe: Eva darf sich zunéchst eine
Reihe von Klartexten ihrer Wahl verschliisseln lassen. Dann wihlt sie
selbst zwei verschiedene, gleichlange Klartexte zg und z;. Charlie
verschliisselt einen von diesen; der Chiffretext ist y. Eva bekommt y. Sie
soll herausfinden, ob y von zy oder von z; kommt. Fiir diese
Entscheidung darf sie sich weitere Klartexte verschliisseln lassen und
weiter rechnen. Wir betrachten ein Kryptoschema als unsicher, wenn Eva
eine signifikant von ,,purem Raten” abweichende
Erfolgswahrscheinlichkeit hat, sie also mit guten Chancen unterscheiden
kann, ob zp oder z; zu y verschliisselt wurde.

Wie in Abschnitt 2.4 formulieren wir den Vorgang wieder als Spiel.
Gegeben ist also S = (K, E, D). Akteure sind Eva, hier ,,Angreifer”
(engl.: adversary) genannt, und Charlie (,,Herausforderer” ,engl.:
challenger). Die Parameter, mit denen wir die Erfolgschancen von Eva
unter Ressourcenbeschriankungen messen, sind der ,,Vorteil” in Analogie
zu Definition 2.13, die Rechenzeit (inklusive Speicherplatz, wie vorher),
Anzahl der Orakelaufrufe und Anzahl der bei der Verschliisselung
bearbeiteten Blocke.

e Charlie wihlt zufillig einen Schliissel k aus K und legt damit die
Chiffre H = E(., k) fest, die Klartexte aus {0,1}'* in Chiffretexte

aus {0, 1}'* transformiert.

e Eva wihlt einige Klartexte und ldsst sie sich von Charlie mit H
verschliisseln.

e Eva wihlt zwei Klartexte zp und z; gleicher Linge und gibt sie
an Charlie.

e Verdeckt vor Eva: Charlie wirft eine Miinze, um zufillig einen der
beiden Klartexte zu wéhlen. Er verschliisselt ihn mit H, das
Ergebnis ist y. Charlie gibt y an Eva.

e Eva kann sich weitere Klartexte verschliisseln lassen und (mit
beschrédnkten Ressourcen) rechnen und muss schlieflich sagen
(raten?), ob Charlie zg oder z; zu y verschliisselt hat.

Wenn die Wahrscheinlichkeit, dass Eva richtig antwortet, weit von
zufilligem Raten abweicht, wollen wir das Kryptoschema als unsicher
ansehen.

Man beachte: Unter den vorher oder nachher verschliisselten Klartexten
kénnen auch zp und z; sein. Ein deterministisches Kryptoschema, also
eines, das zu gegebenem Schliissel k einen Klartext stets gleich
verschliisselt, ist damit sofort disqualifiziert. Wenn aber bei der
Verschliisselung Randomisierung im Spiel ist, liefern wiederholte
Verschliisselungsanforderungen mit Klartexten zp und z;
(wahrscheinlich) lauter unterschiedliche Antworten, so dass dieser direkte
Weg zur Ermittlung des verschliisselten Klartextes nicht funktioniert.
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Wir beschreiben den Part von Eva in diesem Spiel als Algorithmenpaar.
Der erste Algorithmus AF (der ,,Finder”, ,,find” ) ist fiir das Erzeugen
von zo und z; zusténdig. Als Argument erhilt dieser Teil eine Chiffre H,
die er im Sinne eines Orakels benutzen kann. Auflerdem werden
Aufzeichnungen iiber die angeforderten Verschliisselungen und ihre
Ergebnisse gemacht. Diese Aufzeichnungen sind als Element v einer
endlichen Menge V kodiert. Der zweite Algorithmus AG (der ,,Rater” ,
,,guess” ) ist dafiir zusténdig, herauszufinden, ob z¢ oder z; verschliisselt
wurde. Dieser Algorithmus bekommt H als Orakel, die Aufzeichnungen v
von AF und den Chiffretext y als Input.

Definition 3.2 Ein l-Angreifer A ist ein Paar von randomisierten
Algorithmen

o AF(H({0,1}"):{0,1}"*): ({0,1}' x {0, 1}H)T x V
o AG(v:V,H({0,1}'*): {0,1}"*,y: {0,1}'*): {0,1}

Hierbei ist H ein randomisierter Algorithmus (und nicht als Funktion zu
verstehen).

Der ,,Finder” AF bekommt also eine Chiffre H = E(., k) fiir einen
zufilligen Schliissel k gegeben. (Er darf diese Chiffre nur zum
Verschliisseln benutzen; k kennt er nicht.) Daraus berechnet er zwei
verschiedene Klartexte (2o, z1) gleicher Lénge und ,,Notizen” v € V. Das
Ausgabeformat ({0,1}" x {0,1}!)T sagt, dass eine Folge

((z(()o)7 250))’ (zél) R zﬁl))7 ey (zém_l)7 zim_”)) von Blockpaaren
ausgegeben werden soll, die wir dann als Paar

(20,21) = (287, 280, o, 28m7), (289, 20, 20m D)) von zwei
Folgen gleicher Lénge lesen. Danach wird zufillig zg oder z; zu y
verschliisselt. Im zweiten Schritt verwendet der ,,Rater” AG die Notizen
v, die Chiffre H = E(., k) und die ,,Probe” y, um zu bestimmen, ob zg
oder z; verschliisselt wurde.

Definition 3.3 Sei S = (K, E, D) ein symmetrisches Kryptoschema, und
sei A = (AF, AG) ein 1-Angreifer. Das zugehérige Experiment (oder
Spiel) ist der folgende Algorithmus Gi :{0,1} :

1. k « flip(K), H < E(., k) (In diesem Schritt wihlt Charlie
zuféllig eine Chiffre des Kryptoschemas S.)

2. (zo0,21,v) + AF(H) (In dieser Phase berechnet der Finder ein
Paar von Klartexten gleicher Linge, von denen er annimmt,ihre
Chiffretexte unterscheiden zu kénnen.)

3. b+« flip({0,1}) und y < E(zp, k) (In dieser Phase wihlt Charlie
zufillig einen der beiden Klartexte und verschliisselt ihn zu y.)

4. b + AG(v, H,y) (In dieser Phase versucht der Rater

herauszubekommen, ob zg oder z; verschliisselt wurde.)

falls b = b, so gib 1 zuriick, sonst 0. (Charlies Auswertung: Hat

AG recht oder nicht?)

ot

Das verkiirzte Experiment oder Spiel Si gibt im 5.Schritt einfach b’ aus.

Dann ist Pr(Gi = 1) die Wahrscheinlichkeit dafiir, dass der Angreifer A
sich fiir den korrekten Klartext entscheidet. Der
‘Wahrscheinlichkeitsraum entsteht durch die expliziten
Zufallsexperimente in Schritt 1. und 3. in Kombination mit den
Zufallsexperimenten, die bei der Verwendung von H ausgefiihrt werden.
Man kann jetzt wie in Abschnitt 2.4 (Sicherheit von
1-Block-Kryptosystemen) den Vorteil adv(A, ) = 2(Pr(G5 = 1) — 1)
und die GréBen suc(A, S) = Pr(S5(b = 1) = 1) (,,Erfolg”) und
fail(A,S) = PT(Si (b =0) =1) (,,Misserfolg” ) definieren. Allerdings
haben die beiden letzten Werte eine etwas andere Semantik. Der Wert
suc(A, S) ist die bedingte Wahrscheinlichkeit, dass richtig erkannt wird,
dass z; verschliisselt wurde, fail(A,S) ist die bedingte
‘Wahrscheinlichkeit, dass nicht erkannt wird, dass zg verschliisselt wurde.
Lemma 2.14 gilt wortlich. Das heif3t:

adv(A, S) = suc(A, S) — fail(A, S)

Wenn ein Angreifer A mit ,,nicht zu groBem Rechenaufwand” einen
Vorteil erzielen kann, der deutlich iiber 0 liegt, wird man das
Kryptoschema als unsicher einstufen.

Beispiel 3.4 Ziel ist es, die ECB-Betriebsart anzugreifen, d.h. sei

S = ECB(B) fiir ein 1-Block-Kryptosystem B. Wir wollen zeigen, dass es
einen l-Angreifer A mit Pr(G5 = 1) = 1, also adv(A, S) = 1, gibt. Dieser
ist wie folgt aufgebaut.

e l-Angreifer A mit V = {1} (V = {1} bedeutet, dass stets v = 1
gilt, dass die Aufzeichnung v also keinerlei Information
tibermittelt.)

e AF(H) arbeitet wie folgt: zo « 0%!; 21 « 0'1'; Ausgabe:

(20,21, 1)

e AG(v, H,y) tut Folgendes: falls y = yyy1 fiir ein y1 € {0,1}!, gib

0 aus, sonst 1.

Im Ablauf des Spiels Gi wird der Rater AG mit

y = E(0%, k) = ep(0', k)ep(0', k) oder mit

y = E0'1', k) = ep(0', k)es (1!, k) gestartet. Im ersten Fall ist y = y1y1
fiir ein y1 € {0,1}!, im zweiten Fall ist dies nicht so, wegen der
Dechiffrierbedingung. Daher gilt Pr(Gi =1) =1, d.h. adv(A,S) = 1.
Die Ressourcen, die A bendétigt, sind sehr klein: Zwei Aufrufe des
Verschliisselungsverfahrens eg des Block-Kryptosystems. Wir kénnen
schlieBlen, dass es einen effizienten Angreifer A gibt, dem das
Sicherheitsmodell Vorteil 1 gibt. Damit gilt das Kryptoschema EC B(B)
als komplett unsicher.

Beispiel 3.5 Ziel ist es, die CBC-Betriebsart anzugreifen, d.h. es sei

S = CBC(B) fiir ein Block-Kryptosystem B. Das Problem mit dieser
Betriebsart ist, dass ein Klartext bei Wiederholung identisch
verschliisselt wird. Um dies auszunutzen, verwenden wir den folgenden
1-Angreifer A mit V = {0, 1}l, der zwei verschiedene Klartexte benutzt,
die nur einen Block enthalten:

e AF(H) arbeitet wie folgt: zg 00« H(z0);21 < 1!; Ausgabe:
(20,21, )

e (A merkt sich den Chiffretext zu z = 0'.)

e AG(v, H,y) tut Folgendes: falls v = y, so gib 0 aus, sonst 1.

Im Ablauf des Spiels Gi wird der Rater AG mit E(0', k) oder mit

E(1', k) gestartet. Wegen ep (0!, k) # ep (1!, k) (wegen der
Dechiffrierbedingung) gilt also Pr(G5 = 1) = 1, d.h. adv(A, S) = 1.
Dieses Beispiel ldsst sich verallgemeinern:

Lemma 3.6 Es gibt einen 1-Angreifer A, so dass fiir jedes -Kryptoschema
S mit deterministischer Verschliisselungsfunktion gilt: adv(A, S) = 1.
Wir benutzen einfach den in Beispiel 3.5 beschriebenen Angreifer. Damit
zeigt sich, dass das beschriebene Spiel in der Lage ist, alle
deterministischen Kryptoschemen als unsicher einzustufen (und damit
die intuitive Einschitzung zu bestétigen).

Nun bringen wir die Ressourcen ins Spiel, die der Angreifer benutzen
darf. Komponenten dabei sind die Laufzeit des gesamten Experiments,
die Anzahl der durchgefiihrten H-Verschliisselungen von Chiffretexten
und die Anzahl der dabei bearbeiteten Blécke. (S kann eine beliebige
Struktur haben, muss also nicht notwendigerweise auf einem
1-Block-Kryptosystem beruhen. Dennoch sind die Klartexte in Blécke
eingeteilt, und die Gesamtlénge aller betrachteten Blocke ist eine
sinnvolle Mafzahl.)

Definition 3.7 Sei n, q,t,l € N, A ein l-Angreifer, S ein symmetrisches
1-Kryptoschema. Dann heiit A(n, g, t)-beschrénkt, wenn die Laufzeit des
Experiments G durch ¢ beschrénkt ist, der Algorithmus H (als Orakel)
héchstens ¢ mal aufgerufen wird und bei diesen Aufrufen héchstens n
Blécke verwendet werden.

Sei € > 0. Dann heifit S(n, g, t, €)-sicher, wenn fiir jeden

(n, q, t)-beschrinkten l-Angreifer A gilt adv(A, S) > e.

Nach obigem Lemma gibt es (kleine) Konstanten c1, ce2 und cs, so dass
kein deterministisches 1-Kryptoschema (c1, c2, ¢3,1 — §)-sicher ist, fiir
jedes noch so kleine § > 0.

Wir stellen nun fest, dass man aus sicheren Block-Kryptosystemen mit
der R-CTR-Betriebsart sichere Kryptoschemen erhilt, wenn man die
Parameter richtig wahlt, das heiffit im Wesentlichen, wenn die Blockldnge
geniigend grof3 ist.

Diese ,,relative Sicherheit” kann man folgendermafen ,,riickwirts”
ausdriicken: Wenn das Kryptoschema S = R — CT R(B) unsicher ist, es
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also einen Angreifer mit grofSiem Vorteil adv(A, S) gibt, bei beschrinkten
Ressourcen, dann ist schon B unsicher, das heifit, es gibt einen
Unterscheider U fiir B mit groSem Vorteil adv(U, B), bei beschrinkten
Ressourcen. Technisch wird dies folgendermaflen formuliert, unter
Einbeziehung gewisser Fehlerterme und genauer Benennung der

Ressourcenschranken.
Satz 3.8 Es gibt eine kleine Konstante ¢, so dass fiir alle ¢t,n, q,l > 0, alle

1-Block-Kryptosysteme B und alle (n, g, t)-beschrinkten 1-Angreifer A

ein (n,t + c(q log(q) + n) = I)-beschrénkter 1-Unterscheider U existiert, so
2

dass adv(A, S) > 2 * adv(U, B) + %, wobei S das symmetrische

I-Kryptoschema ist, das B in der R-CTR-Betriebsart verwendet.

Den Fehlerterm (2¢gn + n?)/2! kann man vernachlissigen, wenn 1

geniigend grofl gewihlt wird. Die Zahlen ¢ und n entsprechen der

Verarbeitung von Blécken, Werte fiir ¢ und n von mehr als 1012 sind

also eher unrealistisch. Mit l =128 ist 2! > 3 % 1038, Damit kann man

2qn+n2

= < 107

Satz also, dass aus der Existenz eines effizienten l-Angreifers mit einem
gewissen Vorteil a > 0 gegen R-CTR(B) folgt, dass es einen effizienten
1-Unterscheider U mit Vorteil a/2 gegen B gibt. Wenn also R-CTR(B)
unsicher ist (nicht e-sicher fiir relativ grofies ¢), dann muss schon B
unsicher gewesen sein (nicht e/2-sicher). Oder noch kiirzer: Wenn B
,,sicher” ist, dann auch R-CTR(B). Durch die R-CTR-Betriebsart wird
keine neue Unsicherheitskomponente ins Spiel gebracht. Mit den
folgenden Definitionen lidsst sich diese Aussage vielleicht noch griffiger

formulieren.
Deﬁnltlon 3.9 Die Unsicherheit eines Block-Kryptosystems

= (X, K,Y, e, d) zu Parametern g, t ist insec(q, t, B) :=
ma:v{adv(U, B)\ U ist (g, t)-beschrinkter Unterscheider}. Man beachte:
Weil mit ¢t auch die Programmtextlinge beschrinkt ist, gibt es nur

endlich viele solche Unterscheider. Damit ist das Maximum wohl
definiert. Offensichtlich gilt, nach den Definitionen aus Abschnitt 2.4: B

ist (g, t, €)-sicher < insec(q,t, B) > e.

Analog definiert man:

Definition 3.10 Die Unsicherheit eines Kryptoschemas S = (K, E, D) zu

Parametern n, g, t ist insec(n, q,t, S) :=

maz{adv(A, S)|A ist (n,q,t)-beschrinkter Angreifer}.

Satz 3.8 liest sich dann wie folgt: Wenn S das symmetrische

I-Kryptoschema ist, das B in der R-CTR-Betriebsart verwendet, dann

gilt fiir beliebige n, t, ¢:

insec(n, q,t,S) > 2 xinsec(n,t + c(q log(q) + n) x 1, B) + 2‘1"27';'"2‘

S ,,erbt” also die obere Schranke fiir die Unsicherheit von B, beziiglich n

Orakelanfragen und einer vergréflerten Rechenzeit von

t + c(q log(q) + n) = I, verschlechtert nur um einen Faktor 2 und einen

2gn+n?
1

ohne Weiteres 4 annehmen. Im Wesentlichen besagt der

additiven Term . Die Unsicherheit kommt also nicht durch die
Verwendung der Betriebsart R-CTR ins Spiel, sondern steckt
gegebenenfalls schon in B.

Bemerkung: Fiir die Betriebsarten R-CBC und OFB gelten Aussagen, die
zu Satz 3.8 analog sind. Die Beweise sind allerdings noch aufwendiger.
Einen vollstdndigen Beweis von Satz 3.8 findet man in ,,Kiisters und
Wilke, Moderne Kryptographie” (S.114, 121), und im Anhang.

Im Buch werden auch die folgenden konkreten Parameter diskutiert:

I = 128. Nehmen wir an, die zugelassene Laufzeit ¢ fiir den Angreifer ist
269 > 10'® Rechenschritte (das ist so grof, dass es nicht wirklich
realisierbar ist), und wir gestatten ¢ = 230 ~ 10° Orakelanfragen, wobei
die gesamte betroffene Textlinge n = 23% &~ 64 x 10° Blscke ist (etwa 240
Byte,also ein Terabyte). Wenn die Konstante aus dem Satz etwa ¢ = 10
ist, erhalten wir:

insec(2%%,2%°,2%0 8) > 2xinsec(23¢, 290 4+10(30%23° 4236
2004072 kleiner als 27°% ist, und die

. Man sieht, dass der additive Term —im—
fiir den Unterscheider zugelassene Zeitschranke mit

260 4 10(30 * 239 4 23%) % 128 < 2°! kaum gréBer ist als die fiir den
Angreifer. Wenn man fiir insec(236, 261, B) eine Schranke > 2755 hitte,
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wire insec(2%¢,230 260 5) auch kleiner als 27 %*. (Solche konkreten
Schranken sind allerdings fiir kein konkretes Block-Kryptosystem
bewiesen.)

Zahlentheorie und Algorithmen

Zu Aussagen, die mit (*) markiert sind, gibt es Beweise oder
Anmerkungen im Anhang A. Beweise von rein zahlentheoretischen
Aussagen sind nicht prufungsrelevant. Beweise fiir
Wahrscheinlichkeitsaussagen und Begriindungen fiir Rechenzeiten von
Algorithmen dagegen sind priifungsrelevant.

Fakten aus der Zahlentheorie und grundlegende
Algorithmen

Unsere Zahlenbereiche:

e N=1{0,1,2,3,...},
o Z=1{..,-2-1,0,1,2,3,..}

Wir stellen uns die Zahlen immer als zu einer passenden Basis b
dargestellt vor: Bindrdarstellung, (Oktaldarstellung,)
Dezimaldarstellung, Hexadezimaldarstellung, Darstellung zur Basis 256
(eine Ziffer ist ein Byte) oder 232 oder 25 (eine Ziffer ist ein 32- bzw.
64-Bit-Wort, passend fiir die Darstellung in einem Rechner).

Die Anzahl der Ziffern in der Darstellung von a € N zur Basis b ist
[logy(a + 1)]. Das ist etwa 122 = ll‘;g 4

Verwendete Operationen: AddlthIl Subtraktion, Multiplikation, Division
\n?\l/'lfr PI?gitmen an, dass zwei einziffrige Zahlen in Zeit O(1) addiert und

subtrahiert werden kénnen (,,von der Hardware”). Addition zweier
n-ziffriger Zahlen kostet dann Zeit O(n), Multiplikation einer n-ziffrigen
und einer l-ziffrigen Zahl mit der Schulmethode kostet Zeit O(nl). Es
gibt schnellere Verfahren: Karatsuba mit O(n''*%) fiir zwei n-ziffrige
Zahlen, Schénhage-Strassen (1977) sogar mit O(n log n log log n). Nach
langerer Pause erschienen 2007 und 2008 Verbesserungen. Im Mirz 2019
erschien eine Arbeit, die zeigt, wie man zwei n-Bit-Zahlen in Zeit

O(n log n) multiplizieren kann. Man vermutet, dass das optimal ist.
(Nach aktuellem Stand ergeben sich Vorteile gegeniiber Karatsuba aber
erst fiir unrealistisch lange Zahlen.)

Fakt 4.1 Division mit Rest: Zu z € Z und m > 1 gibt es ein r mit

0 < r <m und ein ¢ mit z = gm + r. Die Zahlen ¢ und r sind eindeutig
bestimmt.

Die Zahl r (,,Rest”) bezeichnen wir mit © mod m. Sie hat die

Darstellung  — gm, unterscheidet sich also von z um ein Vielfaches von
m. Der Quotient ¢ wird mit = div m bezeichnet. Beispiel:

30=3%9+ 3,30 mod 9 =3,-30=(—4) *9+6,(—30) mod 9 =6.
Aufwand fiir Division mit Rest: Die Division einer n-ziffrigen Zahl durch
eine l-ziffrige Zahl mit der Schulmethode kostet Zeit O(nl).

Wir sagen, dass eine ganze Zahl y die ganze Zahl z teilt (oder dass y ein
Teiler von z ist), wenn x = qy fiir eine ganze Zahl g gilt. Oft schreibt
man dafiir kurz y|x. Wenn y kein Teiler von z ist, schreiben wir y fz.
Beispiel: 3|12, —3|12, —3| — 12, —3|12, 3|0, 0]0.

Beobachtungen: Die Teilbarkeitsrelation | ist reflexiv und transitiv. Es
handelt sich damit um eine ,,Prdordnung” (oft auch ,,Quasiordnung”
genannt). Zahlen z und —z kénnen von ihr nicht unterschieden werden:
Es gilt z|y & —z|y und y|z < y| — z, und weiter | — z und —z|z. Die
Priaordnung ist also nicht antisymmetrisch. Sie ist auch nicht total, weil
manche Elemente nicht verglichen werden kénnen: 4 f9 und 9 f4. Aus
0|z folgt = = 0; fiir jede ganze Zahl y gilt y|0; also ist in dieser
Priordnung 0 das eindeutig bestimmte grofite Element. Fiir jede ganze
Zahl z gilt: 1|z und —1|z, also sind 1 und —1 kleinste Elemente. Wenn

266 | 7R > 1 ist, ist m|z gleichbedeutend mit © mod m = 0.
* + t eilbarkeit: Fiir beliebige x,y, z € Z gilt:
128, B 4Fak 4.2 T ilbark Fiir beliebi 7 gil

Aus z|y und z|z folgt z|uy + vz fiir alle u,v € Z.

Aus z|y folgt uz|uy fiir alle u € Z.

Aus z|y und y|z folgt x|z (Transitivitit).

Aus z|y und y # 0 folgt 0 < |z| < |y|.

Aus z|y und y|z folgt |z| = |y|. Wenn zudem z,y > 0 gilt, folgt
T =y.

CUs W

![Abbildung 1](Assets/Kryptographie-teilbarkeitsbeziehung.png) Einige
Zahlen und ihre Teilbarkeitsbeziehungen. Beziehungen, die aus der
Transitivitit folgen, sind nicht eingetragen. Man erkennt 1 und —1 als
kleinste Elemente und 0 als groBtes Element der Teilbarkeitsbeziehung
als Pridordnung. Die Elemente in der Ebene unmittelbar iiber {1, —1}
sind die Primzahlen, positiv und negativ, also Zahlen = # £1, die durch
keine Zahl auler +x und =+1 teilbar sind. Der Beweis ist eine einfache
Ubung.

Definition 4.3 Grofiter gemeinsamer Teiler:

1. Fiir z,y € Z heifit t € Z ein gemeinsamer Teiler von = und y,
wenn t|z und t|y gilt. (Bemerkung: 1 ist stets gemeinsamer Teiler
von z und y.)

2. Fiir z,y € Z sei ggT' (z,y), der groBte gemeinsame Teiler von x
und y, die (eindeutig bestimmte) nichtnegative Zahl d mit:

e d ist gemeinsamer Teiler von =z und y;
e jeder gemeinsame Teiler von = und y ist Teiler von d.

3. x,y € Z heiBlen teilerfremd, wenn ggT'(z,y) = 1 gilt, d.h. wenn sie
nicht beide 0 sind und keine Zahl > 1 beide teilt.

Bei Definition 4.3.2 stellt sich die Frage nach Existenz und Eindeutigkeit

von ggT(x,y). Wir beweisen diese Eigenschaften im Anhang.

Wir bemerken, dass gg7'(0,0) = 0 gilt. (Sei d = ggT'(0,0). Weil 00, folgt

mit Def. 4.3.2 0|d und damit d = 0.) Wenn z # 0 oder y # 0 gilt, kann es

keinen gemeinsamen Teiler geben, der gréBer als max{|z|, |y|} ist, und

der grofite gemeinsame Teiler ist auch grofitmoglich im Sinn der

gewohnlichen Ordnung auf Z. Weil das Vorzeichen fiir die Teilbarkeit

irrelevant ist, gilt stets gg7'(z,y) = 99T (|z|, |y|), und man kann sich

immer auf den Fall nichtnegativer Argumente beschrinken. Weiter gilt
99T (x,y) = 99T (@ +uy,y)  (4.1)

, fiir beliebige z,y,u € Z. (Wenn d gemeinsamer Teiler von z und y ist,

dann teilt d auch = 4+ uy. Wenn d gemeinsamer Teiler von z = & 4+ uy

und y ist, dann teilt d auch z — uy = z. Also haben die Paare (z,y) und

(x 4+ uy, y) dieselbe Menge gemeinsamer Teiler, und es folgt

99T (z,y) = 99T (z + uy, y).)

Es gibt einen effizienten Algorithmus zur Ermittlung des gréten

gemeinsamen Teilers. Er beruht auf den Gleichungen

99T (=, y) = 99T (||, |y|) fir alle z,y € Z,
99T (z,y) = 99T (y, x) fiir alle z,y € Z,
99T (a,0) = a fiir a > 0,

99T (a,b) = ggT(b,a mod b) fiir a > b > 0.

Ll

(1. gilt, weil Teilbarkeit das Vorzeichen ignoriert. 2. ist trivial. 3. folgt
daraus, dass jede Zahl Teiler von 0 ist. 4. folgt aus 4.1 und 2., weil

a mod b =a — gb mit ¢ = ba/bc gilt.)

Wir setzen die Beobachtung in ein iteratives Verfahren um.
Algorithmus 4.1 Euklidischer Algorithmus:

e Input: Zwei ganze Zahlen z und y.
e Methode:
1. a,b:integer;a < |z|;b « |y|;
2. while b > 0 repeat
3. (a,b) + (b,amodbd); // simultane Zuweisung
4. return a.

Die eigentliche Rechnung findet in der while-Schleife statt. In dieser
Schleife wird immer ein Zahlenpaar durch ein anderes ersetzt, das
dieselben gemeinsamen Teiler hat wie  und y. Wenn der Algorithmus
terminiert, weil der Inhalt b von b Null geworden ist, kann man den
Inhalt von a ausgeben.
Beispiel: Auf Eingabe z = 10534,y = 12742 ergibt sich der
nachstehenden Tabelle angegebene Ablauf. Die Zahlen a; und b;
bezeichnen den Inhalt der Variablen a und b, nachdem die Schleife in
Zeilen 2 — 3 i-mal ausgefuhrt worden ist. Die Ausgabe ist

46 = ggT(10534,12742). — i — a; — b;
— 10534 — 12742 — — 1 — 12742 — 10534 — — 2 — 10534 — 2208
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— — 3 —2208 — 1702 — — 4 — 1702 — 506 — — 5 — 506 — 184 —
—6 —184 — 138 — — 7 — 138 — 46 — — 8 — 46 — 0 —

Fakt 4.4 Algorithmus 4.1 gibt gg7T'(z, y) aus.

Wenn |z| < |y|, hat der erste Schleifendurchlauf nur den Effekt, die
beiden Zahlen zu vertauschen. Wir ignorieren diesen trivialen
Schleifendurchlauf. Wir betrachten die Zahlen a in a und b in b. Es gilt
stets a > b, und b nimmt in jeder Runde strikt ab, also terminiert der
Algorithmus. Um einzusehen, dass er sogar sehr schnell terminiert,
bemerken wir Folgendes. Betrachte den Beginn eines Schleifendurchlaufs.
Der Inhalt von a sei a, der Inhalt von b sei b, mit a > b > 0. Nach einem
Schleifendurchlauf enthilt a den Wert a’ = b und b den Wert

b’ = a mod b. Falls b’ = 0, endet der Algorithmus. Sonst wird noch ein
Durchlauf ausgefiihrt, an dessen Ende a den Wert b’ = a mod b enthilt.
Wir behaupten: b’ < %a. Um dies zu beweisen, betrachten wir zwei
Fille: Wenn b > 2a ist, gilt b’ =amodb=a—b< éa Wenn b < éa
ist, gilt ¥ = a mod b < b < a - Also wird der Wert in a in jeweils zwei
Durchldufen mindestens halblert Nach dem ersten Schleifendurchlauf
enthiilt a den Wert min{z,y}. Daraus ergibt sich Teil 1. der folgenden
Aussage.

Fakt 4.5

1. Die Schleife in Zeilen 2 — 3 wird hdchstens O(log(min{z, y}))-mal
ausgefiihrt.

2. Die gesamte Anzahl von Ziffernoperationen fiir den Euklidischen
Algorithmus ist O((log x)(log y)).

Man beachte, dass [log(z + 1)] = log = die Anzahl der Bits in der
Bindrdarstellung von x ist. Damit hat der Euklidische Algorithmus bis
auf einen konstanten Faktor denselben Aufwand wie die Multiplikation
von z und y, wenn man die Schulmethode benutzt. (Der Beweis der
Schranke in 2. bendtigt eine Rechnung, die die Léngen der beteiligten
Zahlen genauer verfolgt.)

Beispiel:

1. 21 und 25 sind teilerfremd. Es gilt
31 %21 + (—26) x 25 = 651 — 650 = 1.

2. Auch —21 und 25 sind teilerfremd. Aus 1. folgt sofort
(—31) * (—21) + (—26) * 25 = 651 — 650 = 1.

3. Es gilt gg7(21,35) =7, und 2% 35 — 3% 21 =7.

Die folgende sehr niitzliche Aussage verallgemeinert diese Beobachtung:
Lemma 4.6... von Bezout

1. Wenn z,y € Z teilerfremd sind, gibt es s,t € Z mit sz + ty = 1.
2. Fiir z,y € Z gibt es s,t € Z mit sz + ty = ggT (z, y).

Wir geben einen Algorithmus an, der zu =z und y die Werte s und ¢ (sehr
effizient) berechnet. Damit ist die Frage der Existenz natiirlich gleich mit
erledigt. Vorab bemerken wir noch, dass es eine Art Umkehrung von 1.
gibt: Wenn sz + ty = 1 fiir ganze Zahlen s und ¢ gilt, dann sind = und y
teilerfremd. (Beweis: Alle gemeinsamen Teiler von = und y teilen auch 1,
sind also 1 oder —1. Daraus folgt ggT(z,y) = 1.)

Fiir den Algorithmus kénnen wir 0.B.d.A. annehmen, dass z,y > 0 gilt.
Die Umrechnung fiir negative Inputs ist offensichtlich.

Algorithmus 4.2 Erweiterter Euklidischer Algorithmus:

e Eingabe: Natiirliche Zahlen  und y.
e Methode:
1. a,b,sa,ta,sb,tb,q:
2. a<+x;b <+ y;
3. sa <+ ljta <+ 0;sb + 0;tb + 1;
4. while b > 0 repeat
(a) g <+ a div b;
(b) (a,b) « (b,a — g xb);
(c) (sa,ta,sb,tb) < (sb,tb,sa — q * sb,ta — q * tb);

5. return(a, sa, ta);

integer;

Genau wie im urspriinglichen Euklidischen Algorithmus findet die
eigentliche Arbeit in der while-Schleife (Zeilen 4 - 7 ) statt.
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Die Idee hinter dem Algorithmus ist folgende. Wie im (einfachen)
Euklidischen Algorithmus werden in den Variablen a und b Zahlen a und
b mit gefiihrt, die stets ggT'(a,b) = d = ggT'(z,y) erfiillen. Nach dem
ersten Durchlauf gilt b < a. Die Variablen sa, ta, sb und t; enthalten
immer Zahlenpaare (sq,tq) und (sp, tp), die folgende Gleichungen

erfiillen:
a=S8qa*T+1lqg*y

b=sp*xx+1tp*xy (4.2)

Diese Gleichung wird durch die Initialisierung hergestellt. In einem
Schleifendurchlauf wird a durch b ersetzt und (sq,tq) durch (s, tp), und
es wird b durch a — g * b ersetzt sowie (s, t;) durch

(8a — q * Sp,ta — q * tp). Dadurch bleiben die Gleichungen (4.2) giiltig.
‘Wenn schheﬁhch b = 0 geworden ist, gilt

d=ggT(x,y) = a = sq *x + t, * y. Das bedeutet, dass die Ausgabe das
gewiinschte Ergebnis darstellt.

Als Beispiel betrachten wir den Ablauf des Algorithmus auf der Eingabe
(z,y) = (10534, 12742). Die Zahlen a;, bi, Sa,i,ta,i; Sb,i,ts,; bezeichnen

den Inhalt von a, b, sa, ta, sb, tb nach dem i-ten Schleifendurchlauf. — 3
—a; —bi —Sai —tai — Sbi — by — @ — — —— ——— —— —
— — — —— — — 0 — 10534 — 12742
——1—0—0—1— — —12742—10534——0 1—1
0 —- ——2—10534—2208— — 0 — 1—1—1——3
—2208—1702— — 5- 44— — 41702 — 506 —
5—- 4 — —5—1——5—506—184——— —5—23 —
J19-—3- " 6184 — 138 — 23— - — 19— - — 52— 43" 3
— —7—138 —46 —- —52 —43 — 75 —- —62—1——8 — 46
075 7 229 3

62 2
Die Ausgabe ist (46, 75 —62). Man iiberpriift leicht, dass
46 = ggT (10534, 12742) = 75 + 10534 — 62 % 12742

gilt. - Allgemein gilt:
Fakt 4.7: Wenn Algorithmus 4.2 auf Eingabe (z,y) mit z,y > 0 gestartet
wird, dann gilt:

1. Fiir die Ausgabe (d, s,t) gilt d = ggT'(z,y) = sz + ty.

2. Die Anzahl der Schleifendurchlidufe ist dieselbe wie beim
gewohnlichen Euklidischen Algorithmus.

3. Die Anzahl von Ziffernoperationen fiir Algorithmus 4.2 ist

O((log z)(log y))-

‘Wir notieren noch eine wichtige Folgerung aus dem Lemma von Bezout.
Die Aussage ist aus der Schule bekannt: Wenn eine Zahl z.B. durch 3 und
durch 5 teilbar ist, dann ist sie auch durch 15 teilbar. Dort benutzt man
die Primzahlzerlegung zur Begriindung. Diese ist aber gar nicht notig.
Fakt 4.8: Wenn z und y teilerfremd sind und a sowohl durch x als auch
durch y teilbar ist, dann ist a auch durch zy teilbar.

Beweis: Weil  und y Teiler von a sind, kann man a = ux und a = vy
schreiben, fiir ganze Zahlen u,v. Weil z und y teilerfremd sind, liefert
Lemma 4.6.1 zwei ganze Zahlen s und ¢ mit 1 = sz 4 ty. Dann ist

a = asz + aty = vysz + uxty = (vs + ut)zy, also ist zy Teiler von a.

Modulare Arithmetik

Definition 4.9: Fiir m > 2 definieren wir eine zweistellige Relation auf Z:
z = y(mod m) heiit m|(z — y).

Man sagt: ,,x ist kongruent zu y modulo m.” In der Mathematik sieht
man auch oft die kompaktere Notation z = y(m) oder z =,,, y. Es
besteht eine enge Beziehung zwischen dieser Relation und der Division

mit Rest.
Fakt 4.10:

1. = = y(mod m) gilt genau dann wenn x mod m =y mod m gilt.

2. Die zweistellige Relation % = %(mod m) ist eine
Aquivalenzrelation, sie ist also reflexiv, transitiv und
symmetrisch.

Beispiel fiir 1.: 29 mod 12 = 53 mod 12 = 5 und 53 — 29 = 24 ist durch
12 teilbar. .

Der Beweis von 1. ist eine leichte Ubung; 2. folgt sofort aus 1.

Die Kongruenzrelation * = x(mod m) fithrt (wie jede Aquivalenzrelation)
zu einer Zerlegung der Grundmenge Z in Aquivalenzklassen (die hier

,,Restklassen” heiflen):

[2]m = [z] = {y € Z|xz = y(mod m)} = {y € Z|x mod m =y mod m}.
Wir definieren: mZ := {..., —3m, —2m, —m, 0, m, 2m, 3m, ...} und
z+ A:={z+yly € A}, fiir AD Z.
Beispiel: Fiir m = 3 gibt es die drei Restklassen

e [0]=[0]s ={...,—6,—3,0,3,6,...} =0+ 3Z,
o 1]=[1s=1{...,—5,-2,1,4,7,..} = 1 + 3Z,
o 2] =[2ls=1{.,—4,-1,2,5,8,...} =2+ 3Z.

Mit den Restklassen kann man dann wieder rechnen: Addition und
Multiplikation lassen sich wie folgt definieren.

o [zlm + [Ylm = [+ ylm,

o [Z]m * [Ylm = [T % Y]m

Beispielsweise gelten fiir m = 3 die Gleichheiten [4] 4+ [5] = [9] = [0] und
[4] * [5] = [20] = [2].

Fakt 4.11: Diese Operationen sind wohldefiniert, d.h., aus * = z’(mod m)
und y = y'(mod m) folgt [z + ylm = [#' + ¥ ]m und [z * y]m = [z' * y']m.
Der Beweis ist einfach. Weil z = 2’ (mod m) und y = y’(mod m) gilt,
sind x — 2’ und y — ' durch m teilbar. Also ist auch

zy — 2’y = x(y —y') + (z — z’)y’ durch m teilbar, und es gilt

z*y =z’ x y'(mod m). Der Fall der Addition ist noch einfacher.

Aus der Definition und der Wohldefiniertheit ergibt sich, dass man
anstatt mit Restklassen auch mit Reprisentanten rechnen kann. Statt
([5]s * [B]3) * [2]3 = [25]s * [2]3 = [1]3 * [2]3 = [2]3 schreibt man dann
einfach (5%5)*2=25%2=1x2 = 2(mod 3).

Fakt 4.11 besagt auch, dass an jeder Stelle einer solchen Rechnung jede
Zahl durch eine dazu kongruente Zahl ersetzt werden darf, je nachdem,
wie es bequem ist. Beispiel:

(5%5)%x2=((=1) % (=1)) * (=1) = (=1)®> = =1 = 2(mod 3). Da

(x mod m) = x(mod m) fiir alle x und m > 1 gilt, kann man in
,,;modulo-m-Rechnungen” eine Zahl x insbesondere immer durch ihren
Rest modulo m ersetzen.

Beispiel: Um 137 mod 11 zu berechnen, rechnet man

13" =27=2°%4=32%4=(—1) %4 = —4 = 7(mod 11). Um

31006 4116d 7 zu berechnen, bemerkt man, dass 32 mod 7 = 2 ist, also
31006 = 9503 (10d 7). Weil nun 2° mod 7 = 1 gilt, folgt

2503 — (23)167 4 22 = 1167 4 4 = 4(mod 7).

Zu m > 1 betrachtet die Menge aller Restklassen:

Lo = L/mZ := {[z]m|z € Z} = {[z]|0 < < m}. Solange es nicht zu
Missversténdnissen fiihrt, schreibt man auch Z,, = {z|0 < z < m},
zusammen mit ,,Addition modulo m” und ,,Multiplikation modulo m”.
Damit meint man, dass man mit den Reprédsentanten der Restklassen
rechnet, die in {0,1,...,m — 1} liegen.

Fakt 4.12: Fiir jedes m > 2 bildet die Menge Z,,, mit den Operationen
Addition modulo m und Multiplikation modulo m einen kommutativen
Ring mit 1.

Das heifit im Detail: Die Operationen +(mod m) und *(mod m) fithren
nicht aus dem Bereich Z,, heraus. Die Addition erfiillt alle Rechenregeln
fiir kommutative Gruppen, d.h. sie ist kommutativ und assoziativ, es
gibt ein neutrales Element, ndmlich [0], und zu jedem [z] gibt es ein
Inverses —[z] = [—z]. (Es gilt ja [z] + [—z] = [0]. Beachte: Fiir 0 < z < m
gilt 0 < m —x <mund [z] + [m — z] = [m] = [0], also —[z] = [m — z].
Insbesondere ist —[1] = [—1] = [m — 1] das additive Inverse zu [1].) Die
Multiplikation ist assoziativ und kommutativ, und sie hat [1] als
neutrales Element ([1] * [z] = [z] % [1] = [z]); fiir Addition und
Multiplikation gelten die Distributivgesetze. (Siehe auch Bemerkung A.1
im Anhang.)

Lemma 4.13: Fiir jedes m > 2 ist die Abbildung Z — Z,,x — [z], ein
Homomorphismus; d.h. fir =,y € Z gilt: [z 4+ y] = [z] + [y] und

[z * y] = [z] * [y].

(Die folgt direkt aus Definition der Operationen.) In vielen
Anwendungen der Zahlentheorie in kryptographischen Verfahren kommt
es darauf an, Potenzen ¥ mod m zu berechnen. Dabei kann y > 0 eine
sehr grofle Zahl sein. Beispiel:
31384788374932954500363985493554603584759389 mod 28374618732464817362847326847
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Wieso kann ein Computer das Ergebnis
(18019019948605604024937414441328931495971) in Bruchteilen von
Sekunden berechnen? Auf keinen Fall kann er y Multiplikationen
durchfiihren. Die folgende einfache rekursive Formel weist den Weg zu
einer effizienten Berechnung:

1 , wenn y = 0,
x mod m , wenn y = 1,

z¥ mod m = ((z%mod m)y/?)mod m

, wenn y > 2 gerade ist,

(((x2mod m)(y_l)/2mod m) * z)mod m

y/2 fiir gerade y,

(y—1)/2 fiir ungerade y
Diese Formeln fithren unmittelbar zu folgender rekursiver Prozedur.
Algorithmus 4.3 Schnelle modulare Exponentiation, rekursiv

Man beachte noch, dass |y\2]| =

function modexp(x,y, m)

Eingabe: Ganze Zahlen z,y > 0, m > 1, mit 0 < z < m.
Methode:

if y = 0 then return 1;

if y = 1 then return x;

z + modexp((xz * z)mod m, |y/2], m); // rekursiver Aufruf
if y ist ungerade then z < (z * z)mod m

return z.

Man erkennt sofort, dass in jeder Rekursionsebene die Bitanzahl des
Exponenten y um 1 sinkt, dass also die Anzahl der Rekursionsebenen
etwa log y betriagt. In jeder Rekursionsstufe ist eine oder sind zwei
Multiplikationen modulo m auszufithren, was O((log m)?)
Ziffernoperationen erfordert (Schulmethode). Beispiel: Wir berechnen

13*%mod 19. — i — — 22 mod 19 — ly/2%] — Faktor (wenn Ly/2j
ungerade) — — — — —

- iioizi
13—43—13——1—962—1325(76)2536517—21—17——
2 —az* — 172 = (-2)2 =4 — (gerade) 10 — - — — 3 — 2% — 4% =16
—5—16——4—9:16—1622(73)2:9—(gerade)2————5
— %% — 92 =(-10)2=100=5 —1—5 —

Produkt:

zxx?xzd 2184 23% = 13%17%16%5 = (—6)(—2)(—3)5 = —180 = —9 = 10.
Lemma 4.14: Sei x < m. Die Berechnung von z¥ mod m benétigt

O(log y) Multiplikationen und Divisionen modulo m von Zahlen aus

{o, ..., m? — 1}, und damit O((log y)(log m)?) Ziffernoperationen.
Bemerkung: Man kann denselben Algorithmus in einem beliebigen
Monoid (M, o,e) (M # & ist eine Menge,o : M x M — M ist assoziative
Operation mit neutralem Element e € M) benutzen. Monoide bilden zum
Beispiel:

® (Zup, *m, 1), wo *,, die Multiplikation modulo m ist;

e (N, +,0): die natiirlichen Zahlen mit der Addition (neutral: 0);

e (N, x,1): die natiirlichen Zahlen mit der Multiplikation (neutral:
1);

e quadratische Matrizen iiber einem Ring mit 1, mit
Matrixmultiplikation (neutral: Einheitsmatrix);

e die Menge > aller Worter iiber einem Alphabet >, mit der
Konkatenation (neutral: das leere Wort);

e jede Gruppe (G,o0,e) (G ist die Grundmenge, o die Operation
und e das neutrale Element.)

‘Wenn man nur eine assoziative Operation und kein neutrales Element
hat, funktioniert der Algorithmus fiir Exponenten y > 1.

Inverse in Restklassenringen

Wir untersuchen nun, wie es mit multiplikativen Inversen im Ring

Ly, = Z/mZ steht. Das heiit: Gegeben x € Z,,, wann gibt es ein y € Z,,
mit xy mod m = 1?7 Wenn x = 0, geht das natiirlich nie. Fir 1 < <m
muss man genauer hinsehen. Zunéchst eine einfache Beobachtung:
Lemma 4.15: Fiir jedes m > 2 und alle z,y € Z gilt: Wenn

z = y(mod m), dann gilt ggT (x, m) = ggT(y, m). (In Worten: Der
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grofBte gemeinsame Teiler von  und m héngt nur von der Restklasse
[z]modulo m ab.) Insbesondere gilt ggT' (x, m) = ggT (x mod m,m).
Beweis: Sei x = y + am. Dann ist jeder gemeinsame Teiler von  und m
auch gemeinsamer Teiler von y und m und umgekehrt.

Wegen dieses Lemmas kann man auch unbesorgt ggT'(z, m) fiir Elemente
z von Z,, = Z/mZ schreiben. In diesem Ring spielen die Elemente, die
ein multiplikatives Inverses haben, eine besondere Rolle.

Beispiel: Beim =15gilt 1x1=1,2%x8=16=1,4%x4=16=1,
7T%13=91=1,11%11=121 =1, 14% 14 = (—1)2 = 1(mod 15). Bei den

, wenn y > 2 ur@hiﬁi& s, 5,6,9,10, 12 findet man kein multiplikatives Inverses.

(Beispiel: Jede Zahl 12 x y — ¢ * 15 ist durch 3 teilbar, also kann

12 x y mod 15 fiir kein y gleich 1 sein.) Daher haben in Z;5 die acht
Zahlen 1,2,4,7,8,11,13, 14 ein multiplikatives Inverses modulo 15, die
anderen sieben Zahlen haben keines. - Die Elemente von Zj5 mit einem
multiplikativen Inversen sind genau die, die zu 15 teilerfremd sind.
Fakt 4.16: Fiir jedes m > 2 und jedes x € Z gilt: Es gibt ein y mit

2y mod m = 1 genau dann wenn gg7T'(z,m) = 1.

Beweis:

e ,.=": Es sei zy mod m = 1. Das heif3t: Es gibt ein ¢ € Z mit
zy — gm = 1. Dann teilt jeder gemeinsame Faktor von x und m
auch 1, also sind z und m teilerfremd.

e . <": z und m seien teilerfremd. Nach dem Lemma von Bezout
(Lemma 4.6.1) gibt es s,t € Z mit sz 4+ tm = 1. Setze
y := s mod m. Dann gilt:

(z * y)mod m = (z * (s mod m))mod m = sz mod m = 1.

Beispiel: z = 22 und m = 15 sind teilerfremd. Mit dem erweiterten
Euklidischen Algorithmus findet man s = —2 und t = 3, so dass

st +tm = (—2) %2243 %15 = —44 + 45 = 1 gilt. Setze

y = (—2) mod 15 = 13. Man kontrolliert:

22%13 =286 =19% 15+ 1 =1 mod 15.

Wir bemerken allgemein: Mit dem erweiterten Euklidischen Algorithmus
4.2 berechnet man leicht d und Koeffizienten s,t € Z mit

sx +tm =d = ggT(x,m). Wenn d > 1 ist, gibt es kein Inverses zu z in
Zy,. Wenn d = 1 ist, folgt sz mod m = 1, also ist s mod m das
gewiinschte inverse Element. Die Rechenzeit fiir das Berechnen des
,,modularen Inversen” betrigt also O((log z)(log m)).

Die Menge der invertierbaren Elemente von Z,, erhilt eine eigene
Bezeichnung.

Definition 4.17: Fiir m > 2 sei Z;, := {x € Zp|ggT(x,m) = 1}.

(Wieder sind eigentlich die Restklassen [z],,,0 < z < m, ggT (x, m) = 1,
gemeint.)

Fakt 4.18: Fiir jedes m > 2 gilt: Z), mit der Multiplikation modulo m als
Operation ist eine (kommutative) Gruppe.

Beispiel: Z3, = {1,2,4,5,8,10,11,13, 16,17, 19,20} und

Zy ={1,2,3,4,5,6}.

Wir haben 8 * 16 = 128 = 2(mod 21), mit 2 € Z;l
das Inverse 5, denn 17 * 5 = 85 = 1(mod 21).

Aus den Gruppeneigenschaften weil man, dass Inverse eindeutig
bestimmt sind. Fiir das Inverse von z (wenn es existiert) schreiben wir
z " tmod m (gemeint ist die Restklasse oder der eindeutig bestimmte
Représentant in {0,1,...,m — 1}).

Am schénsten ist die Situation, wenn alle Zahlen 1,...,m — 1 in Z},
liegen. Das heiflt insbesondere, dass keine der Zahlcn 2,3,...,m —1die
Zahl m teilt. Um diese Situation zu beschreiben, dcﬁnicrcn wir vorlidufig
den Begriff der Primzahl. Man erinnere sich, dass jede ganze Zahl x
durch z und —z sowie durch 1 und —1 teilbar ist.

Eine ganze Zahl p > 1 heifit Primzahl, wenn p genau zwei positive Teiler
hat, ndmlich 1 und p. Die Folge der Primzahlen beginnt mit
2,3,5,7,11,13,17, 19, 23, ....

Fakt 4.19 (*): Fiir jedes m > 2 sind folgende Aussagen dquivalent:

. Fiir 17 € Z3, gibt es

1. m ist eine Primzahl.
2. me{l, ,m — 1},
3. Zpm ist ein Korper.

Der Beweis erfolgt durch einen Ringschluss.

Sei m Primzahl. Dann kann fiir kein Element
.., m — 1} die Beziehung ggT (z, m) > 1 gelten, weil sonst

o 1. =27
z e {1,.

die Zahl ggT'(z,m) ein Teiler von m strikt zwischen 1 und m

wére.

e 2. = 3”: Wenn Z), = {1,...,m — 1} gilt, hat nach Fakt 4.16
jedes Element von Z — {0} ein multiplikatives Inverses. Das ist
genau die Eigenschaft, die dem Ring Z,, zum Koérper fehlt.

e ,.3. = 1.”: Das beweisen wir durch Kontraposition. Sei also 1.
falsch, d.h. sei m keine Primzahl. Dann gibt es ein
z € {2,...,m — 1}, das Teiler von m ist. Insbesondere ist
gg9T(x,m) =z > 1.

e Mit Fakt 4.16 folgt, dass x kein multiplikatives Inverses modulo
m hat, also ist Z,, kein Kérper, d.h. 3. ist falsch.

Beispiel: m = 13. Wir geben fiir jedes x € Z], das Inverse y sowie das
Produkt = * y an (das natiirlich bei der Division durch 13 Rest 1 lassen
muss). —x —1—2—3—4—5—6—7—8—9—10— 11 —
92—

—————— y—1—-7—-9—-10—8—11-—2 53— 4
—6—12— —axy—1—14 — 27 — 40 — 40 — 66 — 14 — 40 —
27 — 40 — 66 — 144 —

14 ist keine Primzahl, und es gibt keine Zahl y mit 2 x y mod 14 = 1; das
heiBt, dass 2 ¢ Z7, und daher, dass Z14 kein Korper ist. Wir notieren
noch einen altehrwiirdigen Satz aus der Zahlentheorie. Der Satz wurde
von Pierre de Fermat, 1607-1665, einem franzésischen Mathematiker und
Juristen, gefunden.
Fakt 4.20 (Kleiner Satz von Fermat): Wenn p eine Primzahl ist, dann
gilt: a?~1 mod p = 1, fiir jedes a € Zy.
Beweis: Sei a € Z; gegeben. Betrachte die Abbildung
da ¢ Z; 3> s —as modp€E Z;. Diese Abbildung ist injektiv, da fiir das zu
a inverse Element b = a~! mod p gilt:
b* gq(s) mod p = b(as) mod p = ((ba) mod p)s mod p = s. Also gilt:
{1,...,p =1} ={ga(1), ..., 9a(p — 1)}. Wir multiplizieren die Zahlen

.,p — 1 in zwei Anordnungen: 1% ... x (p — 1) mod p =
ga(1) % ... x go(p—1) mod p=aP~ ! % (1 % ... x (p — 1) mod p). Wenn wir
beide Seiten mit dem multiplikativen Inversen von
X :=1%...% (p — 1) mod p multiplizieren, erhalten wir 1 = a?~! mod p.
Wir bemerken, dass auch eine gewisse Umkehrung gilt, sogar fiir
beliebige m: Wenn a™ ™! mod m = 1 ist, d.h. a™ ™% — gm = 1 fiir ein q,
dann folgt ggT(a,m) = 1. Wenn also a € Z,, — Z,,, dann gilt auf jeden
Fall a™ ™% mod m # 1.

Der Chinesische Restsatz

Der ,,Chinesische Restsatz” besagt im Wesentlichen, dass fiir
teilerfremde Zahlen m und n die Strukturen Z,, X Z, (mit
komponentenweisen Operationen) und Z,, isomorph sind.

Wir beginnen mit einem Beispiel, ndmlich m = 3, n = 8, also mn = 24.
Die folgende Tabelle gibt die Reste der Zahlen

z € {0,1,...,23} modulo 3 und modulo 8 an. Die Restepaare
wiederholen sich zyklisch fiir andere = € Z.
—x—0—1-—2—3—4—5—6-—7-—8— 9—10—11—12
— 13 —14—15—16 — 17— 18 — 19 — 20 — 21 — 22 — 23 —

7T—0— 2—3—14
Wenn wir dle Emtrage in Zellen 2 und 3 als 24 Paare in Z3 X Zg ansehen
erkennen wir, dass sie alle verschieden sind, also auch alle Moglichkeiten
in {0,1,2} x {0,1,...,7} abdecken. D.h.: Die Abbildung
z — (z mod 3,x mod 8) ist eine Bijektion zwischen Zs4 und Zs X Zs.
Zudem spiegeln sich arithmetische Operationen auf den Elementen von
Z24 in den Resten modulo 3 und 8 wider. Beispielsweise liefert die
Addition von (2,7) und (2, 1) das Resultat (1,0), das der Addition von
23 und 17 mit dem Resultat 40 mod 24 = 16 entspricht. Genauso ist
(2° mod 3, 3% mod 8) = (2,3), was der Beobachtung 11° mod 24 = 11
entspricht. Der Chinesische Restsatz sagt im wesentlichen, dass eine
solche strukturelle Entsprechung zwischen den Resten modulo mn und
Paaren von Resten modulo m bzw. n immer gilt, wenn m und n
teilerfremd sind.
Fakt 4.21 Chinesischer Restsatz (*): m und n seien teilerfremd. Dann ist
die Abbildung @ : Z,,n, 3 © — (z mod m,x mod n) € Ly, X Z, bijektiv.
Weiterhin: Wenn ®(z) = (z1,z2) und ®(y) = (y1,y2), dann gilt:
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1 @(x +mn y) = (¥1 +m Y1, T2 +n y2)
2. ‘P(w *mn y) = (wl *m Y1, T2 *n y2)
5. (1) = (1,

(Dabei bezeichnen +; und *; die Addition und die Multiplikation
modulo j.)

Fiir mathematisch-strukturell orientierte Leser/innen: Die Gleichungen
1. bis 3. kann man etwas abstrakter auch so fassen, dass die Abbildung ®
ein Ring-mit-1-Isomorphismus zwischen Z,,,,, und Z,, X Z, ist.

Man kann sich noch fragen, wie man nétigenfalls zu gegebenen Zahlen

$ € L und t € Zy, die Zahl © € Z,,,, berechnen kann, die ®(z) = (s,t)
erfullt. Dazu betrachtet man zunéchst den Fall s = 1 und ¢t = 0. Weil m
und n teilerfremd sind, kann man mit dem erweiterten Euklidischen
Algorithmus ein v € Z,, mit un mod m = 1 finden. Wir setzen

Yy = un € Zpyy. Dann gilt y mod m = 1 und y mod n = 0. Analog findet
man ein z € Zmyy, mit 2 mod m = 0 und z mod n = 1. Nun setzen wir

z := (sy + tz) mod mn € Zy,,. Wir haben, modulo m gerechnet:
r=sy+tz=s*x1+tx0=s (modm). Analog ergibt sich
r=sy+tz=s*x0+t*x1=t(modn), wie gewiinscht. Der
Berechnungsaufwand fiir das Finden von z ist O((log m)(log n))
Ziffernoperationen, das geht also sehr schnell.

Beispiel: m = 5,n = 8,s = 3,t = 7. Wir finden u = 2 mit
u*8mod5_1undy_2*8_IGSowiev:5mitv*5mod8:1und
z =5x%5 = 25. Nun setzen wir

x = (3%16+4 7%25) mod 40 = (48 4+ 175) mod 40 = (8 +15) mod 40 = 23.
Und tatséchlich: 23 mod 5 = 3 und 23 mod 8 = 7.

Wir wollen noch untersuchen, wie sich Zahlen, die zu m und n
teilerfremd sind, in der Sichtweise des Chinesischen Restsatzes verhalten.
Proposition 4.22 (*): Wenn man die Abbildung ® aus dem Chinesischen
Restsatz auf Z;, einschréinkt, ergibt sich eine Bijektion zwischen Z7,
und Z;, X Z7.

Bemerkung: Der Chinesische Restsatz und die nachfolgenden
Bemerkungen und Behauptungen lassen sich leicht auf r > 2 paarweise
teilerfremde Faktoren ny, ..., n, verallgemeinern. Die Aussagen lassen
sich durch vollstdndige Induktion iiber r beweisen. Mit Prop. 4.22
koénnen wir eine iibersichtliche Formel fiir die Kardinalititen der Mengen
Zy,,m > 2, entwickeln.

Definition 4.23 (Eulersche ¢-Funktion): fiir m > 2 sei

o(m) := |27, | = {z]0 <z <m, ggT(x,m) = 1}|.

Einige Beispielwerte, die man durch Aufzihlen findet, sind in folgender
Tabelle angegeben.

[Tabelle 2: Eulersche p-Funktion fiir kleine m] —m —2 —3 —4 —5
7?97726879710711712713714715716717718

@(m) 1 2 2—4—2 6—4—6—4 10 —4 12
6— 88— 16—6— 18 — 8 —
Folgendes ist eine unmittelbare Konsequenz aus Proposition 4.22:
Lemma 4.24: Fiir teilerfremde Zahlen n und m gilt
p(mn) = (m) * o(n).
(Man teste 20 = 4 % 5 und 12 = 3 x 4.) Wir kénnen den kleinen Satz von
Fermat (Fakt 4.20) auf den Fall beliebiger m verallgemeinern. Auch der
Beweis ist sehr @hnlich.
Fakt 4.25 (Satz von Euler)(*): fiir m > 2 und x mit gg7T'(m, z) = 1 gilt:
zp(m) mod m = 1.
Wenn m viele verschiedene kleine Primfaktoren hat, kann ¢(m) auch
deutlich kleiner sein als m, z.B.
©(210) = p(2%3x5%7) =1%2x4%6 =48. Es gilt aber: p(m) =m — 1,
wenn m eine Primzahl ist, und
@(m) > m(m) = |{p < m|p ist Primzahl}|, wenn m zusammengesetzt ist.

Primzahlen
Jede positive ganze Zahl x ist durch 1 und durch z teilbar.
Definition 4.26:

1. Eine Zahl p > 1 heifit Primzahl, wenn p genau zwei positive Teiler
hat. Diese Teiler sind dann 1 und p. (Die Zahl 1 hat nur einen
positiven Teiler, ndmlich 1. Also ist 1 keine Primzahl.)

2. Eine Zahl z > 1 heiflt zusammengesetzt, wenn sie einen Teiler y
mit 1 < y < z besitzt. (Die Zahl 1 besitzt keinen Teiler y mit
1 < y < 1. Also ist 1 nicht zusammengesetzt.)

18/27

Bemerkung: Ein Blick auf die Teilbarkeitsbeziehung zeigt, welche
besondere Rolle 1, —1,0 und die Primzahlen spielen. Die Zahlen 1 und
—1 bilden das Minimum in der Teilbarkeitsrelation, die Primzahlen
sitzen unmittelbar dariiber, und die zusammengesetzten Elemente liegen
strikt iiber den Primzahlen. Die 0, als Maximum in der Ordnung, sitzt
strikt iiber allen zusammengesetzten Zahlen.

Fakt 4.27: Wenn p eine Primzahl ist und p|zy gilt, dann gilt p|x oder p|y.
Beweis: Wenn p|z, sind wir fertig. Also kénnen wir p fz annehmen. Das
heiBt, dass ggT (p,z) = 1 ist. Nach dem Lemma von Bezout kénnen wir
1 = sp + tx schreiben, fiir ganze Zahlen s, t. Daraus folgt: y = spy + tzy.
Nun ist zy durch p teilbar, also auch y = spy + tzy.

Satz 4.28 (Fundamentalsatz der Arithmetik) (*): Jede ganze Zahl z > 1
kann als Produkt von Primzahlen geschrieben werden. Die Faktoren sind
eindeutig bestimmt (bis auf die Reihenfolge).

Mit Hilfe von Lemma 4.24 kénnen wir nun eine Formel fiir p(m) = |Z, |
angeben, die auf der Primzahlzerlegung beruht.
. iy 3 — 1
Lemma 4.29: fiir m > 2 gilt o(m) =m 32, 0 (1= )
Beweis: Wenn m eine Primzahlpotenz p® ist, dann besteht Z}, aus den

Zahlen in Z,, = {0, 1, ...,p" — 1}, die nicht durch p teilbar sind. Da es in
Zp insgesamt p? Zahlen gibt und p®~! Vielfache von p, gilt

p(m) =p' —p'~!' =m —m/p =m(1 —1/p). Nun nehmen wir an, dass
m = pil ...p? gilt, fiir verschiedene Primzahlen pq, ...
t1,...,ts > 1. Die Faktoren pgl y e
ptl1 und pgz
Teiler von p;2 ...piﬁ , was sofort einen Widerspruch zur Eindeutigkeit der
Primfaktorzerlegung ergibt. Mit Lemma 4.24, (s — 1)-mal angewendet,
erhalten wir . .

we(m) =TIi_ ;") =TTiZ1 (p;* (1 = 1/pi)) = m+ [T, (1 = ). Mit
dieser Formel lassen sich die Werte in Tabelle 2 schnell verifizieren.
(Beispiel: ¢(12) =12(1 —1/2)(1 —1/3) =12 (1/2) % (2/3) = 4) Man
beachte als Spezialfall: Wenn m = pq fiir verschiedene Primzahlen p und
g, dann ist p(m) = pg(1 —1/p)(1 —1/q) = (p — 1)(q — 1). (Beispiel:
@(15) =2 x4 =28)

Bemerkung: Die einfache Formel in Lemma 4.29 kénnte zu dem Schluss
verleiten, dass sich ¢(m) zu gegebenem m immer leicht berechnen lisst.
Aber Achtung: Man muss dazu die Menge der Primfaktoren von m
kennen. Dies lduft darauf hinaus, dass Faktorisierungsproblem fiir m zu
16sen, also einen beliebigen Primfaktor fiir m zu finden, und hierfiir kennt
man keine effizienten Algorithmen. Tatséchlich ist auch kein effizienter
Algorithmus bekannt, der es erlaubt, ¢(m) aus m zu berechnen.

Fakt 4.30: Jede zusammengesetzte Zahl x besitzt einen Primfaktor p mit
p < V.

Beweis: Man schreibt @ = yz fiir Zahlen y und z, die weder 1 noch
sind. Es ist nicht moglich, dass beide gréfer als \/z sind. Der kleinere
Faktor enthélt also einen Primfaktor, der nicht gréfer als \/z ist.
Bemerkung: Wir betrachten das resultierende naive
Faktorisierungsverfahren: Teste die Zahlen in {2, ..., |v/z|} nacheinander
darauf, ob sie x teilen; wenn ein Faktor p gefunden wurde, wende
dasselbe Verfahren auf @’ = x/p an. Dieses Verfahren hat im

schlechtesten Fall Rechenzeit mindestens ©(y/z) = ©(2(°9 ©)/2) also
exponentiell in der Bitlinge von x. Wie wir spéter genauer diskutieren
werden, sind fiir das Auffinden der Primzahlzerlegung einer gegebenen
Zahl x {iberhaupt keine effizienten Algorithmen bekannt (also
Algorithmen mit Laufzeiten O((log z)¢) fiir konstantes c). Aber es gibt
effiziente Algorithmen, mit denen man feststellen kann, ob eine Zahl z
eine Primzahl ist oder nicht. Dieser Unterschied in der Schwierigkeit des
Faktorisierungsproblems und des Primzahlproblems liegt einer ganzen
Reihe von kryptographischen Verfahren zugrunde.

Satz 4.31 (Euklid): Es gibt unendlich viele Primzahlen.

Beweis: Wenn {p1,...,pr}, fiir £ > 1, eine endliche Menge von
(verschiedenen) Primzahlen ist, betrachten wir die Zahl x = 1+ p1...pi
Die Zahl z kann durch keine der Zahlen p1, ..., py teilbar sein, sonst wire
1 durch diese Primzahl teilbar, was nicht moglich ist. Also sind alle
Primfaktoren in der Primzahlzerlegung von z von p1, ..., pi verschieden,
es muss also aufler pq, ..., pr noch weitere Primzahlen geben.

Uber die Verteilung der Primzahlen (ihre ,,Dichte”) in N gibt der

,Ps und
,pg’s sind teilerfremd. denn wenn etwa

...pis einen gemeinsamen Teiler > 1 hitten, dann wére p;

beriihmte Primzahlsatz Auskunft. Mit 7(z) bezeichnen wir die Anzahl
der Primzahlen, die nicht gréfer als z sind.

m(z) _

Nnw = L
Das heifit, dass fiir groBie z in (z, 2] etwa

Satz 4.32 Primzahlsatz: limgz_, o

e ~ Tw N s
Primzahlen zu erwarten sind. Die n-Bit-Zahlen bilden das Intervall
[2"71,2n). Der Anteil der Primzahlen in diesem Intervall ist

—1 n—1
e ey & 1, 44/n. Fiir n &~ 2000
ist der relative Anteil von Primzahlen im interessanten Zahlenbereich
also ~ 1,44/2000 ~ 1/1400. Er sinkt umgekehrt proportional zur
Ziffernzahl. Eine schirfere Form des Primzahlsatzes ist folgende Aussage

(wobei der Beweis Nichtspezialisten nicht zugénglich ist):

" . 2m
naherungswelse

s+ pp) <) < 21+ 11721722)'
Fiir £ > 500000 folgt daraus: ;%= < w(z) < 1, fraczln z. Daraus folgt,

dass fiir n > 20 der Anteil der Primzahlen unter den n-Bit-Zahlen
folgende Ungleichung erfiillt:
{pe[2" "1 ,2™)|p is prime}| _ m(2™M)—m(2"T1)
on—1 = on—1 =
2"\ (n In 2)—1,1x2" I\ ((n—1)in 2) N 2 1,1 n 6
on—1 Z winz *

W In2 * meT 2 5n-

Mit Hilfe eines Computeralgebraprogramms findet man heraus, dass die
Ungleichung |{p € [2"7!,2")| p is prime}|/2" " > 6/(5n) auch fiir

9 < n < 20 gilt. (Fiir n = 8 ist sie falsch.) Man kann sich also merken: fiir

n > 9 ist der Anteil der Primzahlen an den n-Bit-Zahlen mindestens %.
— Ziffernzahl n — Dusart-Schranke (7 (2") — 77(2"’1))\2"71 — fir
numerische untere Schranke — — ————— —

6 1 6 1
*6* 256 — 51*256 — 2 311 *6512 * 5*5%2 —2 o7 1024 —
5x1024 2 854 2048 — 5%2048 2 1707

Eine leichter zu beweisende Aussage der Art

7(2m) — w(m) = O(m/log m) ist die folgende:

Satz 4.33 Ungleichung von Finsler: Fiir jede ganze Zahl m > 2 liegen im
Intervall (m, 2m] mindestens m/(3 In(2m)) Primzahlen:

7(2m) — w(m) > Tz

Ein vollstédndiger, vergleichsweise einfacher Beweis fiir Satz 4.33 findet
sich zum Beispiel in dem Lehrbuch ,,Elemente der Diskreten
Mathematik: Zahlen und Zahlen, Graphen und Verbiande” von Diekert,
Kufleitner, Rosenberger (De Gruyter 2013).

Der Primzahltest von Miller und Rabin
In diesem Abschnitt lernen wir einen randomisierten Algorithmus
kennen, der es erlaubt, zu einer gegebenen Zahl N zu entscheiden, ob N

eine Primzahl ist oder nicht.
Ein idealer Primzahltest sieht so aus:

e Eingabe: Eine natiirliche Zahl N > 3.
e Ausgabe: 0, falls N eine Primzahl ist; 1, falls N zusammengesetzt
ist.

Wozu braucht man Primzahltests? Zunéchst ist die Frage ,,Ist N eine
Primzahl?” eine grundlegende mathematisch interessante Fragestellung.
Spitestens mit dem Siegeszug des RSA-Kryptosystems hat sich die
Situation jedoch dahin entwickelt, dass man Algorithmen benétigt, die
immer wieder neue vielziffrige Primzahlen (etwa mit 1000 oder 1500 Bits
bzw. 301 oder 452 Dezimalziffern) bereitstellen kénnen. Den Kern dieser
Primzahlerzeugungs-Verfahren bildet ein Verfahren, das eine gegebene
Zahl N darauf testet, ob sie prim ist. Ein naiver Primzahltest
(,,versuchsweise Division”), der dem brute-force-Paradigma folgt, findet
durch direkte Division der Zahl N durch 2, 3,4, ..., |[v/N| heraus, ob N
einen nichttrivialen Teiler hat. Man kann dieses Verfahren durch einige
Tricks beschleunigen, aber die Rechenzeit wichst dennoch mit O(v/N).
Dies macht es fiir Zahlen mit mehr als 40 Dezimalstellen praktisch
undurchfiihrbar, von Zahlen mit mehr als 100 Dezimalstellen ganz zu
schweigen. (Achtung: Damit wird nichts iiber den Zeitaufwand bei
anderen Faktorisierungsalgorithmen gesagt. Es gibt andere, sehr
fortgeschrittene Faktorisierungsalgorithmen, die bei entsprechendem
Zeitaufwand und mit sehr leistungsstarken Rechnern auch noch mit
200-stelligen Zahlen zurechtkommen. Fiir Information zu fritheren und
aktuelleren Faktorisierungserfolgen siehe z.B. Wikipedia RSA Numbers.


http://en.wikipedia.org/wiki/RSA_numbers
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In diesem Abschnitt beschreiben wir den randomisierten Primzahltest
von Miller-Rabin. Dabei handelt es sich um einen
,»Monte-Carlo-Algorithmus mit emseltlgem Fehler”. Das heifit: Auf

Eingaben N, die Primzahlen sind, wird immer 0 ausgegeben; auf
Eingaben N7 die zusammengesetzt sind, gibt es eine gewisse (von N
abhingige) Wahrscheinlichkeit, dass die Ausgabe 0, also falsch ist. Fiir
kein zusammengesetztes N ist diese Wahrscheinlichkeit grofier als die
,,Fehlerschranke” i, Wir beweisen nur die Fehlerschranke % Im Beweis
benutzen wir einfache zahlentheoretische Uberlegungen. Eine
herausragende Eigenschaft des Miller-Rabin-Tests ist seine Effizienz. Wir
werden sehen, dass selbst bei Verwendung der Schulmethoden fiir
Multiplikation und Division die Anzahl der Ziffernoperationen des
Primzahltests nur O((log N)?) ist.

Bemerkung: Der Miller-Rabin-Algorithmus stammt aus dem Jahr 1977;
er folgte einem kurz vorher vorgestellten anderen randomisierten
Primzahltest (Solovay-Strassen-Test). Fiir diesen und andere
randomisierte Primzahltests (z.B. der ,,Strong Lucas Probable Prime
Test” oder der ,,Quadratic Frobenius Test” von Grantham) sei auf die
Literatur verwiesen. Im Jahr 2002 stellten Agarwal, Kayal und Saxena
einen deterministischen Primzahltest mit polynomieller Rechenzeit vor.
(Die Rechenzeit ist z.B. durch O((log N)7'®) beschrinkt.) Dieser
Algorithmus stellte insofern einen gewaltigen Durchbruch dar, als er ein
Jahrhunderte altes offenes Problem 16ste, ndmlich die Frage nach einem
effizienten deterministischen Verfahren fiir das Entscheidungsproblem
,,ist N Primzahl oder zusammengesetzt”? Andererseits ist seine Laufzeit
im Vergleich etwa zu dem hier diskutierten randomisierten Verfahren so
hoch, dass nach wie vor die randomisierten Algorithmen benutzt werden,
um fiir kryptographische Anwendungen Primzahlen zu erzeugen. Da
gerade Zahlen leicht zu erkennen sind, beschrinken wir im Folgenden
unsere Uberlegungen auf ungerade Zahlen N > 3.

Der Fermat-Test

Wir erinnern uns an Fakt 4.20, den Kleinen Satz von Fermat: Wenn p
eine Primzahl ist und 1 < a < p, dann gilt aP tmod p = 1. Wir kénnen
diese Aussage dazu benutzen, um ,,Belege” oder ,,Zertifikate” oder
,,Zeugen” dafiir anzugeben, dass eine Zahl N zusammengesetzt ist: Wenn
wir eine Zahl a mit 1 < a < N finden, fiir die a¥ " tmod N # 1 gilt, dann
ist N definitiv keine Primzahl.

Beispiel: Mit N = 15 und a = 2 rechnen wir:

211 = (24)3 % 22 = 16% x4 = 1 x4 = 4(mod 15). Also ist

2Mmod 15 = 4 # 1, also ist 15 definitiv keine Primzahl. (Man beachte,
dass wir keinen Faktor angeben miissen, um zu diesem Schluss zu
kommen.)

Definition 4.34: Sei N > 3 ungerade und zusammengesetzt. Eine Zahl

a € {1,..., N — 1} heiit F-Zeuge fiir N, wenn a” ~'mod N # 1 gilt. Eine
Zahl a € {1,..., N — 1} heiit F-Liigner fiir N, wenn aV " 'mod N =1
gilt. Die Menge der F-Liigner nennen wir LE.

Wir bemerken, dass ein F-Zeuge belegt, dass es Faktoren k,l > 1 mit

N = k x| gibt, dass aber ein F-Zeuge nicht auf solche Faktoren hinweist
oder sie beinhaltet. Das Finden von Faktoren wird von Primzahltests
auch nicht verlangt und normalerweise auch nicht geleistet. Man sieht
sofort, dass 1 und N — 1 immer F-Liigner sind: Es gilt 1V "1mod N = 1
und (N — 1)V~ = (=1)V~! = 1(mod N), weil N — 1 gerade ist. Fiir
jede zusammengesetzte Zahl N gibt es mindestens einen F-Zeugen. Nach
Fakt 4.19 gilt {1,..., N — 1} — Z}; # &, wenn N zusammengesetzt ist.
Lemma 4.35: Wenn N zusammengesetzt ist, ist jedes

a€{l,...,N — 1} — Z}; ein F-Zeuge.

Beweis: Sei d = ggT(a, N) > 1. Dann ist auch a™ ~! durch d teilbar, also
auch a¥ = mod N = a™¥ =1 — [V !\ N| % N. Daher ist o™ “'mod N # 1.
Beispiel: Fiir N = 15 und a = 6 gilt

6 =36" =6" =36° %6 =6* =62 =6 (mod 15). Der Rest 6 ist durch
99T (6,15) = 3 teilbar.

Leider ist fiir manche zusammengesetzten Zahlen N die Menge

{1,...,N — 1} — Z} #uBerst diinn. Wenn zum Beispiel N = pq fiir zwei
Primzahlen p und q ist, dann gilt ggT'(a, N) > 1 genau dann wenn p
oder ¢ ein Teiler von a ist. Es gibt genau p + g — 2 solche Zahlen a in
{1,..., N — 1}, was gegeniiber N sehr klein ist, wenn p und ¢ annihernd
gleich groB sind. Um eine gute Chance zu haben, F-Zeugen zu finden,
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sollte es also mehr als nur die in {1,..., N — 1} — Z}, geben.

Beispiel: N = 91 = 7 % 13. Es gibt 18 Vielfache von 7 und 13 (fiir gréfere
p und ¢ wird der Anteil dieser offensichtlichen F-Zeugen noch kleiner
sein), und daneben weitere 36 F-Zeugen und 36 F-Liigner in {1,2,...,90}.
In diesem Beispiel gibt es um einiges mehr F-Zeugen als F-Liigner. Wenn
dies fiir alle zusammengesetzten Zahlen N der Fall wire, wire es eine
elegante randomisierte Strategie, einfach zufillig nach F-Zeugen zu
suchen. Dies fithrt zu unserem ersten Versuch fiir einen randomisierten

Primzahltest.
Tabelle 3: F-Zeugen und F-Liigner fiir N = 91 = 7 % 13. Es gibt 36
F-Liigner und 36 F-Zeugen in Zj,. Wir wissen nach Lemma 4.35, dass

alle 18 Vielfachen von 7 und 13 F-Zeugen sind. — — — —

— — F-Zeugen in {1,...,90} — Zg,: — 7, 14, 21, 28, 35, 42, 49, 56, 63,
70, 77, 84; 13, 26, 39, 52, 65, 78 — — F-Liigner: — 1, 3, 4, 9, 10, 12, 16,
17, 22, 23, 25, 27, 29, 30, 36, 38, 40, 43, 48, 51, 53, 55, 61, 62, 64, 66, 68,
69, 74, 75, 79, 81, 82, 87, 88, 90 — — F-Zeugen in Zg, : — 2, 5, 6, 8, 11,
15, 18, 19, 20, 24, 31, 32, 33, 34, 37, 41, 44, 45, 46, 47, 50, 54, 57, 58, 59,
60, 67, 71, 72, 73, 76, 80, 83, 85, 86, 89 —

Algorithmus 4.4: Fermat-Test

e FEingabe: Ungerade Zahl N > 3
o Methode:
1. Wihle a zufillig aus {1,..., N — 1}
2. if a¥ 7! mod N # 1 then return 1 else return 0

Die Laufzeitanalyse liegt auf der Hand: Der teuerste Teil ist die
Berechnung der Potenz a™ ! mod N durch schnelle Exponentiation, die
nach den Ergebnissen von Lemma 4.14 O(log N) arithmetische
Operationen und O((log N)®) Ziffernoperationen benstigt. Weiter ist es
klar, dass der Algorithmus einen F-Zeugen gefunden hat, wenn er ,,1”
ausgibt, dass in diesem Fall also N zusammengesetzt sein muss.
Umgekehrt ausgedriickt: Wenn N eine Primzahl ist, gibt der Fermat-Test
garantiert ,,0” aus. Fiir N = 91 wird das falsche Ergebnis 0 ausgegeben,
wenn als a einer der 36 F-Liigner gewahlt wird. Die Wahrscheinlichkeit
hierfiir ist % = % =0,4.

Fiir viele zusammengesetzte Zahlen N gibt es reichlich F-Zeugen, so dass
der Fermat-Test fiir diese N mit konstanter Wahrscheinlichkeit das
korrekte Ergebnis liefert. Wir analysieren das Verhalten des
Fermat-Tests fiir solche ,,gutmiitigen” Eingabezahlen N (fiir die N = 91
ein typisches Beispiel ist).

Satz 4.36: Sei N > 9 eine ungerade zusammengesetzte Zahl. Wenn es
mindestens einen F-Zeugen b € Z}; gibt, dann liefert der Fermat-Test auf
Eingabe N mit Wahrscheinlichkeit grofier als % die korrekte Antwort ,,1”.

Beweis: Sei b € Z% ein F-Zeuge. Betrachte die Funktiong b : LY — Z%,
die den F-Liigner a auf gy(a) = ba mod N abbildet. Wie im Beweis von
Fakt 4.20 sieht man, dass g, injektiv ist. Weiter ist gp(a) fiir jedes

a € LY ein F-Zeuge: (ba mod N)M~! mod N =

Nt mod N)(a¥~! mod N) =b™ =1 mod N # 1. Wir kénnen also
jedem F-Liigner a einen eigenen F-Zeugen gp(a) in Z}; zuordnen. Daraus
folgt, dass es in Z}; mindestens so viele F-Zeugen wie F-Liigner gibt. Mit
Lemma 4.35 ergibt sich, dass {1, ..., N — 1} mehr F-Zeugen als F-Liigner
enthilt. Daher ist die Wahrscheinlichkeit, dass die im Fermat-Test
zufillig gewihlte Zahl a ein F-Liigner ist, kleiner als % Eine
Fehlerwahrscheinlichkeit in der Ndhe von % ist natiirlich viel zu grof.
Wir verringern die Fehlerschranke durch wiederholte Ausfithrung des

Fermat-Tests.
Algorithmus 4.5: Tterierter Fermat-Test

e Eingabe: Ungerade Zahl N > 3, eine Zahl [l > 1
e Methode:

1. repeat [ times
— a <+ ein zufélliges Element von {1, ...,
— if a™¥ "' mod N # 1 then return 1

2. return 0

N -1}

Wenn die Ausgabe 1 ist, hat der Algorithmus einen F-Zeugen fiir N
gefunden, also ist N zusammengesetzt. D.h.: Wenn N eine Primzahl ist,

ist die Ausgabe 0. Andererseits: Wenn N zusammengesetzt ist, und es
mindestens einen F-Zeugen b € Z}; gibt, dann ist nach Satz 4.36 die
Wabhrscheinlichkeit fiir die falsche Ausgabe ,,0” hoéchstens (%)l =271
Indem wir [ geniigend grof3 wihlen, kénnen wir die
Fehlerwahrscheinlichkeit so klein wie gewiinscht einstellen.

Wenn es darum geht, aus einem geniigend groflen Bereich zufillig
gewihlte Zahlen darauf zu testen, ob es sich um eine Primzahl handelt,
dann ist der Fermat-Test (in Kombination mit dem Testen auf kleine
Teiler, etwa alle Primzahlen unter 1000) allem Anschein nach eine sehr
effiziente und zuverldssige Methode. Dies wird durch empirische
Resultate nahegelegt. Wenn man allerdingsiiber die Herkunft der zu

testenden Zahl N keine Information hat und eventuell damit rechnen
muss, dass jemand (ein ,,Gegenspieler”) absichtlich eine besonders
schwierige Eingabe vorlegt, dann st68t der Fermat-Test an eine Grenze.
Es gibt ndmlich ,,widerspenstige” zusammengesetzte Zahlen, denen man
mit diesem Test nicht beikommen kann, weil alle Elemente von Z3
F-Liigner sind. Mit diesen befasst sich der folgende Abschnitt.

Carmichael-Zahlen

Definition 4.37: Eine ungerade zusammengesetzte Zahl N heifit eine
Carmichael-Zahl, wenn fiir alle a € Z}; die Gleichung a1 mod N=1
gilt.

Die kleinste Carmichael- Zahl ist 561 = 3 % 11 % 17. Weltere kleine

Carmichael-Zahlen sind 1105 = 5% 13 * 17 und 1729 13 % 19. Erst im
Jahr 1994 wurde bew1esen dass es unendlich viele Cdrmlchael Zahlen

gibt, genauer: Wenn x genugend groB ist, dann gibt es in {N € N|N < z}
mehr als z2/7 Carmichael-Zahlen. Die aktuell beste bekannte untere
Schranke ist #'/3. Von Erdss (1956) stammt die obere Schranke
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Carmichael- Za%le?’l L\nel seltener als Primzahlen sind.

Wenn wir dem Fermat-Test eine Carmichael-Zahl N als Eingabe geben,

gsgnglﬁe ‘Wahrscheinlichkeit fiir die falsche Antwort 0 nach Lemma 4.29

(N) (N) _

1> = IL, prim.p teire n(1— %) >1 =3, primp teilt N %
Diese Wahrscheinlichkeit liegt nahe an 1, wenn N nur wenige und relativ
grofle Primfaktoren hat. An solchen Carmichael-Zahlen besteht etwa im
Bereich der Zahlen im Bereich [1017, 1018] kein Mangel, wie ein Blick in
entsprechende Tabellen zeigt. Zum Beispiel ist
N = 925619721362375041 = 425681 = 1277041 « 1702721 eine 18-ziffrige
Carmichael-Zahl mit ¢(N)/N > 0.999996. Der Wiederholungstrick zur
Wahrscheinlichkeitsverbesserung hilft hier leider auch nicht, denn wenn
etwa po der kleinste Primfaktor von N ist, und N nur 3 oder 4 Faktoren
hat, dann sind Q(po) Wiederholungen nétig, um die
Fehlerwahrscheinlichkeit auf % zu driicken. Sobald py mehr als 30
Dezimalstellen hat, ist dies undurchfiihrbar.
Fiir einen zuverldssigen, effizienten Primzahltest, der fiir alle
Eingabezahlen funktioniert, miissen wir iiber den Fermat-Test
hinausgehen. Interessanterweise ist dies praktisch ohne Effizienzverlust
moglich. Fiir spidtere Benutzung stellen wir noch eine Hilfsaussage iiber
Carmichael-Zahlen bereit.
Lemma 4.38: Wenn N eine Carmichael-Zahl ist, dann ist N keine
Primzahlpotenz.
Beweis: Wir beweisen die Kontraposition: Wenn N = p' fiir eine
ungerade Primzahl p und einen Exponenten [ > 2 ist, dann ist N keine
Carmichael-Zahl. Dazu geniigt es, eine Zahl a € Z}; anzugeben, so dass
aV "t mod N # 1 ist. Wir definieren: a := pt 4+ 1. (Wenn z.B. p=7
und ! = 3 ist, ist N = 343 und a = 49 + 1 = 50.) Man sieht sofort, dass
a < pl = N ist, und dass a nicht von p geteilt wird, also a und N
teilerfremd sind; also ist a € Z};. Nun rechnen wir modulo N, mit der
binomischen Formel: oV ~! = (p' =t + 1)V 7! =

N-1 —1yj — _

Socsen—1 (DO =1+ 0! = 1)« 7 (mod N). (4.3)
(Die letzte Aquivalenz ergibt sich daraus, dass fiir j > 2 gilt, dass
(1 —1)j > 1 ist, also der Faktor (p'~1)j = p*~17 durch N = p! teilbar
ist, also modulo N wegfillt.) Nun ist p' = nicht durch p teilbar, also ist
(p' — 1) % p' =1 nicht durch N = p' teilbar. Damit folgt aus (4.3), dass

N=1 % 1(mod N) ist, also a™ ~! mod N # 1. Folgerung: Jede
Carmichael-Zahl N lasst sich als N = Nj % N3 schreiben, wo N1 und N»

z * exp( ), fiir eine Konstante ¢ > 0, die zeigt, dass
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teilerfremde ungerade Zahlen > 3 sind. (Eine etwas genauere
Untersuchung, die wir hier aber nicht benétigen, ergibt, dass die
Primfaktoren einer Carmichael-ZahlN alle verschieden sein miissen, und
dass N mindestens drei Primfaktoren haben muss. Auch aus dieser
Tatsache kann man entnehmen, dass Carmichael-Zahlen eher selten sind.)

Nichttriviale Quadratwurzeln der 1

Beispiel: Betrachte N = 7 % 13. Es gilt 12 = 1 und 902 = (—1)2(mod 91).
Aber es gilt auch 272 = 81 % 9 = (—=10) * 9 = —90 = 1(mod 91). Daraus
folgt auch 642 = (91 — 27)% = (—27)? = 272 = 1(mod 91). Wir nennen
eine Zahl b € {2, ..., N — 2} mit b*> mod N = 1 eine nicht triviale
Quadratwurzel der 1 modulo N. Bei Primzahlen gibt es solche Zahlen

rIllecrllrlltrﬁa 4.39: Wenn p eine ungerade Primzahl ist, dann gilt

b2 mod p = 1, b € Z,, genau fiir b € {1,p — 1}.

Beweis: Offensichtlich gilt fiir jedes beliebige m > 2, dass 1% mod m = 1
und (m — 1)% mod m = (m(m — 2) + 1) mod m = 1 ist. Nun sei

b€ {0,...,p — 1} beliebig mit b> = 1(mod p). Dann gilt

b2 — 1 = 0(mod p), also ist p ein Teiler von b2 — 1 = (b4 1)(b — 1). Nach
Fakt 4.27 ist p Teiler von b 4+ 1 oder von b — 1. Im ersten Fall ist

b = —1(mod p), im zweiten Fall ist b = 1(mod p).

Die im Lemma angegebene Eigenschaft ldsst sich also in ein weiteres
Zertifikat fiir zusammengesetzte Zahlen ummiinzen: Wenn es eine
nichttriviale Quadratwurzel der 1 modulo N gibt, dann ist N
zusammengesetzt.

Die vier Zahlen 1, 27,64 und 90 sind genau die Quadratwurzeln der 1
modulo 91; davon sind 27 und 64 = 91 — 27 nichttrivial. Beachte, dass

1 =63 (mod 7) und 27 = 90 = —1(mod 7), und dass 1 = 27(mod 13) und
64 = 90 = —1(mod 13). Allgemeiner sieht man mit der
Verallgemeinerung von Fakt 4.21 (Chinesischer Restsatz) auf r Faktoren
leicht ein, dass es fiir ein Produkt N = pi...p, aus verschiedenen
ungeraden Primzahlen pq, ..., p, genau 2" Quadratwurzeln der 1 modulo
N gibt, ndmlich die Zahlen b,0 < b < N, die

b mod pj € {1,p; —1},1 < j < r, erfiillen. Wenn N nicht sehr viele
verschiedene Primfaktoren hat, ist es also aussichtslos, einfach zuféllig
gewihlte b’s darauf zu testen, ob sie vielleicht nichttriviale
Quadratwurzeln der 1 sind. Dennoch wird uns dieser Begriff bei der
Formulierung eines effizienten Primzahltests helfen.

Der Miller-Rabin-Test
Wir kehren nochmals zum Fermat-Test zuriick und sehen uns die dort
durchgefiihrte Exponentiation a™ ~! mod N etwas genauer an. Die Zahl

N — 1 ist gerade, daher kann man sie als N — 1 = u * 2k schreiben, fiir
eine ungerade Zahl v und ein k > 1. Dann gilt

a1 = (a® mod N)Qk mod N, und wir kénnen a’¥
Zwischenschritten berechnen: Mit bg = a* mod N
by = b2 mod N = a“*? mod N, by = b? mod N = a**2* mod N, ...

b; = b?71 mod N = a**2" mod N, .. by = bi71 mod N = a“*2k mod N
ist by, = a™ ! mod N. Beispielsweise erhalten wir fiir N = 325 = 5% % 13
den Wert N — 1 = 324 = 81 x 22. In Tabelle 4 berechnen wir asl, at'6?

! mod N mit k + 1

und a3?4, alle modulo 325, fiir verschiedene a.

Tabelle 4: Potenzen a™¥ = mod N mit Zwischenschritten, N = 325. (Die
,,Fille” werden weiter unten erklirt. — a — by = a®! — by = 6% —
by = a®*** — F-Z.? — MR-Z.? — Fall — — — — ——

— —— 126 — 1 —
1———1——49—324— — — —2a— — 7 —307 — 324
— ———2b——2—252—129—66—><—X—B—— —
200 —25 —300 — x — X —3——224 —274 —1—1— — X —
4a — — 201 — 226 — 51 —

X
Die Grundidee des Miller-Rabin-Tests 1st nun, dlese verlangsamte
Berechnung der Potenz a™¥ ™! mod N auszufiihren und dabei nach
nichttrivialen Quadratwurzeln der 1 Ausschau zu halten.
Im Beispiel sehen wir, dass 2 ein F-Zeuge fiir 325 ist, der in Z3, liegt,
und dass 15 ein F-Zeuge ist, der nicht in Z3,, liegt. Dagegen sind 126,
49, 7, 224 und 201 F-Liigner fiir 325. Wenn wir aber 224324 mod 325 mit
zwel Zwischenschritten berechnen, dann entdecken wir, dass 274 eine
nichttriviale Quadratwurzel der 1 ist, was beweist, dass 325 keine
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Primzahl ist. Ahnlich liefert die Berechnung mit Basis 201, dass 51 eine
nichttriviale Quadratwurzel der 1 ist. Die entsprechenden Berechnungen
mit 49 und 7 dagegen liefern keine weiteren Informationen, weil

498! = —1(mod 325) und 712 = 32162 = _1(mod 325) gilt. Auch die
Berechnung der Potenzen von 126 liefert keine nichttriviale
Quadratwurzel der 1, weil 1268 mod 325 = 1 gilt.

Wie kann die Folge by, ..., by iiberhaupt aussehen? Wenn b; = 1 oder

b; = N — 1 gilt, dann sind b;41, ..., by alle gleich 1. Daher beginnt die
Folge bo, ..., by mit einer (eventuell leeren) Folge von Elementen

Z {1, N — 1} und endet mit einer (eventuell leeren) Folge von Einsen.
Diese beiden Teile kénnen von einem Eintrag N — 1 getrennt sein oder
nicht.

Die méglichen Muster sind in Tabelle 5 angegeben. Dabei steht ,,*” fiir
ein Element ¢ {1, N — 1}. Wir unterscheiden vier Fille (mit Unterfillen).

e Fall 1: b = 1. - Dann ist by = ... = b = 1.

e Fall 2: Die Folge endet mit by, = 1, und vor der ersten 1 in der
Folge steht eine N — 1.

e Fall 2a: bp = N — 1

e Fall 2b: b; = N — 1 fireini € {1,...,k — 1}

e Fall 3: Die Folge endet mit by # 1. - Dann ist N
zusammengesetzt, weil a ein F-Zeuge fiir N ist. In bo, ...
konnen 1 und N — 1 nicht vorkommen.

e Fall 4: Die Folge endet mit by = 1, aber by # 1 und in bo, ...
kommt N — 1 nicht vor. - Dann gibt es ein ¢ € {1, ..., k} mit
bi—1 ¢ {1, N — 1} und b; = 1. Das heifit, dass b;_1 eine
nichttriviale Quadratwurzel der 1 ist. Also ist N
zusammengesetzt.

e Fall 4a: i < k

e Fall 4b: i =k

ybk—1

ybr—1

In Tabelle 4 findet man konkrete Beispiele fiir das Eintreten aller Félle
fiir die zusammengesetzte Zahl N = 325.

Tabelle 5: Potenzen a™ ~! mod N berechnet mit Zwischenschritten,
mogliche Fialle. — by — by — ... k_1 — br — Fall —
¥r-z? —MRZ? —— — — — — — — — — — — — — — —

- I —1— .. —1—1

1 1—1—1 Nl—1— . —1—1—1°"— . —1
—1—2a— —* % % _NI—1—..—1—1—2b—
ok ok ok ok ok 7*7751737><7X77*
R T S U R (N
ok ok ok

Wir beobachten: Wenn N eine Primzahl ist, dann gilt nach dem kleinen
Satz von Fermat fiir jedes a die Gleichung b = a™ ~' mod N = 1.
Weiter kann es nach Lemma 4.39 nicht passieren, dass b;_1 # N — 1 und
b; = 1 ist. Also koénnen fiir eine Primzahl N nur Fille 1 und 2
vorkommen. Umgekehrt findet man im Beispiel N = 17, dass a = 1 zu
Fall 1, a = 16 zu Fall 2a, und a = 2 bzw. a = 3 zu Fall 2b mit b, = 16
bzw. bg = 16 fithrt. Um bei Primzahlen keine falschen Ergebnisse zu
erzeugen, miissen wir also in den Fillen 1 und 2 den Wert 0 ausgeben. In
den Féllen 3 und 4 hingegen stellt die Zahl a (mit ihren Potenzen

bo, ..., by) einen Beleg dafiir dar, dass N keine Primzahl ist: Im Fall 3 ist
a ein F-Zeuge, im Fall 4 ist b;_; eine nichttriviale Quadratwurzel der 1,
und das kann nur passieren, wenn N zusammengesetzt ist. Hier kénnen
wir also 1 ausgeben.

Das ist auch schon der ganze Algorithmus von Miller und Rabin,
abstrakt formuliert: Wéhle a aus {1, ..., N — 1} zufillig. Finde heraus, ob
Fall 1 oder 2 eintritt (dann ist die Ausgabe 0) oder Fall 3 oder 4 eintritt
(dann ist die Ausgabe 1).

Betrachten von Tabelle 5 zeigt sofort, dass Fall 1 oder 2 genau dann
eintritt, wenn Folgendes gilt: by = 1 oder in der Folge bg,...,bx—1 zu a
kommt N — 1 vor. (4.4) (Das letzte Folgenglied by, spielt keine Rolle fiir
die Unterscheidung.) Dies fithrt zu folgender Definition in Analogie zu
der der F-Zeugen und F-Liigner.

Definition 4.40: Sei N > 3 ungerade und zusammengesetzt. Wir
schreiben N — 1 = u % 2% fiir u ungerade, k > 1. Eine Zahl a,1 < a < N,
heifit ein MR-Zeuge fiir N, wenn (4.4) nicht gilt, d. h. a* # 1 und

a"*?" #£ N — 1(mod N) fiir alle i mit 0 < i < k (Félle 3 und 4). Eine
Zahl a,1 < a < N, heiit ein MR-Liigner fiir N, wenn (4.4) gilt, a* =1

oder a**2' = N — 1(mod N) fiir ein ¢ mit 0 < ¢ < k (Félle 1 und 2). Die

Menge der MR-Liigner nennen wir L%IR.
Aus der obigen Diskussion der moglichen Fille folgt sofort:
Lemma 4.41: Sei N > 3 ungerade.

1. a ist F-Zeuge fiir N = a ist MR-Zeuge fiir N (Fall 3).
2. Wenn N eine Primzahl ist, dann gilt (4.4) fiir alle a < N.

Im Jahr 1976 stellte Gary M. Miller einen deterministischen Algorithmus
vor, der auf der Idee beruhte, die Folge bo, ..., by zu betrachten. Er
testete die kleinsten O((log N)?) Elemente a € {2,3,..., N — 1} auf die
Eigenschaft, MR-Zeugen zu sein. Der Algorithmus hat polynomielle
Laufzeit und liefert das korrekte Ergebnis, wenn die ,,erweiterte
Riemannsche Vermutung (ERH)” stimmt, eine berithmte Vermutung aus
der Zahlentheorie, die bis heute unbewiesen ist. Um 1980 schlugen
Michael Rabin und (unabhingig) Louis Monier vor, Millers Algorithmus
so zu modifizieren, dass die zu testende Zahl a zufillig gewéhlt wird, und
bewiesen, dass dieser Algorithmus konstante Fehlerwahrscheinlichkeit
hat. Der Algorithmus heifit heute allgemein der Miller-Rabin-Test.

Der Test selbst ist leicht und sehr effizient durchfithrbar: Man wihlt a
zufillig und berechnet zunichst by = a® mod N und testet, ob

bo € {1, N — 1} ist. Falls ja, trifft Fall 1 bzw. Fall 2a zu, die Ausgabe ist
0. Falls nein, berechnet man durch iteriertes Quadrieren nacheinander
die Werte by, ba, ..., bis

e entweder der Wert N — 1 auftaucht (Fall 2b, Ausgabe 0)

e oder der Wert 1 auftaucht (Fall 4a, a ist MR-Zeuge, Ausgabe 1)
e oder by, ...,br_1 berechnet worden sind, ohne dass Werte N — 1
oder 1 vorgekommen sind (Fall 3, a ist F-Zeuge, oder 4b, a ist

MR-Zeuge, Ausgabe 1).

In Pseudocode sieht das Verfahren dann folgendermafien aus. Im
Unterschied zur bisherigen Beschreibung wird nur eine Variable b
benutzt, die nacheinander die Werte bg, b1, ... aufnimmt.
Algorithmus 4.6 Der Miller-Rabin-Primzahltest

e Eingabe: Eine ungerade Zahl N > 3
e Methode:

— Bestimme 7?77 ungerade und kK > 1 mit N — 1 = u % 2k
— wiihle zufillig ein a aus {1,..., N — 1}

— b+ a" mod N // mit schnellem Potenzieren

— if b€ {1, N — 1} then return 0; // Fall 1 oder 2a

— for j from 1 to k — 1 do //,,wiederhole (k-1)-mal”

— b+« b> mod N

— if b= N — 1 then return 0 // Fall 2b

— if b =1 then return 1 // Fall 4a

— return 1 // Fall 3 oder 4b

Wie steht es mit der Rechenzeit des Algorithmus? Man benétigt
héchstens log N Divisionen durch 2, um u und k zu finden (Zeile 1).
Wenn man benutzt, dass N normalerweise in Bindrdarstellung gegeben
sein wird, ist die Sache noch einfacher: k ist die Zahl der Nullen, mit der
die Bindrdarstellung von N — 1 aufhoért, u ist die Zahl, die aus der
Binidrdarstellung von N durch Weglassen dieser letzten Nullen entsteht.
Die Berechnung von a“ mod N mit schneller Exponentiation in Zeile 3
benstigt O(log N) arithmetische Operationen und O((log N)?)
Ziffernoperationen (mit der Schulmethode fiir Multiplikation und
Division). Die Schleife in Zeilen 5-8 wird héchstens (k — 1)-mal
durchlaufen; offenbar ist £ < log N. In jedem Durchlauf ist die
Multiplikation modulo N die teuerste Operation. Insgesamt benutzt der
Algorithmus O(log N) arithmetische Operationen auf Zahlen, die kleiner
als N2 sind, und O((log N)?) Ziffernoperationen. Wenn man die
Rechenzeit mit der des Fermat-Tests vergleicht, stellt man fest, dass die
Rechenwege etwas unterschiedlich sind, aber dieselbe Anzahl von
Multiplikationen modulo N anfallen. Nur werden beim Miller-Rabin-Test
,,unterwegs” noch einige Zwischenergebnisse darauf getestet, ob sie gleich
1 oder gleich N — 1 sind. Dies verursacht aber kaum Mehraufwand. Nun
wenden wir uns dem Ein-/Ausgabeverhalten des Miller-Rabin-Tests zu.
Lemma 4.42: Wenn N eine Primzahl ist, gibt der MR-Test 0 aus.
Beweis: Wir haben oben schon festgestellt, dass Ausgabe 1 genau dann
erfolgt, wenn die zufillig gewédhlte Zahl a ein MR-Zeuge ist. Nach Lemma
4.41(b) gibt es nur dann MR-Zeugen, wenn N zusammengesetzt ist.
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Fehlerschranke fiir den Miller-Rabin-Test

Wir miissen nun noch die Fehlerwahrscheinlichkeit des
Miller-Rabin-Tests fiir den Fall analysieren, dassN eine
zusammengesetzte (ungerade) Zahl ist. Dies wird also fiir diesen
Abschnitt angenommen.

Wir beweisen, dass die Wahrscheinlichkeit, dass der Miller-Rabin-Test
die (unerwiinschte) Antwort 0 gibt, kleiner als % ist. Dazu wollen wir
dhnlich vorgehen wie bei der Analyse des Fermat-Tests fiir
Nicht-Carmichael-Zahlen (Beweis von Satz 4.36). Dort haben wir gezeigt,
dass die F-Liigner fiir solche N hochstens die Hilfte von Z} ausmachen.
Wenn N keine Carmichael-Zahl ist, ist dies leicht: Nach Lemma 4.41(a)
gilt L%R o) Lg, und wir kénnen den Beweis von Satz 4.36 verwenden.
Der folgende Beweis ist nicht priifungsrelevant.

Es bleibt der Fall, dass N eine Carmichael-Zahl ist. Unser Plan ist, eine
Menge By mit L%R D BN 2 Z} zu definieren, die hochstens die Hilfte
der Elemente von Z}, enthélt. Weil u ungerade ist, gilt

0 .
(N =12 = (N-1)"=(-1)"=—1= N — 1(mod N). Sei ip das
groBte ¢+ € {0, 1, ..., k} mit der Eigenschaft, dass es einen MR-Liigner ax

mit a;:zl mod N = N — 1 gibt. (Wir werden dieses ax weiter unten
nochmals benutzen.) Weil N eine Carmichael-Zahl ist, gilt

k
a“*2 " mod N = a™ ~"'mod N =1 fiir alle a € Zy, und daher 0 < ig < k.

Wir definieren: By := {a € Z}‘Ha“*zlo mod N € {1, N —1}}. (4.5) Zur
Veranschaulichung betrachte man Tabelle 6. In der dort angegebenen
Matrix entspricht jede Zeile einem der ¢(N) Elemente von Z},
beginnend mit a1 = 1 und a2 = —1 = N — 1. In der Zeile fiir a ist die
von a erzeugte Folge bg, ..., by eingetragen. Dass N eine Carmichael-Zahl
ist, driickt sich dadurch aus, dass alle Eintrége in der by-Spalte gleich 1
sind. Der Eintrag fiir az = —1 in der bg-Spalte ist N — 1. Spalte 7o ist die
am weitesten rechts stehende Spalte, in der es einen Eintrag —1 =N — 1
gibt, und ax ist ein Element von Z}, das zu diesem Eintrag fiihrt. Die
Menge By besteht aus den Elementen von Z};, die in Spalte iy Eintrag 1
oder N — 1 haben.

Tabelle 6: Sicht auf By als Teilmenge von Z3;, — a — by — by — ... —

- —a=1—-1—1—@.—1—1—1—.. —1—1——
a3=N-1—N-1—1—.—1—1—1—..—1—1—"—a3 —
* _— .. — —N—l—l—..—1—1——(14—*—*—...
-—-N-1—1—1—".—1—1——— — — — — 1—1
a a au,*Zl ux290 1 ux2%0 ux2t0+1
ux2k—1 1 - a#f*f*f
— *—-N-1-1—.-1-1—-""————— — —
a? — %7 — . — 7 — %= = -\ -1 — — —
—————— apny — 7 — 77— —7—72—7— .. —7—1—
Wir werden zeigen, dass diese Menge By die gewiinschten Eigenschaften
hat.
Lemma 4.43:

1. L¥M® D By
2. By Z 7%
|IBn| < %|Z}‘\r|7 also Pracqi,...,n—1} (a ist MR-Liigner) < %

Beweis: Teil 1. ist nur die Uberpriifung, dass die Definition technisch
sinnvoll ist. Der eigentlich interessante Teil ist 2.; Teil 3. ist dann
Routine.

1. Sei a ein beliebiger MR-Liigner.

e Fall 1: a* mod N = 1. - Dann ist auch a**2®mod N = 1,
und daher gilt a € By. (Die Zeile zu a in Abb. 6 sieht aus
wie die von a; = 1.)

e Fall2: a**%*mod N = N — 1 fiir ein i < k - Dann ist
0<i<1g nach der Definition von ig. Wenn i = ¢ ist,
haben wir direkt a € By (Beispiel in Tab. 6: ag oder a#);

wenn ¢ < ig ist, dann gilt a**2 % mod N =
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(a“*zimod N)Qioiimod N = (—1)2i071m0d N =1, also
ebenfalls a € By (Beispiel in Tab. 6: as oder ay).

2. Dass By 2 Z}j gilt, folgt aus der Definition. Wir miissen also nur
zeigen, dass Z}y — By # @ gilt. Wir benutzen die in Lemma 4.38
beobachtete Eigenschaft von Carmichael-Zahlen, keine
Primzahlpotenz zu sein. Nach diesem Lemma kénnen wir
N = Nj x N2 schreiben, fiir teilerfremde ungerade Zahlen
Ni,N2 > 3. Im Folgenden werden die Eigenschaften aus dem
Chinesischen Restsatz (Fakt 4.21) benutzen.

e Die grobe Idee der Konstruktion ist folgende: Wir haben

das Element 1 mit 1“*2'°mod N = 1 und das Element ay

mit a**20 = —1(mod N). Aus diesen beiden Elementen
,,basteln” wir mit Hilfe des Chinesischen Restsatzes ein
b € Z}, das sich modulo N; wie 1 und modulo Ny wie ax
verhilt. Es wird sich zeigen, dass
b**2" % mod N ¢ {1, N — 1} gilt, also b € By ist.

e Wir fithren diese Idee jetzt formal durch. Sei
22 = ax mod Na. Nach dem Chinesischen Restsatz (Fakt
4.21) gibt es eine eindeutig bestimmte Zahl
be{0,1,...,N — 1}, die b = 1(mod N1) und
b = xz2(mod N3) (4.6) erfiillt. (Es folgt b = ax(mod N3).)
Wir zeigen, dass b in Z}, — By liegt.

e Wir notieren, dass fiir beliebige z,y € Z gilt:
z =2’ (mod N) = x = z2'(mod N;), fiir i = 1,2. (4.7)

e (Wenn z — 2’ durch N teilbar ist, dann auch durch N; und
Na.)

e Beh. 1: b € Z}.

e Bew.: Offensichtlich gilt ¥~ = 1V~ = 1(mod Ny).
Weiter haben wir, modulo N3y gerechnet:

pVTl = aifl = ((azfl)mod N) = 1(mod Na).

e Wegen der Eindeutigkeitsaussage im Chinesischen Restsatz
folgt daraus b™ ~! = 1(mod N). Nach Lemma 4.35 folgt
beZy.

e Beh. 2: b ¢Z Bn. ]

e Bew.: Indirekt. Annahme: b € By, d.h. b**2'0 = 1(mod N)
oder b%*2"0 = —1(mod N).

o 1. Fall: b**2"° = 1(mod N). - Mit (4.7) folgt
pur2'0 = 1(mod N2). Andererseits gilt pur2'0 = w;*yo =
a;*yo = (a#‘210 mod N) = N — 1 = —1(mod N»), also
2 = 0(mod N32), ein Widerspruch, weil Ny > 3 ist.

e 2. Fall: 5**2"° = —1(mod N). - Mit (4.7) folgt
pur2'0 = —1(mod N7). Andererseits gilt

pur2'0 = 1u2'0 = 1 (1mod Ny), also 2 = 0(mod Ni),
ebenfalls ein Widerspruch.
3. Wir verwenden die in 2. konstruierte Zahl b € Z3, — By. Wie im
Beweis von Satz 4.36 betrachtet man die injektive Funktion
v : BN D a— ba mod N € Z}. Es gilt gy(a) ¢ By fiir jedes
a € By, denn
gv(a )u*2 0 mod N = (b»*? 0 mod N)(a“*2 O)moal N €

{b“’*210 mod N, (N — pux2’o )mod N}, und die letzte Menge ist
disjunkt zu {1, N — 1}. Man erhilt sofort |By| < 3 12y 1.

Ab hier wieder priifungsrelevant.

Wir haben also eine Schranke von % fiir die Irrtumswahrscheinlichkeit im
Miller-Rabin-Algorithmus bewiesen. Eine etwas kompliziertere Analyse
zeigt, dass sogar die Fehlerschranke i gilt; man kann auch zeigen, dass
es zusammengesetzte Zahlen N gibt (zum Beispiel 703 = 19 * 37), bei
denen eine Fehlerwahrscheinlichkeit von fast % tatsdchlich auftritt.
Durchl-fache Wiederholung, ebenso wie in Algorithmus 4.5, kann man

die Fehlerschranke auf 4! reduzieren. Wir kiirzen den Miller-Rabin-Test
mit ,,MiRa-Test” ab. Man beachte, dass bei jedem neuen Aufruf eine
neue Zufallszahlagewéhlt wird.

Algorithmus 4.7 Iterierter MR-Test

Eingabe: Ungerade Zahl N > 3, eine Zahl [ > 1.
Methode:

repeat 1 times

if MiRa-Test(N) = 1 then return 1;

return O;

Diesen Test wollen wir kurz IterMiRa(N,l) nennen. - Wir erhalten
zusammenfassend:

Proposition 4.44: Algorithmus 4.7 bendtigt O(l * log N) arithmetische
Operationen auf Zahlen, die kleiner als N2 sind, und O(l * (log N)3)
Ziffernoperationen. Wenn N eine Primzahl ist, ist die Ausgabe 0, wenn
N zusammengesetzt ist, ist die Wahrscheinlichkeit, dass 0 ausgegeben
wird, kleiner als 4™

Die Erzeugung von (zufilligen) Primzahlen

Fiir kryptographische Anwendungen (zum Beispiel fiir die Erzeugung von
Schliisselpaaren fiir das RSA-Public-Key-Kryptosystem) werden
vielziffrige Primzahlen benétigt. Eine typische Aufgabe in diesem
Zusammenhang lautet: ,,Finde eine zufillige Primzahl mit n Bits!”

Das heifit: Gesucht ist eine zufillige Primzahl in [2" !, 2™). Dabei hingt
n von der Anwendung ab; wir kénnen uns z.B. n = 1024 oder n = 2048
vorstellen.

Man erinnere sich an den Primzahlsatz und an dle Dusart-Schranke am
Ende von Abschnitt 4.5, die besagt, dass es fiir n > 9 in diesem Intervall
mindestens (6/5) * 2"71/71 Primzahlen gibt.

Ein naheliegender Ansatz zur Erzeugung einer zufilligen n-Bit-Primzahl
ist dann folgender: Man wéhlt wiederholt eine (ungerade) Zahl N aus
[2"71, 2™) gufillig und wendet auf sie den (iterierten) Miller-Rabin-Test
an. Dies wiederholt man, bis eine Zahl gefunden wurde, die die Ausgabe

0 liefert.
Algorithmus 4.8: GetPrime - Randomisierte Primzahlerzeugung

e Eingabe: Bitanzahl n > 9, Zahl !l >1 //
Zuverlassigkeitsparameter

Methode:
repeat

N < zufillige ungerade Zahl in [27 71, 2™);
until IterMiRa(N,l) = 0; // Algorithmus 4.7
e return N.

Die Ausgabe ist korrekt, wenn der Algorithmus eine Primzahl
zuriickgibt, ein Fehler tritt auf, wenn eine zusammengesetzte Zahl
zuriickgegeben wird. Auf den ersten Blick kénnte man meinen (aufgrund
von Proposition 4.44), dass die Fehlerwahrscheinlichkeit hochstens 1/4l

ist - eben die Fehlerwahrscheinlichkeit des iterierten MiRa-Tests. Wir
werden sehen, dass wir auf der Basis der Analyse des Miller-Rabin-Tests

nur ein etwas schwicheres Ergebnis bekommen. (Tatséchlich ist die
Fehlerwahrscheinlichkeit durch 1/4! beschrinkt, fiir (von [ abhingig)
geniigend grofien. Dies kann man aber nur durch fortgeschrittene
zahlentheoretische Untersuchungen iiber die erwartete
Wahrscheinlichkeit, dass eine zufillige ungerade zusammengesetzte Zahl
den I-fach iterierten MiRa-Test iibersteht, beweisen [P. Beauchemin, G.
Brassard, C. Crepeau, C. Goutier, C. Pomerance: The generation of
random numbers that are probably prime.J. Cryptology 1 (1): 53-64
(1988)].)

Wir definieren: Prim,, := {p € [2"71, 2™)|p ist Primzahl}.

Satz 4.45: Bei der Anwendung von Algorithmus 4.8 auf n > 9 gilt:

1. Wenn das Ergebnis eine Primzahl ist, hat jede Primzahl in
[2"~1, 2™) dieselbe Wahrscheinlichkeit, als Ergebnis zu erscheinen.

2. Pr(GetPrime(n,l) € Prim,) < 125:21 = O( ’}) ( Nicht 1/4!, wie

naiv vermutet.)

3. Die erwartete Rundenzahl ist O(n), der erwartete Rechenaufwand
ist O(n?) arithmetische Operationen und O(n*)
Ziffernoperationen.

Beweis:
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1. Eine Primzahl wird als Resultat genau dann geliefert, wenn keine
zusammengesetzte Zahl fialschlicherweise vom Miller-Rabin-Test
akzeptiert wird, bevor (in Zeile 2 ) die erste echte Primzahl
gewihlt wird. Jede der Primzahlen in [2" 71, 2™) hat dieselbe
Wahrscheinlichkeit, diese erste gewihlte Primzahl zu sein.

2. Pr(GetPrime(n,l) & Prim,) = Pr(3:>1:

in Runden j=1,...,i-1 wird eine zusammengesetzte Zahl N gewahlt u

in Runde i wird zusammengesetzte Zahl N gewihlt und der iterierte

_ Primplyi-1 o1 2m=2 1
< ¥ on=2") * 0T = TPrimp] ¥ 2l S

n—2 . . _
+2—5— * & = 5% Wir haben benutzt, dass es in [2" 71, 2")
gxan—l/n = 4 124

genau 2"~ 2 ungerade Zahlen gibt.

3. Da man in jeder Runde mit Wahrscheinlichkeit mindestens

LPrimp| P;;flnz"‘ eine Primzahl wahlt, ist die erwartete Rundenzahl nicht
& als 2" "2 5n
groBer als g < 13-

Bemerkung: Bei der Erzeugung zufilliger n-Bit-Primzahlen fiir
kryptographische Zwecke wird man aus Effizienzgriinden nicht unseren
Algorithmus anwenden, der @(n2) Multiplikationen benétigt, sondern
eine Kombination zweier verschiedener Primzahltests (z. B. Miller-Rabin
und ,,Lucas Strong Probable Prime Test”) mit sehr wenigen Iterationen
und einem Test auf Teilbarkeit durch sehr kleine Primteiler. Dies
erfordert nur O(n) Multiplikationen. Die Dichte der zusammengesetzten
Zahlen, die von einem solchen Test nicht erkannt werden, ist als sehr
gering einzuschitzen. Uber eine interessante experimentelle
Untersuchung hierzu berichtet die kurze Notiz
http://people.csail.mit.edu/rivest/Rivest-
FindingFourMillionLargeRandomPrimes.ps von Ron Rivest (bekannt von
,,RSA” und von ,,Cormen, Leiserson, Rivest und Stein”).

Beweise und Bemerkungen zu Kapitel 4

Beweis der Existenz und der Eindeutigkeit des grofiten gemeinsamen
Teilers ggT (z,y) zweier Zahlen (Definition 4.3.2):

e *Eindeutigkeit*: Wenn in 2. d und d’ beide (i) und (ii) erfiillen
und nichtnegativ sind, dann folgt d|d’ und d’|d, also d = d’ nach

Fakt 4.2.5,
e *Existenz*: Weil ¢ gemeinsamer Teiler von z und y ist genau
dann wenn ¢t gemeinsamer Teiler von a = |z| und b = |y| ist, und

weil offenbar das Vertauschen von z und y nichts &ndert, kénnen
wir uns auf den Fall x = a > y = b > 0 beschrianken. Wir zeigen
durch Induktion iiber b = min{a, b}, dass ggT'(a,b) existiert.

e *Induktionsanfang*: b = 0.

e 1. Fall: a = 0. Dann ist jede Zahl ¢ ein gemeinsamer Teiler von a
und b. Wir wihlen d = 0. Dann gilt (i), weil 0 Teiler von 0 ist,
und (ii), weil jede Zahl ¢t die Zahl 0 teilt. (0 ist ,,gréB8ter”
gemeinsamer Teiler von 0 und 0 im Sinn der Quasiordnung
,, Teilbarkeit”. Hier ist 0 das groBte Element iiberhaupt.)

e 2. Fall: a > 0. Wir wihlen d = a. Dann gilt (i), weil a Teiler von a
und von 0 ist, und es gilt (ii), weil jeder gemeinsame Teiler von a
und 0 auf jeden Fall Teiler von a ist.

e *Induktionsschritt*: b > 0. Setze ¢ := a div b und
r:=a—gb=a modbund (a’,b") := (b,r). Dann ist
b’ =7 < b=ad'. Nun haben a und b genau dieselben gemeinsamen
Teiler wie a’ und b’. (Aus t|a und t|b folgt t|(a — gb), also t|a’,
und aus t|a’ und ¢[b’ folgt t|r + gb, also t|a.) Nach L.V. existiert
d = ggT(a’,b’), und dieses d ist dann auch grofter gemeinsamer
Teiler von a und b

Asymmetrische Verschliisselung: RSA &
Co.
Das RSA-Kryptosystem (,,Vorlesungs-Version”)

RSA: Erfunden von Ronald L. Rivest, Adi Shamir und Leonard
Adleman, 1977. Ein #dhnliches Verfahren wurde (von J. H. Ellis, C. C.
Cocks und M. J. Williamson) bereits Anfang der 1970er Jahre in den
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Government Communications Headquarters, der Kryptologie-Abteilung
des britischen Geheimdienstes, entwickelt, aber nicht verdffentlicht.
Vorsicht: In der hier zunéchst vorgestellten einfachen/naiven Version ist
RSA unsicher. Es miissen Modifikationen und Einschrénkungen
vorgenommen werden, um ein sicheres Verfahren zu erhalten. Gute
Referenz hierfiir: Baumann, Franz, Pfitzmann, Kryptographische

ﬁ;&gﬁn@yringer Vi.eweg 201}21, S. 231'115 . . Die Teilneh
R I S T st o b one Keachioht sehickon. Dios
soll iiber einen offen zuginglichen Kanal (E-Mail, ein Webportal)
geschehen. Dieser Kanal wird von Eva mitgelesen. Alice und Bob wollen
vermeiden, dass Eva den Inhalt der Nachricht erfahrt. Wenn auch Bob
an Alice Nachrichten schicken mdéchte, miissen die Aktionen auch mit
vertauschten Rollen ausgefiihrt werden. Die Menge X der mdoglichen
Nachrichten kann als Teilmenge von {0, 1}* aufgefasst werden. Wir
mochten vermeiden, dass sich Alice und Bob vor der Kommunikation auf
einen gemeinsamen Schliissel einigen miissen. Stattdessen wird ein
Schliisselpaar (k, k) verwendet. Die erste Komponente k heifit der
offentliche Schliissel von Bob und wird von Bob allen zugénglich
gemacht, etwa iiber seine Webseite oder als Anhang von E-Mails. Die
zweite Komponente k heiflit der private Schliissel von Bob und ist nur
ihm bekannt. Die Menge der Schliisselpaare (k, fc)7 die
zusammengehoren, nennen wir die Schliisselmenge K.

Definition 5.1: Ein Public-Key-Kryptosystem (X,Y, K, E, D) hat 5
Komponenten:

e Klartextmenge X (endlich),

e Chiffretextmenge Y (endlich),

e Schliisselmenge K, wobei K O Kpup X Kpriy fiir Mengen Kpqup
und Kprivv

e Verschliisselungsfunktion E : X X Kpup — Y,

Entschliisselungsfunktion D : Y X Kpripy — X,

e wobei die folgende Dechiffrierbedingung gilt: D(E(z, k), k) = =,
fiir alle z € X, (k, k) € K.

Um ein solches System benutzen zu kénnen, bendtigt man noch ein
Verfahren, um Schliisselpaare (k, k) zu erzeugen. Dieses Verfahren heifit
G, ist randomisiert und wird von Bob angestoflen, dem auch das
Ergebnis mitgeteilt wird. Dies ist notwendig, da die Ausgabe von G den
geheimen Schliisselteil k enthélt. Nach Erzeugung des Paars (k, k) gibt
Bob k bekannt und speichert k geheim ab. Wenn Alice Bob eine
Nachricht € X schicken will, berechnet sie y = E(x, k) und schickt y.
Wenn Bob einen Chiffretext y empfingt, berechnet er z = D(y, lAc) Nach
der Dechiffrierbedingung ist dies wieder .

Das RSA-System in seiner puren Form benutzt Klartext- und
Chiffretextmenge X =Y = [N], fiir eine feste Zahl N. Ab hier nehmen
wir stets an, dass der Klartext x selbst eine Zahl in X = Xy = [N] ist.
Dann ist Y = Yx = [N] die Menge der mdoglichen Chiffretexte.

Das (randomisierte) Verfahren G zur Erzeugung von Schliisselpaaren
(k, lAc) aus Kpup X Kprip hat tiblicherweise einen Parameter [, die
Schliissellinge. Den Wertebereich von G, also die Menge aller méglichen
Schliisselpaare (k, k), wollen wir K nennen. Dabei ist k Bobs
,,offentlicher Schliissel”, der &ffentlich zugénglich ist (zum Beispiel in
einem allgemein zugénglichen ,,Schliisselbuch” oder auf Bobs Webseite)
und k ist sein ,,privater Schliissel”, den nur er kennt. Alice (und andere
Teilnehmer, die Bob eine Nachricht schicken wollen) verwendet k zur
Verschliisselung, Bob verwendet k zur Entschliisselung.

Es gibt einen (eventuell randomisierten) Verschliisselungsalgorithmus E,
der aus z € X und dem o6ffentlichen Schliissel k den Chiffretext y € Y
berechnet, sowie einen (deterministischen) Entschliisselungsalgorithmus
D, der aus y € Y und dem privaten Schliissel k den entschliisselten Text
z € X berechnet. Abstrakt haben wir zwei Funktionen

E:(z,k) >y €Y, wobei z € X und k erste Komponente eines
Schliisselpaars (k, fc) € K mit zugeordneter Zahl N ist, und

D: (y,k) — z € X, wobei y € Y und k zweite Komponente eines
Schliisselpaars (k, k) € K mit zugeordneter Zahl N ist.

Typischerweise sind die Funktionen E und D allgemein bekannt; das
einzige Geheimnis im Verfahren steckt im privaten Schliissel k.
Korrektheit /Dechiffrierbedingung: Es gilt: D(E(z, k), k) = z, fir x € X
und (k, k) € K.

Sicherheit: Es soll verhindert werden, dass Eva aus dem Chiffretext y
und dem o6ffentlichen Schliissel k ,,relevante Informationen”iiber den
Klartext « gewinnen kann. Hierbei wird iiblicherweise angenommen, dass
sie nur ,,begrenzten Rechenaufwand” betreiben kann.

Schliisselerzeugung

Wir beschreiben den Erzeugungsprozess G. Dieser Vorgang wird von Bob
selbst oder einer Sicherheitsagentur (,,trust center”) durchgefuhrt. Die
Schliisselldnge ist festzulegen (etwa | = 1024, 2048 oder 4096 Bits).
Danach werden zwei (zufillige, verschiedene) Primzahlen p und g
bestimmt, deren Bitlinge die Hilfte der Schliisselldnge ist. Hierzu kann
man im Prinzip wie in Abschnitt 4.7 beschrieben vorgehen. Nun wird das
Produkt N = pq berechnet. Die Zahl N hat [ oder | — 1 Bits. Weiter wird
@(N) = (p—1)(¢g — 1) berechnet. Es wird eine Zahl e € {3, ...,o(N) — 1}
mit ggT(e, p(N)) = 1 gewihlt. (Uberpriifung mittels des erweiterten
Euklidischen Algorithmus (Algorithmus 4.2), Rechenzeit O(l3).) Dann
wird das multiplikative Inverse d < ¢(N)modulo ¢(N) von e bestimmt,
so dass also ed mod ¢p(N) =1 gilt. (Man beachte, dass nur ungerade e in
Frage kommen, weil ¢(N) gerade ist. Man weif, dass die Anzahl der
geeigneten Werte e mindestens % ist, so dass die erwartete
Anzahl von Versuchen O(log(¢(N))) = O(logN) ist.)

Bob erhilt aus seiner Rechnung N, e und d. Aus diesen wird das
Schliisselpaar (k, k) gebildet:

e Der offentliche Schliissel k ist das Paar (N, e). Dieser wird
bekanntgegeben.

e Der geheime Schliissel k ist (IV, d). (Natiirlich ist nur der Teil d
wirklich geheim.)

Der erwartete Berechnungsaufwand fiir die Schliisselerzeugung ist
O((log N)*) = O(1*), weil dies die Kosten der Primzahlerzeugung sind
(sieche Abschnitt 4.7); die Kosten fiir das Finden von e sind geringer.

Verschliisselung

o Gegeben: Klartext x.
e Benotigt: Offentlicher Schliissel k = (N, e).

Verschliisselung von z € X = [N] :y = E(z, (N, e)) := 2° mod N. (Zu
berechnen mit schneller Exponentiation, Rechenzeit
O((log N)?) = 0(1*).)
Entschliisselung
o Gegeben: Chiffretext y.
e Benétigt: Privater Schliissel k = (N, d).

z = D(y,(N,d)) := y? mod N. (Zu berechnen mit schneller
Exponentiation, Rechenzeit O((log N)3) = O(I3).)
Nach den Potenzrechenregeln, die auch fiir die modulare Arithmetik

gelten, ist z = (¢ mod N)% mod N = z°® mod N. Die Korrektheit der
Entschliisselung beruht auf folgendem Satz.

Satz 5.2: Korrektheit/Dechiffrierbedingung von RSA: Wenn

ed mod ¢(N) = 1 gilt, dann haben wir 2°¢ mod N = , fiir alle € [N].
Beweis: Weil z und x°? mod N beide in [N] liegen, also der Betrag ihrer
Differenz kleiner als N ist, geniigt es zu zeigen, dass z°? = 2(mod N)
gilt, d.h. dass N Teiler von ¢ — x ist. Dies weisen wir im Folgenden
nach. Betrachte die Primfaktoren p und ¢ von N. Da ed = 1(mod ¢(N))
und ¢(N) = (p — 1)(q — 1) gilt, haben wir ed = k(p — 1)(¢ — 1) + 1 fiir
eine Zahl k € N, also z°¢ — z = (xk(p_l)(q_l) — 1) x z. Behauptung: p
teilt 2°¢ — z. - Wenn « durch p teilbar ist, ist dies klar. Wir kénnen also

annehmen, dass p kein Teiler von « ist, dass also = und p teilerfremd
sind. Nach dem kleinen Satz von Fermat (Fakt 4.27) gilt
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2P~ mod p = 1, also auch

ZFP=D@=1) 1od p = (a:(p_l))k(q_l) mod p = 1. Dies bedeutet, dass p

ein Teiler von z*®P~D(e—-1 _ ist, also auch ein Teiler von 2¢% — 2. Die

Behauptung gilt naturlich genauso fiir ¢: Auch q ist ein Teiler von
z°? — z. Da p und ¢ teilerfremd sind, folgt aus Fakt 4.8, dass N = pq
Teiler von x°?
Beispiel:

— x ist, wie gewiinscht.

e Schliisselerzeugung: N = 55 =5 x 11.

e p(N)=4%10 = 40.

e=3,99T(3,40) = 1,d = e~ ! mod 40 = 27, weil

3% 27 = 81 = 1(mod 40) gilt.

Also: k = (55,3), k = (55, 27).

Sei der Klartext x = 9 gegeben.

Verschliisselung: y = 9% mod 55 = 729 mod 55 = 14.
Entschliisselung: Wir rechnen modulo 55: y27 = (142 x 14)° =
(31 % 14)° = 434° = ((—6)*)% = 4% = 64 = 9 (mod 55).

RSA, unsichere Version, insgesamt

e Bob erzeugt einen Schliisselsatz (k, k) = ((IV, e), (N, d)).

e Er verdffentlicht (N, e) und hilt d geheim.

e Wenn Alice (z1,...,z,) € [N]" an Bob schicken will, verschliisselt
sie y; := x§ mod N, fiir ¢ =1,...,7, und sendet (y1,...,y,) an
Bob.

e Dieser entschliisselt z; := yf mod N, fur ¢ =1, ..., 7, und erhalt
(215 2r) = (@1, .0y T)

Asymmetrische Kryptoschemen, Sicherheitsbegriff
Wir betrachten die Situation asymmetrisch verschliisselter
Kommunikation allgemein, also fiir beliebig lange Klartexte, und
formulieren ein Sicherheitskonzept. Der Einfachheit halber nehmen wir
als Menge Y der Chiffretexte die Menge aller Binédrstrings an.
Szenarium 4: Alice méchte Bob vertrauliche Nachrichten beliebiger
Lénge iiber einen abhorbaren Ubertragungsweg zukommen lassen. Alice
und Bob besitzen keinen gemeinsamen Schliissel.

Asymmetrische Kryptoschemen

Definition 5.3: Ein asymmetrisches Kryptoschema ist ein Tupel
S =(X,K,G, E, D), wobei

X, K DO Kpub X Kpriv Mengen,

G() : Kpub X Kpriv ein randomisierter Algorithmus,

E(z: X,k: Kpup) : {0,1}" ein randomisierter Algorithmus und

D(y:{0,1}",k : Kpriv) : {0,1}" ein deterministischer

Algorithmus sind,

so dass gelten

e die (erwartete) Laufzeit von 7 ist beschrinkt durch eine
Konstante,

e die Laufzeiten von ? und D sind polynomiell beschriankt in der
Linge von z bzw. y,

o fiir jedes v € X,k € Kpyp, jede Ausgabe (k, k) von ? und jedes

m € {0,1}PU=D) (die Ausgéinge der flip-Anweisungen in E, fiir ein

Polynom p(n)) gilt: D(E™ (z, k), k) = .

Begriffe

e Die Elemente von X heiflen ,,Klartexte”, die Menge der
,,Chiffretexte” ist {0, 1}".

e Die Elemente von K, heiflen ,,Offentliche Schliissel”, die von
Kpriv »,private Schliissel”, mit K D Kpyu, X Kpriyu bezeichnen wir
die Menge der Schliisselpaare, die G méglicherweise ausgibt.

e (G ist der ,,Schliisselgenerierungsalgorithmus”. Er hat im Prinzip
kein Argument, eventuell gibt es verschiedene Varianten, die von
einem ,,Sicherheitsparameter” | abhéngen.

e FE ist der ,,Verschliisselungs-” und D der
,,Entschliisselungsalgorithmus”.
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Beispiel: Die Erweiterung des RSA-Schemas auf Strings beliebiger Linge
durch Anwendung auf Blécke der Liange w < log N, wie oben
beschrieben, liefert ein Kryptoschema. Die Frage ist, wie gut dieses
Kryptoschema ist.

Sicherheit von asymmetrischen Kryptoschemen
Definition 5.4: Ein Angreifer A auf ein asymmetrisches Kryptoschema

S = (X, K,G, E, D) ist ein Paar zufallsgesteuerter Algorithmen

AF(k: Kpyp) = ({0,1} x {0,1}) + xV,

AG(v: V,k: Kpup,y : {0,1}7) : {0,1}

Die Idee ist wie folgt: Der Finder AF bekommt einen 6ffentlichen
Schliissel k. Daraus berechnet er zwei verschiedene Klartexte (zo, 21)
gleicher Linge und ,,Notizen” v € V. Danach wird zufillig zg oder z; zu
y verschliisselt. Im zweiten Schritt verwendet der Rater AG die
Zwischeninformation v, den 6ffentlichen Schliissel k und die ,,Probe” y,
um zu bestimmen, ob zg oder z; verschliisselt wurde.

Definition 5.5: Sei S = (X, K, G, E, D) ein asymmetrisches
Kryptoschema und A = (AF, AG) ein Angreifer. Das zugehorige
Experiment oder Spiel ist der folgende Algorithmus Gi : {0,1}:

1. (k,k) « G() (ein Schliisselpaar des Kryptoschemas S wird
gewihlt)

2. (zo0,z1,v) «+ AF(k) (der Finder berechnet ein Paar von
Klartexten gleicher Lénge, von denen er annimmt, ihre
Chiffretexte unterscheiden zu kénnen)

3. b+« flip() und y < E(zp, k) (einer der Klartexte wird
zuyverschliisselt)

4. b + AG(v,k,y) (der Rater versucht herauszubekommen, ob zq
oder z; verschliisselt wurde)

5. falls b = b’, so gib 1 zuriick, sonst 0.

e Das verkiirzte Experiment oder Spiel Sf‘ gibt im 5. Schritt
einfach b’ aus.

Dann ist PT(G:S4 = 1) die Wahrscheinlichkeit dafiir, dass der Angreifer A
den korrekten Klartext erkennt. Man kann jetzt wie in Abschnitt 2.4
(Sicherheit von [-Blockkryptosystemen) den Vorteil

adv(A, S) = 2PT(GS =1) — 1, den ,,Erfolg”

suc(A, S) = Pr(G5(b=1) = 1) und den ,,Misserfolg”

fail(A, S) = Pr(G5 (b = 0) = 1) definieren. Lemma 2.16 gilt dann
wortlich.

Beispiel 5.6: Sei S = (X, K, G, E, D) ein asymmetrisches Kryptoschema,
in dem der Verschliisselungsalgorithmus E deterministisch ist. Wir
betrachten den folgenden Angreifer A mit V = {0, 1}". Seien z¢ und z;
verschiedene Elemente von X:

AF(k: Kpup) : ({0,1} x {0, 1) x V

v < E(z0, k);return(zo, z1,v)

AG(v : V,k: Kpup,y : {0,1}") : {0,1}

if v = y then return 0 else return 1.

Im Ablauf des Spiels G5 wird der Rater AG also mit E(zo, k)
oder mit E(z1, k) gestartet. Wegen E(zo, k) # E(z1,k) gilt
Pr(G5 =1) =1, d.h. adv(A, S) = 1.

Dieses Beispiel ldsst sich verallgemeinern:

Lemma 5.7: Fiir jedes deterministische asymmetrische Kryptoschema S
gibt es einen Angreifer A mit adv(A,S) = 1.

Definition 5.8: Sei t € N, A ein Angreifer auf ein asymmetrisches
Kryptoschema S. Dann heifit A t-beschrinkt, wenn die Laufzeit des
Experiments G‘z durch t beschrénkt ist. Sei € > 0. Dann heif3t

S(t, €)-sicher, wenn fiir jeden t-beschrinkten Angreifer A gilt

adv(A, S) <e.

Nach obigem Lemma gibt es fiir jedes deterministische asymmetrische
Kryptoschema S eine kleine Konstante ¢, so dass S fiir kein

€ > 0(t, €)-sicher ist. Da die Verschliisselung von RSA deterministisch ist,
ist dieses Verfahren nach Lemma 5.7 nicht sicher.

Zur Ubung entwerfe man einen Angreifer A gegen das RSA-System fiir
die Situation, wo die Klartexte (z1, z2) nur aus zwei Blocken in [N]

bestehen. Dabei soll A das Spiel mit Wahrscheinlichkeit 1 gewinnen und
die Notizenmenge V soll trivial sein, also V = {0}, so dass A sich gar

keine Notizen machen kann.
Betrachten wir nun konkret das RSA-System mit nur einem Block, also

X = [N]. Kann Eva aus Kenntnis von y = 2° mod N, e und N
irgendeine konkrete Information iiber x ermitteln?
Definition 5.9:

1. Das ,,Legendre-Symbol” gibt an, ob a € Z modulo einer Primzahl
p ein Quadrat ist. Fiir p > 2 prim und a € Z setze
0 falls pla
Ly(a) = {1 falls p fa, 3b : b = a(mod p)
—1 falls p fa,—3b: b? = a(mod p)
2. Das ,,Jacobi-Symbol” verallgemeinert dies auf Moduli N, die
nicht notwendig Primzahlen sind. Fiir N > 2 ungerade mit
alphay

Primzahlzerlegung N = ngigr D;
JIn(a) = H1§i§7~ Lpi (a)*

Beobachtungen und Beispiele:

und a € Z setze

o Weil 42 mod 7 = 2, gilt L7(2) = 1. Weiter gilt L7(21) = 0 und
L7(5) = —1, weil 1,2, 4 die einzigen Quadrate modulo 7 sind.

e Jn(a) =0 genau dann, wenn ggT'(a, N) > 1.

e Wenn p fa und p ist ein Primfaktor, der in N mit geradem
Exponenten vorkommt, dann ist der Beitrag von p zu Jy(a) der
Faktor 1, spielt also keine Rolle.

e Wenn ggT(a, N) =1, dann ist
Jn(a) = (=1)#{i < r|a ist Nichtquadrat modulo p; }.

Das Legendre-Symbol ist leicht mit schneller modularer Exponentiation
zu berechnen.

Fakt 5.10 Euler-Kriterium: Ly (a) = a®»~/2mod p fiir alle a € Z und
Primzahlen p > 2.

Uberraschenderweise lisst sich auch das Jacobi-Symbol Jn (a) effizient
berechnen, selbst wenn man die Primzahlzerlegung von N nicht kennt.
Fakt 5.11: Fiir @ > 1 und ungerade N > 3 lisst sich Jn(a) in Zeit
O((log N + log a)®) berechnen (ohne N zu faktorisieren!).

(Man benutzt einen klassischen Satz aus der Zahlentheorie, ndmlich das
quadratische Reziprozitidtsgesetz, das auf Gaufl zuriickgeht. Damit erhilt
man eine Berechnung, deren Rekursionsschema dem des Euklidischen
Algorithmus dhnelt. Details: Buch von Kiisters/Wilke.)

Lemma 5.12: Seien p,q > 2prim, N = pq, e € Z;(N). Dann gilt

Jn(z® mod N) = Jn(x) fir alle z € Z.

—1
Beweis: L, (z® mod N) =, (z° mod N) b

pTl =p 72 =p

—1
(pr mod p)° =, (Lp(x)® = Lp(x) denn e ist ungerade und damit
Ly, (z® mod N) = Ly(x). Analog gilt Lq(z® mod N) = Lq(z). Also:
JIn(z® mod N) = L,(z® mod N) * Lq(z® mod N) = Ly(z) * Lq(z) =
JIn(x).
Das heifit: Jy(E(z, (N, e))) = Jn(x). Der Chiffretext zu x erbt eine
nichttriviale Eigenschaft von z, ndmlich den Wert des Jacobi-Symbols.
Da sich das Jacobi-Symbol effizient berechnen lisst, erhdlt man sofort
einen effizienten Angreifer. Wie? Der Finder berechnet zwei Klartexte zg
und z; mit Jy(z9) =1 und Jy(z1) = —1. Aus dem Jacobisymbol Jy (y)
der Probe kann er schlieffen, welcher der beiden Klartexte verschliisselt
wurde. Es folgt erneut: RSA ist nicht sicher im Sinn des Tests in
Abschnitt 5.2.2. Man konnte versuchen, diesem ,,kleinen” Problem zu
entkommen, indem man nur Klartexte z € [N] mit Jy(z) = 1 zulésst.
Allerdings wird dadurch die Menge der Bitstrings, die Klartexte sein
diirfen, auf etwas uniibersichtliche Weise eingeschrankt.

Weitere Bemerkungen zur Sicherheit und
effizienten Verwendung von RSA

Der Einwand, dass man das Jacobisymbol des Klartextes ermitteln kann,
ist vielleicht eine Schwiche von RSA, die man als praktisch geringfiigig
einschétzen kann. Viel schlimmer ist es, wenn man aus y und (e, N) den
kompletten Klartext z ermitteln kann. Es ist kein Verfahren bekannt, das
dies in der allgemeinen Situation effizient bewerkstelligt. Wir beschreiben
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hier (informal) Begriindungen dafiir, dass die naheliegendsten Angriffe
vermutlich nicht effizient durchfiihrbar sind, und Mafinahmen, die RSA
zu einem (praktisch, vermutet) sicheren System machen.

Aquivalenz ,,d bekannt” zu ,,N faktorisieren”

Wenn Eva die Zahl N effizient in ihre Faktoren p und g zerlegen kann,
kann sie natiirlich sofort ¢(N) und d berechnen und damit sémtliche mit
k = (e, N) verschliisselten Nachrichten lesen. Nach aktuellem Stand sind
Faktorisierungsverfahren nicht effizient genug, um Zahlen mit einigen
hundert Dezimalstellen zuverlissig effizient zu faktorisieren. Eine
scheinbar schwichere Anforderung ist, dass Eva den Wert ¢(N)
berechnen kann, denn dann kann sie auch d berechnen (mit dem
erweiterten Euklidischen Algorithmus) und direkt entschliisseln. Ganz
allgemein ist der RSA-Schliissel (k, k) = ((e, N), (d, N)) vollstindig
gebrochen, wenn Eva d ermitteln kann, nur aus der Kenntnis von (e, N).
Ist dies vielleicht ,,leichter” als die Faktorisierung von N? Man kann
Folgendes zeigen: Aus N, e und d lassen sich mit einem randomisierten
Verfahren effizient die Faktoren p und g berechnen. Das heifit: Das
vollstdndige Brechen eines RSA-Schliissels durch Ermittlung von d ist in
etwa genauso schwierig wie die Faktorisierung von N.

Wir skizzieren die entsprechenden iiberlegungen.

Satz: Es gibt einen randomisierten Polynomialzeitalgorithmus, der aus e,
d und N die Primfaktoren p und ¢ von N berechnet.

Skizze des Vorgehens in diesem Algorithmus: Wir schreiben ed — 1 = 2Fu
fiir eine ungerade Zahl u und k > 1. (Beachte, dass e und d ungerade
sein miissen, weil sie teilerfremd zu ¢(N) = (p — 1)(¢ — 1) sind, einer
geraden Zahl.) Definiere: ordy(b) = min{w|b” mod p = 1}, fiir

b mod p # 0, analog ordg(b), fiir b mod q # 0. Dies ist die ,,Ordnung”
von b mod p in der multiplikativen Gruppe Z; bzw. b mod ¢ in Z;.

Lemma 1: p fa = ord,(a®) € {2°,2',...,2"}. Beweis des Lemmas: Wenn
pla, ist nichts zu zeigen. Sonst benutze, dass es ein s mit sp(N) =ed — 1

gibt. Dann gilt (a“)zk = 5P D=1 = (q?=1)*(¢=1) = 1(mod p) nach
dem kleinen Satz von Fermat. Also ist (das gilt immer in Gruppen) die
Ordnung von a* ein Teiler von 2% Dies beweist das Lemma.

Lemma 2: Wenn p fa und q fa und ordy,(a™) # ordg(a"), dann gibt es

ein ¢ < k mit ggT (N, (a“zz — l)mod N) € {p, q}. Beweis des Lemmas:
O.B.d.A.: ordp(a™) > ordg(a™) = 2', mit ¢ < k. Dann:

a“zl. = (a“)"_rdq("u) = 1(mod q), also q_|a“21 — 1, aber

av?’ = (a“)zz # 1(mod p), also p Xa“zz — 1. Daraus folgt sofort

99T (N, (a"21 — 1)mod N) = ggT(N, (a”)y — 1) = q. Das beweist das
Lemma.

Algorithmus: Wihle a aus {1, ..., N — 1} zufillig. Priife, ob
ggT(N,a) > 1. Falls ja, ist ggT'(a, N) ein Primfaktor von N. Sonst

berechne ggT' (N, a*?" — 1 mod N), fir i = 0,1, ..., k. Falls einer dieser
Werte > 1 ist, ist er ein Primfaktor von N. Was noch fehlt: Satz

[{a € {1,...,N — 1} ordp(a") # ordq(a™)}| > 2 ¢(N). Der Satz, fiir
dessen Beweis wir auf das Buch von Baumann, Franz, Pfitzmann
verweisen, besagt, dass der Algorithmus mit Wahrscheinlichkeit
mindestens % erfolgreich einen Primfaktor von N findet. Konsequenz aus
diesen Uberlegungen: Wenn d bekannt wird, darf man den Modulus N
keinesfalls weiter verwenden. Im Wesentlichen ist also das vollstidndige
Brechen des Systemsédquivalent dazu, N in seine Faktoren zu zerlegen.
Das Faktorisierungsproblem gilt bislang als im Allgemeinen schwierig
und fiir das Produkt N von zwei zufilligen Primzahlen mit 512 Bits
(oder 1024 Bits) als praktisch nicht 16sbar. Man beachte aber: Den
geheimen Schliissel d zu finden muss nicht die einzige Moglichkeit sein,
aus N, e und y partielle Information iiber z zu gewinnen, wie man am
Jacobi-Symbol sieht.

Bemerkungen zum Faktorisierungsproblem, allgemein

Nach wie vor gibt es keinen Polynomialzeitalgorithmus, der beliebige
zusammengesetzte Zahlen N in ihre Primfaktoren zerlegen kann
(&quivalent: in polynomieller Zeit einen nichttrivialen Faktor von N
bestimmen kann). Allerdings gab es in den letzten Jahrzehnten auch
gewaltige Fortschritte bei der Entwicklung immer besserer Verfahren.
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e Pollards (p — 1)-Methode (klassisch): Fiihrt zu schneller
Ermittlung eines Faktors von N, wenn fiir einen Primfaktor p von
N gilt, dass p — 1 nur kleine Primfaktoren hat.

e Pollards p-Methode (klassisch): Fiihrt zur Ermittlung eines
Faktors von N in Zeit O(y/p), wo p ein Primfaktor von N ist. Da
N immer einen Primfaktor in O(y/n) hat, ist die Rechenzeit im

schlechtesten Fall in O(#/n) = 0(2(0°9 M)/ Schnell zum Ziel
kommt man also, wenn N einen kleinen Primfaktor p hat. (Die
oben angegebenen Vorschriften zur Wahl von p und ¢ vermeiden
diese Situation.)

e Quadratisches Sieb (Pomerance, 1981): Rechenzeit
O(esartin N)(In In N)y,

e Faktorisierung mit Elliptischen Kurven (Hendrik W. Lenstra,

1987): Rechenzeit O(e(1He(NVUn p)(in In )y w6 b der kleinste
Primteiler von IV ist.

e Zahlkérpersieb (um 1990, zwei Varianten): Die schnellsten heute
bekannten Faktorisierungsverfahren. Die anfallenden Rechnungen
kénnen auf vielen Rechnern parallel durchgefiihrt werden. Die

1 2
Gesamtrechenzeit ist beschréankt durch O(eC(m N) 3 (n in N)3
fiir eine Konstante C. An der Verbesserung der Verfahren wird
laufend gearbeitet.

)

Der Rechenaufwand fiir die Faktorisierung auch nur 260-stelliger Zahlen
in Dezimaldarstellung ist heute noch so immens, dass diese Art von
Angriff auf das RSA-System noch nicht als ernsthafte Bedrohung
angesehen wird. Das BSI (Bundesamt fiir Sicherheit in der
Informationstechnik) empfiehlt fiir RSA-Anwendungen Schliissellingen
von 2000 Bits oder etwa 600 Dezimalziffern (bzw. 3000 Bits oder 900
Dezimalziffern, wenn auch Entwicklungen der nichsten Jahre mit
einkalkuliert werden sollen.) Wenn sich p und ¢ nur geringfiigig
unterscheiden, lidsst sich N effizient faktorisieren. Man sollte also darauf
achten, dass p und g in nicht mehr als etwa den ersten 20 Binérstellen
iibereinstimmen. Bei zufilliger Wahl wird dies mit sehr hoher
Wahrscheinlichkeit eintreten.

Es gibt ein RSA-spezifisches Angriffsverfahren (,,Iteration”), das effizient
funktioniert, wenn p — 1 und ¢ — 1 kleine Primfaktoren haben. Bei der
‘Wahl von p und ¢ ist also auch darauf zu achten, dass dies nicht der Fall
ist (s. Buch von Buchmann).

Zufallskomponente

In der Praxis wird der Klartext € {0,1}" mit w < [log N| durch
Anhingen eines zufélligen Bitstrings r auf Linge |log N| gebracht und
das Wort « o r (Konkatenation von = und r) wie beschrieben
verschliisselt. Die Zufallskomponentermacht den
Verschliisselungsalgorithmus E zu einem randomisierten Verfahren. Der
Empfanger muss natiirlich ebenfalls die Ldnge w kennen, um nach der
Entschliisselung aus z o r die eigentliche Botschaft z zu ermitteln. Dieses
Vorgehen hat auch den Vorteil, dass selbst bei mehrmaligem Versenden
derselben Botschaft (oder Wiederholung von Blécken) unterschiedliche
Chiffretexte entstehen und zum Beispiel die Paritédt der Anzahl der
1-Bits in « o r sowie das letzte Bit von x o r rein zufillig sind und keine
Information iiber z liefern. Auch das Problem mit dem Jacobisymbol
wird damit entschérft, da Jy(z o r) vermutlich einigermafen zufillig sein
wird. Zudem wird in realen Anwendungen noch eine , kryptographische
Hashfunktion” h auf z o r angewendet und der neue Klartext

2z’ =z oroh(xor) mit dem RSA-System verschliisselt. Bob
entschliisselt zu z o t o w und akzeptiert die Nachricht z nur, wenn

h(z ot) = w ist. Vorteil hiervon: Manipulationen an der Nachricht
werden erkannt, die Nachrichten-Integritiit ist gesichert. (Es bleibt das
Problem sicherzustellen, dass die Nachricht tatsdchlich von Alice
gesendet worden ist.)

Effizienzverbesserungen

1. Wahl des Verschliisselungsschliissels e: Mitunter wird vorgeschlagen,
e = 3 zu wihlen, weil dann die Verschliisselung besonders effizient vor
sich geht. (Man bendtigt nur zwei Multiplikationen modulo N.) Es gibt
aber einen Angriff, der den Klartextxeffizient ermitteln kann, wenn drei
Chiffretexte fiir x mit verschiedenenoffentlichen Schliisseln

(N1,3), (N2, 3), (N3, 3) vorliegen. (Dies kann passieren, wenn Alice
dieselbe Nachricht ohne Zufallskomponente an drei verschiedene
Empfianger mit verschiedenen RSA-Schliisseln schickt.) Diesem Problem
entgeht man, indem man etwa e = 216 4+ 1 wahlt. Auch in diesem Fall ist
die Verschliisselung billiger als im allgemeinen Fall, da man mit 17
Multiplikationen modulo N auskommt.

2. Empfanger rechnet modulo p und ¢, um Rechenzeit zu sparen: Da Bob
d kennt, kénnen wir auch annehmen, dass er sogar die Faktoren p und ¢
kennt. Dies kann zu einer Beschleunigung der Berechnung von

z = y% mod N benutzt werden, wie folgt: Bob berechnet zZp = y? mod p
und z4 = yd mod q. Aus diesen beiden Zahlen bestimmt er mit dem
Chinesischen Restsatz z € [N] mit z = z,(mod p) und z = z¢(mod q).
Dieses Vorgehen spart Rechenaufwand, da die Exponentiationen nur mit
Zahlen der halben Lénge durchgefiihrt werden miissen und die
Anwendung des Chinesischen Restsatzes auf den erweiterten
Euklidischen Algorithmus hinauslaufen, der eine deutlich kleinere
Rechenzeit als eine Exponentiation hat. Eine Uberschlagsrechnung
ergibt, dass sich durch dieses Vorgehen der Rechenaufwand fiir die
Entschliisselung etwa um den Faktor 4 verringert. (Man beachte, dass
dies die im vorherigen Abschnitt diskutierte Erweiterung des Klartextes
um einen Zufallsstring und einen Hashwert kompensiert.)

Das Rabin-Kryptosystem

Es ist nicht bekannt, ob das Problem, RSA-verSchliisselte Botschaften
unberechtigterweise zu entschliisseln, dquivalent zum
Faktorisierungsproblem ist. Wir betrachten hier noch das
Rabin-Verschliisselungsverfahren, bei dem dies der Fall ist. Auch beim
Rabin-Verfahren handelt es sich um ein Public-Key-Kryptosystem.
*Schliisselerzeugung® (Bob oder Trust Center): Wéhle zwei verschiedene
zufillige grofie Primzahlen p und ¢ mit p = ¢ = 3(mod 4), also
Primzahlen, die um 1 kleiner als ein Vielfaches von 4 sind. Berechne

N = pq. Der 6ffentliche Schliissel ist k = N; der geheime Schliissel ist
k= (p,q).

*Verschliisselung* eines Blocks, der eine Zahl z < N ist: y := 22 mod N.
*Entschliisselung* eines Chiffretextes y < N: Wir miissen
Quadratwurzeln von y modulo N berechnen, das sind Zahlen b mit
b>mod N = y. Wir kennen die Faktoren p und q. Berechne
Quadratwurzeln getrennt modulo p und modulo ¢: r := y(”+1)/4mod p
und s =y 4m0d q. Weil 2 mod p =

((x2 mod N)YPTV/12 mod p = 2P mod p = (2P * z)mod p = 22 mod p
(wir haben den kleinen Satz von Fermat in der Version ,,2” = x(mod p)
fiir alle 2” benutzt), gilt r2 — 22 = (r — 2)(r + ) = 0(mod p). Das heifit,
dass entweder r = z(mod p) oder p — r = z(mod p) gilt. Genauso sieht
man, dass s = z(mod q) oder ¢ — s = z(mod q) gilt. Mit der
konstruktiven Variante des chinesischen Restsatzes (Bemerkung nach
Fakt 4.28) kénnen wir nun vier Zahlen z1, ..., z4 € [N] berechnen, die die
folgenden Kongruenzen erfullen:

e z; = r(mod p) und z1 = s(mod q)

e 25 = r(mod p) und z2 = q¢ — s(mod q)

e z3 =p—r(mod p) und z3 = s(mod q)

e z4 =p—r(mod p) und z4 = q — s(mod q)

Wegen der obigen Uberlegung ist © € {21, ..., z4}. Wir wihlen eine dieser
vier Moglichkeiten. (Man kann Vorkehrungen treffen, dass ,,sinnvolle”
Blocke z leicht zu erkennen sind. Beispielsweise kénnte man den Block
mit einer bestimmten Bitfolge wie 10000 abschlieBen. Es ist dann nicht
anzunehmen, dass die Bindrdarstellung einer der anderen Mo6glichkeiten
zufillig ebenso endet.) Welcher Rechenaufwand ist notig? Fiir die
Verschliisselung muss nur eine Quadrierung modulo N durchgefiihrt
werden; sie kostet nur Zeit O((log N)?). Die Entschliisselung erfordert
eine Exponentiation modulo p und eine modulo ¢ und mehrere
Anwendungen des erweiterten Euklidischen Algorithmus - insgesamt Zeit
O((log N)3).

*Sicherheit®*: Wir nehmen an, Eva hitte ein effizientes Verfahren B, mit
dem sie alle Chiffretexte zum 6ffentlichen Schliissel N entschliisseln
kann. Wir zeigen, dass sie dann auch N faktorisieren kann. (Solange man
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annimmt, dass dies ein schwieriges Problem ist, kann auch die Annahme,
dass Eva Verfahren B hat, als unwahrscheinlich gelten.) Eva geht so vor:
Sie wihlt eine Zahl z aus [N] zuféllig. Wenn ggT'(x, N) > 1, ist sie fertig,
denn dieser grofite gemeinsame Teiler ist entweder p oder gq. Andernfalls
berechnet sie y = z2 mod N. Dann wendet sie ihr
Entschliisselungsverfahren an und berechnet ein z = B(y) mit

22 = y mod N. Dieses z hangt wohlgemerkt nicht von z, sondern nur von
y ab. Es gilt 22 = zz(mod N). Wie oben gesehen gibt es vier
Moglichkeiten:

1. z = z(mod p) und = = z(mod q)

2. = = z(mod p) und z = —z(mod q)
3. = —z(mod p) und = = z(mod q)
4. © = —z(mod p) und z = —z(mod q)

Welche dieser Moglichkeiten die richtige ist, hdngt vom Zufall ab, der die
Auswahl von z steuert. Jede der 4 Quadratwurzeln von y hat dieselbe
Wahrscheinlichkeit 1/4, als  gew#hlt worden zu sein.

1. Fall: z = z, Misserfolg.

2. Fall: 0 < |z — 2| < N und = — z durch p teilbar, woraus
99T (x — z, N) = p folgt: Erfolg!

3. Fall: 0 < |z — z| < N und durch q teilbar, woraus
99T (xz — z, N) = q folgt: Erfolg!

4. Fall: z + z = N, also ¢ — z = 2z(mod N). Weil 2z teilerfremd zu
N ist, ergibt sich ggT'(z — z, N) = 1, Misserfolg.

Eva muss also nur gg7T'(z — z, N) berechnen! Damit gelingt es ihr mit
Wahrscheinlichkeit 1/2, die Faktoren von N zu ermitteln. Durch 1-fache
Wiederholung desselben Experiments lédsst sich die
Erfolgswahrscheinlichkeit auf 1 — 2—1l erhshen.

Diskrete Logarithmen und Anwendungen
Diskrete Logarithmen

Wir betrachten eine endliche zyklische Gruppe (G, o, €) (multiplikativ
geschrieben) mit einem erzeugenden Element g. Das bedeutet :

G = {go =e, gt =g,4%, ...,glG‘_l}. Sei N = |G| die GréBe (,,Ordnung”)
dieser Gruppe. Dann haben wir:

e Die Exponentiationsabbildung
expg : {0,1,..., N =1} — G,a — g%, ist eine Bijektion (sogar ein
Gruppenisomorphismus zwischen (Zn, +,0) und (G, o, ¢€)).

e Die Umkehrfunktion logy : G — {0,1,..., N — 1}, g% — a, heifit
der diskrete Logarithmus zur Basis g.

e Das DL-Problem fiir G und g bezeichnet die Aufgabe, zu
gegebenem h € G den Exponenten a = logg(h) € {0,1,..., N — 1}
zu berechnen, also den Exponenten a mit g* = h.

Fiir alle kryptographischen Verfahren, die mit zyklischen Gruppen
arbeiten, miissen die Gruppenelemente eine explizite Darstellung haben,
auf denen die Gruppenoperationen o und ~! effizient ausfithrbar sind.
Dann ist auch die Exponentiation a — h® effizient ausfithrbar (mit

< 2log a Gruppenoperationen), mittels einer Variante der schnellen
modularen Exponentiation. Das DL-Problem darf jedoch keinen
(bekannten) effizienten Algorithmus haben. Als Gruppen G kommen u.a.
in Frage:

e Fiir Primzahlen p: Die multiplikative Gruppe Z; mit Grundmenge
{1,...,p — 1} und Multiplikation modulo p als Operation. Die
Ordnung (d.h. die Gré8e) dieser Gruppe ist bekanntermafien
N = p — 1. Siehe die folgende Tabelle. Es ist ein recht einfacher
Fakt aus der Zahlentheorie, dass diese Gruppe fiir jede
Primzahlpzyklisch ist, also ein erzeugendes Element g hat. Die
Gruppenoperationen sind effizient ausfithrbar: Die
Gruppenoperation o ist die Multiplikation modulo p; das neutrale
Element ist die 1; zu gegebenem h € G kann man h~' mit dem
erweiterten Euklidischen Algorithmus berechnen. Fiir p mit 2048
Bits oder mehr, wobei p — 1 einen ,,grolen” Primteiler enthilt, gilt
das DL-Problem als praktisch nicht l18sbar (fiir ,,allgemeine” a).
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e Die multiplikative Gruppe eines beliebigen endlichen Kérpers, z.
B. GF(2%). Es muss nur sichergestellt sein, dass die
Multiplikation im Korper effizient ausfithrbar ist. Hierfiir benotigt
man ein irreduzibles Polynom von Grad k und man muss
Implementierungen von Polynommultiplikation und -Division
haben. Fiir das Bilden von Inversen kann man den
Potenzierungstrick benutzen oder den erweiterten Euklidischen
Algorithmus fiir Polynome. Schliefllich muss ein erzeugendes
Element der multiplikativen Gruppe GF(2’“)* bekannt sein. (Die
Kardinalitdt der Gruppe sollte mindestens 22000 sein.)

e Zyklische Untergruppen von ,,elliptischen Kurven” iiber endlichen
Koérpern. (Hier geniigen Kérperelemente mit einer Bitlinge von
256 Bits.)

Tabelle: Die multiplikative Gruppe Zj, fiir p = 11 mit erzeugendem
Element g = 2. Die erzeugenden Elemente sind mit % markiert. Sie
entsprechen den Potenzen g mit ggT'(a, 10) = 1.
—a—0—1—2—3—4—5—6—7—8—9——— — — —

485109 -7 -3 -6 F - F

Fiir kryptographische Anwendungen ungeeignetist dagegen die
bekannteste zyklische Gruppe (Zn, +, 0). Hier ist die Gruppenoperation
die Addition modulo N; die Potenz g fiir a € Z entspricht dem Element
a * g mod N. Die erzeugenden Elemente sind gerade die Elemente von
Zy. Wenn g € Z}; ist, dann besteht das DL-Problem fiir g in folgendem:
Gegeben h = g (in der Gruppe gerechnet, das ist also

h =a* g mod N), finde a. Dies ist mit dem erweiterten Euklidischen
Algorithmus leicht maglich: finde g — 1 mod N, berechne h * g~ ! mod N.
Das DL-Problem in dieser Gruppe ist also effizient 16sbar. Wenn eine
zyklische Gruppe G mit effizienten Operationen gefunden worden ist,
muss man immer noch ein erzeugendes Element finden. Das ist unter
Umstédnden nicht ganz einfach. Wir wissen:

e Eine zyklische Gruppe G = (g) mit |G| = N hat genau
@(N) = |Z}| viele erzeugende Elemente, ndmlich die Elemente g%
mit a € Z} .

Das bedeutet, dass ein Anteil von ¢(N)/N der Elemente von G
erzeugende Elemente sind. Aus Kapitel 4 wissen wir, dass

P(N)/N =TI, ist prim,pin(L— %) gilt. Man kann zeigen, dass dies
Q(1/log log N) ist. Wir kénnen also analog zum Vorgehen bei der
Primzahlerzeugung ein erzeugendes Element finden, wenn wir folgende
Operationen zur Verfiigung haben:

e zufilliges Wihlen eines Elements von G
e Test, ob h € G ein erzeugendes Element ist oder nicht

Jedoch setzen alle bekannten effizienten Verfahren fiir den Test ,,Ist h
erzeugendes Element?” voraus, dass man die Primfaktoren von N = |G|
kennt. Fiir den Fall G = Z; ist die Situation so: Fiir grofie zufillige
Primzahlen p (512, 1024 oder 2048 Bits) ist die Primfaktorzerlegung von
N = p — 1 normalerweise nicht leicht zu ermitteln. Ein Ausweg ist,
gezielt nach Primzahlen p zu suchen, fiir die p — 1 eine iibersichtliche
Primfaktorzerlegung hat. Besonders angenehm ist die Situation, wenn

p = 2q + 1 fiir eine Primzahl ¢ ist. In dieser Situation gibt es genau

qg— 1= (p— 3)/2 erzeugende Elemente und man kann ein z € G durch
schnelle Exponentiation darauf testen, ob es ein erzeugendes Element ist.
Man erhilt direkt ein randomisiertes Verfahren, das nach
durchschnittlich zwei Tests ein erzeugendes Element gefunden hat. Alle
im Folgenden beschriebenen kryptographischen Verfahren werden
unsicher, wenn man in der verwendeten Gruppe das DL-Problem effizient
16sen kann. Bei der Verwendung solcher Verfahren muss man also
unbedingt darauf achten, keine Gruppen zu benutzen, bei denen
praktikable Verfahren fiir das DL-Problem bekannt sind. Fiir das
Folgende nehmen wir an, dass die verwendete Gruppe diesen
Mindestanforderungen geniigt.

Diffie-Hellman-Schliisselaustausch

Sei G eine zyklische Gruppe mit Erzeuger g und sei (X, G,Y, e, d) ein
symmetrisches Kryptosystem wie in Kapiteln 1 und 2 oder (G, E, D) ein

symmetrisches Kryptoschema wie in Kapitel 3. (Das heifit, dass die
Elemente von G die Schliissel sind.) Nehmen wir an, Alice und Bob
mochten per Kommunikationiiber einen 6ffentlich (insbesondere von Eva)
einsehbaren Kanal einen gemeinsamen, geheimen, zufilligen Schliissel

k € G festlegen. Das Diffie-Hellman-Schliisselaustausch-Protokoll macht
dies moglich! Die Idee dabei ist, dass k = gab ist, wo nur Alice a kennt
und nur Bob b. Uber den &ffentlichen Kanal laufen die Gruppenelemente
9% und ¢°. Eva hat also das Problem, aus g% und g® den Wert ¢g%® zu
berechnen. (Das ist das sogenannte DH-Problem, benannt nach W. Diffie
und M. E. Hellman, die das Schliisselaustauschverfahren 1976
vorgeschlagen haben.) Wenn Eva das DL-Problem l6sen kénnte, wire
dies leicht. Andere Moglichkeiten, das DH-Problem effizient zu l6sen,
ohne einen effizienten Algorithmus fiir das DL-Problem, sind prinzipiell
denkbar, aber nicht bekannt.

*Protokoll ,,Diffie-Hellman-Schliisselaustausch” *

e Voraussetzung: Alice and Bob kennen G, |G| und g.

1. Alice wahlt a € {2,...,|G| — 2} zufillig, und sendet A = g an
Bob.

2. Bob wihlt b € {2, ...,|G| — 2} zufillig, und sendet B = g” an
Alice.

3. Alice berechnet B® = (¢*)* = g%* = k.

4. Bob berechnet A® = (g%)" = g%* = k.

Dabei wird benutzt, dass die Multiplikation der Exponenten a und b
kommutativ ist. Alice und Bob kennen nun k; Eva kennt nur A und B,
sowie (nach dem Kerckhoffs-Prinzip) G und |G|.

Achtung! Das DH-Protokoll in der hier vorgestellten Form wird véllig
unsicher, wenn Eva den Kommunikationskanal nicht nur abhort, sondern
aktiv eingreifen kann.

,,Man-in-the-middle-attack”: Eva fiangt alle Nachrichten von Alice an
Bob und umgekehrt ab und modifiziert sie.

Schliisselvereinbarung: Alice sendet A = g®. Eva fingt A ab, w#hlt selbst

eine Zufallszahl a’ und schickt A’ = g“/ an Bob. Dieser nimmt an, A’
kédme von Alice. Sein B = gb wird ebenfalls von Eva abgefangen und
durch B’ = gb/ ersetzt, fiir ein von Eva gewihltes b’. Alice nimmt an, B’
kdme von Bob.

Senden eines Chiffretextes: Wenn Alice Nachricht  an Bob schicken
méchte, verwendet sie Schliissel &' = (B')* = g** und sendet

y' = E(x,k’). Eva fingt dies ab und entschliisselt mittels k' = AY . Sie
kennt nun x, berechnet &’ = B und schickt E(x,k’") an Bob. Dieser
entschliisselt mittels k" = (A’)®, und erhilt wieder .

Um das DH-Protokoll gegen solche Angriffe abzusichern, muss man
andere Protokolle (sog. Authentifizierungsprotokolle) benutzen, die es
ermoglichen herauszufinden, ob der Absender einer Nachricht tatsidchlich
der gewiinschte Partner (Alice bzw. Bob) ist.

Das ElGamal-Kryptosystem

Das ElGamal-Kryptosystem steht in engem Zusammenhang mit dem
DH-Schliisselaustausch. Wie RSA ist auch dieses System ein
Public-Key-Kryptosystem. Seine Sicherheit beruht nicht auf der
(vermuteten) Schwierigkeit des Faktorisierungsproblems wie RSA,
sondern auf der (vermuteten) Schwierigkeit des DL-Problems bzw. des

DH-Problems.
*Erzeugung* des Schliissels (Bob oder Trust-Center im Auftrag von

Bob): Es wird eine zyklische Gruppe (G, o, €) mit einem erzeugenden
Element g benétigt, sowie N = |G|, so dass das zugehérige DH-Problem
schwer zu 16sen ist. Ein Element b wird zufillig aus {2, ..., |G| — 2}
gew#hlt, und es wird mittels schneller Exponentiation B = g” berechnet.
Der offentliche Schliissel ist kpwp = (G, g, B), der geheime Schliissel ist b
bzw. kpriv = (G, g,b).

*Verschliisselung*: Wir nehmen an, dass die Menge der méglichen
Botschaften (Bindrstrings) eine Teilmenge von G ist. Um eine Botschaft
= € G zu verschliisseln, wihlt Alice eine Zufallszahl a aus {2, ..., |G| — 2}
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und berechnet A = g®. Weiter berechnet sie y := B® o z. Der Chiffretext
ist (A,y).

Kommentar: Der Rechenaufwand liegt im Wesentlichen in den zwei
schnellen Exponentiationen. RSA benétigt eine schnelle Exponentiation.
Man erkennt die Komponenten A und B aus dem
Diffie-Hellman-Schliisselaustausch wieder. Der Wert B® ist k = gab7 der
Wert y ist ko x.

*Entschliisselung*: Bob kennt die Gruppe G und g, sowie A und y (von
Alice) sowie seinen geheimen Schliissel b. Er berechnet A® = (g%) = k.
Dann berechnet er das Gruppenelement z = k! o y, mit Hilfe der
effizienten Invertierung und Gruppenoperation in G.

*Beobachtung*: z = x. (Das ist klar: z =k oy =k lo(kox)=2x)
Kommentar: Der Rechenaufwand der Entschliisselung liegt im
Wesentlichen in der schnellen Exponentiation und der Invertierung von k.
*Sicherheit*: Man kann sichuberlegen, dass fiir eine Angreiferin Eva und
eine Gruppe G mit erzeugendem Element g folgende Situationen
dquivalent sind:

1. Eva kann alle mit dem ElGamal-Verfahren bzgl. G und g
verschliisselten Nachrichten effizient entschliisseln, also aus B, A
und y die Nachricht z berechnen, die zum Chiffretext (A, y)
gefiihrt hat.

2. Eva kann das DH-Problem fiir G' 16sen.

Wenn Eva diskrete Logarithmen beziiglich G und g berechnen kann,
gelten natiirlich 1. und 2. Wir beweisen die Aquivalenz.

e ,,1.=2”: Eva hat B = ¢” und A = g° vorliegen und méchte

k = ¢g®* bestimmen. Sie wendet ihr Entschliisselungsverfahren auf
B, A und y = 1 an. Es ergibt sich ein Wert  mit
gab ox=kox=y=1. Esgilt also z = k~!, und Eva kann k
durch Invertierung von z in G berechnen.

e ,,2.=1.”: Eva hat B = g®,A = g%,y = ¢°® o & vorliegen. Weil sie
das DH-Problem lésen kann, kann sie k = g®® berechnen und
damit natiirlich = k™! o y bestimmen.

Unterschiede zwischen RSA und ElGamal:

e RSA in der puren Form benétigt einen Chiffretext y = z° mod N,
der die gleiche Bitlinge hat wie der Klartext x. ElGamal hat
einen doppelt so langen Chiffretext (B, y).

e ElGamal ist erzwungenermaflen randomisiert. Daher fiihrt die
wiederholte Verschliisselung desselben Klartextes x stets zu
unterschiedlichen Chiffretexten, weil der Schliissel k zufillig ist.

Allerdings gibt es die Empfehlung, beim Arbeiten mit RSA den Klartext
z durch das Anhingen eines nicht ganz kurzen Zufallsstrings zu
randomisieren. Wenn dieser angehingte Zufallsstring die gleiche Lange
wie x hat, ist der Chiffretext genauso lang wie bei ElGamal.

Berechnung diskreter Logarithmen

Wie schwierig ist das ,,DL-Problem”?

Geg.: Zyklische Gruppe (G, o, ¢e), |G| = N, mit erzeugendem Element g.
Input: h € G

Gesucht: a mit 0 < a < N, das g* = h erfiillt.

Trivialer Algorithmus: ,,Enumeration” Fiir a = 0,1, 2, ... teste, ob g* = h
gilt. Man bendtigt bis zu N schnelle Exponentiationen. In
kryptographischen Anwendungen wird a zufillig gewéhlt. Die
Wahrscheinlichkeit, dass a < 2'°9 N=F ist etwa 27F. Fiir k = 80 ist dies
2780 « 10724 also winzig. Wenn N > 2290 ist mit {iberwiltigender
Wabhrscheinlichkeit @ > 2'2° > 10, und an eine Ausfithrung von
,,Enumeration” ist nicht zu denken.

Babystep-Giantstep-Algorithmus von Shanks: Wéhle m = [v/N]. Der
gesuchte Exponent a hat eine Zerlegung a = bm + ¢, fiir 0 < ¢ < m und
passendes b < a/m < N/m < V/N.

bmte _ jbm

bm

e Esgilt: h=9g% =g 0g% alsog c=h"tog

e Gesucht: b und c.
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e Algorithmus: Berechne alle Potenzen g™, 0 < b < N/m, und
speichere h™1 o g®™ (als Schliissel) mit Wert b in einer
Hashtabelle T, Umfang 2N/m < 2v/N. Berechne g~¢, fiir
c=0,1,...,m — 1 und suche ¢~ ¢ in T. Wenn gefunden, gilt
h71 Ogan — gqu also h = gbrn+u.

e Rechenzeit: O(vV/N) (erwartet) fiir Tabellenaufbau und O(v/N)
(erwartet) fiir die Suche, zusammen O(v/'N).

e Platzbedarf: O(V/N)

e Wenn N = QZOD, ist \/ﬁ = 2190 5 1039, Selbst wenn man nur in
dem unwahrscheinlichen Fall a < 2160 erfolgreich sein mdochte,

muss man Tabellengréfie 289 > 1024 veranschlagen. Auch dies ist
nicht durchfiihrbar.

Pollards p-Algorithmus fiir DL Idee: Definiere eine Folge
(zi,ai,bi),i=0,1,2,...,in G X Zy X ZN, so dass z; = F(z;—1) gilt, fiir
eine als zufillig geltende Funktion F' : G — G. Dann verhalten sich die
ersten Komponenten x; wie zufillige Elemente in G, solange noch keine
Wiederholung in der Folge (Z;)i=o0,1,2,... aufgetreten ist. Nach dem
Geburtstagsparadoxon weifl man, dass fiir eine geniigend grofle
Konstante K die Wahrscheinlichkeit, dass Kv/N zufiillig gewéhlte
Elemente von G alle verschieden sind, sehr klein ist. Wir erwarten also
nach O(v/N) Schritten die Wiederholung eines Elements, also

i0 < jo = O(\/ﬁ) mit z;, = x;,. Danach wiederholt sich die Folge:
Tig+1 = F(xio) = F(xjo) = Tjy+1, usw., also gilt &; = x4 fiir alle

i > 10 und alle K > 1, wenn man | = jo — 4o definiert. Man kann das
Verhalten der Folge wie folgt zeichnen: xq, ..., x;0 als gerade Linie ohne
Wiederholung, daran angehéngt o, ..., xjo = ;0 als Kreis. Dies gibt die
Form ,,p”, wie beim griechischen Buchstaben ,,rho”. Wenn man es nun
noch schafft, aus zwei Indizes ¢ < j mit x; = x; den gesuchten
Exponenten a mit h = g¢ auszurechnen, ist man fertig. Um den
Algorithmus auszufiihren, muss man scheinbar xg, z1,..., jo—1
speichern, was wieder zu Speicherplatzbedarf @(\/ﬁ) fithren wiirde. Es
gibt nun einen Trick, mit dessen Hilfe man nur Platz O(1) bendtigt. Man
beobachtet die Doppelfolge ((x;,2:))i=0,1,2,... und wartet, bis x; = x2;
gilt. Gibt es solche i7 Ja, denn fiir jedes 7 > i, fiir das 2¢ — 4 = ¢ durch
I = jo — 1o teilbar ist, ist x2; = ;44 flir ein k > 0, also z2; = ;.
Zwischen ip und jo liegt auf jeden Fall ein solches ¢. Nun miissen wir
noch F definieren. Dazu betrachten wir erweiterte Elemente

(z,b,¢c) € G X Zny X Zn, die die Gleichung z = g° o he erfiillen. Das
Starttripel ist (g®°, bo, 0) fiir ein zufillig gewihltes by. Die Gruppe G
muss in etwa drei gleich grofle disjunkte Teilmengen S1, Sz, S3 aufgeteilt
sein, etwa iiber die letzten 10 Bits der Darstellung der Elemente. Dann
definieren wir die Schrittfunktion wie folgt:

(hoz,b,c+1) falls z € Sy
f(z,b,c) =< (22,2b,2¢), fallsz € S
goxz,b+1,c), fallsx € Ss

Beachte, dass mit (z,b, ¢) auch f(z,b,c) die geforderte Gleichung erfiillt.
Die Funktion F ist einfach die Einschrinkung von f auf die erste
Komponente. Nun berechnen wir in Runden Y; = (z;, b;, ¢;) und

Zi = (z24, bai, c2:), fiir i = 0,1,2, ... (Bs ist Yo = Zo = (¢°°, bo, 0) fiir bo
zuféllig und Y; = f(Yi—1) und Zs; = f(f(Zi-1)).)

Dies wird so lange durchgefiihrt, bis zum ersten Mal x; = x3; gilt. Dann
haben wir: g®2i h°2i = gbip%i also gb2itec2i = gbiteci Weil g Ordnung
N hat, folgt ba; + aca; = b; + ac;(mod N), das heifit

a(ca; — ¢i) = by — ba;(mod N). Falls nun ggT(c2; — ¢;, N) = 1 ist, konnen
wir mit a = (b; — ba;)(c2i — ci)71 mod N den gesuchten Exponenten
berechnen. Die Rechenzeit ist O(v/N), wenn man unterstellt, dass die
Abbildung F : z;,_1 — xz; rein zufillig ist. (In der Praxis bestétigt sich
diese Vorstellung.) Weitere Algorithmen fiir das DL-Problem:

e Pohlig-Hellman-Algorithmus. Dieser Algorithmus benétigt die
Primfaktorzerlegung von N = |G|. Seine Rechenzeit ist

O(T1<ici i(loglG| + V/B7) + (log |G])?), wenn |G| die

Primfaktorzerlegung pil pzk hat. Dieser Algorithmus ist also
effizient, wenn |G| nur eher kleine Primfaktoren hat. Wenn man
also mit G arbeiten will, muss N = |G| mindestens einen
,,groflen” Primfaktor enthalten, damit nicht der
Pohlig-Hellman-Algorithmus das DL-Problem effizient 16st.

e Indexkalkiil. Dieser Algorithmus ist nur fiir die multiplikative
Gruppe GF(q)* in endlichem Kérper GF(q) anwendbar.

e Zahlkdrpersieb. Ebenso nur fiir GF(g)* (mit #hnlichen
subexponentiellen Rechenzeiten wie bei dem gleichnamigen
Algorithmus bei der Faktorisierung).

Letzteres ist eine allgemeine Beobachtung: DL in GF(q)* scheint nicht
viel schwieriger zu sein als das Faktorisierungsproblem fiir Zahlen in der
Groéflenordnung von q.

Elliptische Kurvenuber endlichen Kérpern

Elliptische Kurven (,,elliptic curves”, ,,EC”) sind mathematische
Strukturen, die eine moderne, attraktive Methode zur Erzeugung
endlicher zyklischer Gruppen zur Verwendung in der Kryptographie
liefern. Der Ansatz wurde 1985 unabhingig von den amerikanischen
Mathematikern Neal Koblitz (1948) und Victor S. Miller (1947)
vorgeschlagen. Der groie Vorteil des Verfahrens ist, dass die unter
gewissen Umsténden schnellen DL-Verfahren fiir GF(q)*, ndmlich
Indexkalkiil und Zahlkérpersieb, nicht anwendbar sind. Die benétigte
Gruppengrofie, um ,,Sicherheit” im praktischen Sinn zu garantieren, ist
deutlich kleiner als die bei der zyklischen Gruppe GF(q)*. Dies fiihrt zu
Gruppenelementen mit kleinerer Darstellungsgroie und daher
effizienterer Verfahren fiir Verschliisselung und Entschliisselung. (Ubliche
Liangen im Jahr 2016: Bestehende Verfahren benutzen 160 Bits, Planung
bis 2030: 224 oder 256 Bits. Ein System, das Z; fiir eine
256-Bit-Primzahl p benutzt, gilt als &uflerst sicher. Andere endliche
Korper kommen ebenfalls in Frage. Vorsicht bei GF(2F)*! Man ben&tigt
andere Formeln als die unten diskutierten!)

Wir geben nur eine Beschreibung der Verfahren. Fiir mathematischen
Hintergrund sei auf die Literatur verwiesen, z.B. A. Werner, Elliptische
Kurven in der Kryptographie, Springer 2002, oder Diekert, Kufleitner,
Rosenberger, Diskrete algebraische Methoden, de Gruyter 2013.

Als anschaulichen Hintergrund, nicht zur Anwendung in der
Kryptographie, betrachten wir zunichst Elliptische Kurven in R2.
Gegeben seien Koeffizienten A, B in R, die die Ungleichung

4A3 4 27B3 # 0 erfiillen. (Diese Bedingung hat zur Folge, dass die
Funktion z — x> + Az + B keine Mehrfachnullstellen hat, weder im
Reellen noch im Komplexen. Dabei heifit a € C' eine Mehrfachnullstelle,
wenn man z° 4+ Az 4+ B = (z — b)(z — a)? schreiben kann, fiir ein b € C.)
Betrachte die Menge {(z,y) € R?|y? = 2® + Az 4+ B}. Diese bildet eine
,,Kurve” in R2. Verschiedene Formen sind moglich. Die ,,Kurve” kann
auch mehrere Komponenten haben. Man beobachtet allgemein: Die
Punktmenge ist symmetrisch beziiglich der x-Achse; die ,,Gestalt” hingt
von der Lage der Nullstellen von z — z° + Az + B ab.
Veranschaulichung fiir (A, B) € {(—1,—-1), (—1,0),(—1,1)} spéter. Da
Doppelnullstellen ausgeschlossen sind, gibt es eine oder drei Nullstellen.
Solche Kurven, eventuell ergédnzt um einen Punkt O, nennt man
Elliptische Kurven in R2.

Unsere eigentliche Konstruktion benutzt nicht R, sondern endliche
Korper Zj, fiir eine Primzahl p > 3. Wir rechnen ab hier in einem solchen
Korper, fiir festes p; die Operationen + und * sind immer als Addition
und Multiplikation modulo p zu interpretieren.

Definition 5.13: Sei p > 3 eine Primzahl, seien A, B € Z; mit

4A® 4 27B® # 0. Die elliptische Kurve E 4,p besteht aus der Menge aller
Losungen (z,y) € Zi der Gleichung y? = 2® + Az + B sowie einem
zusitzlichen Punkt O (genannt ,,der unendliche Punkt”). Wenn man fiir
Z, die Reprisentanten —p%l, 0, .., prl benutzt, beobachtet man
wiederum die Symmetrie entlang der x-Achse, sonst gibt es kein
erkennbares Muster.

Beispiel: Zz. Setze f(z) = 2> + 3z + 3 (in Z7) und betrachte

E3 3 ={(z,y) € Zg\f(m) = y2} U{O}. Damit (z,y) zu E3 3 gehort, muss

f(x) ein Quadrat sein. Allgemein weil man, dass es in Z, genau pT_l
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Quadrate gibt. Jedes f(x), das von 0 verschieden und ein Quadrat ist,
fithrt zu zwei Punkten auf der elliptischen Kurve. Weiter gibt es fiir jedes
z mit f(z) = 0 einen Punkt auf der Kurve. Man rechnet aus:
—x—0—1—2—3—4—5—6—— — —
——————————— fx) —3—0—3—4—2—3—6——

Quadrat? —- — X —- — X —X —- — - — — Wurzeln —— 0 — —
2,5—3,4 — — — Punkte — — (1,0) — — (3,2) — (4,3) — — — —
— —(3,5) — (4,4) — —

Um auf dieser Menge eine Gruppenstruktur festzulegen, benétigen wir
,,Geraden” in Zi. Dies sind Punktmengen {(z,y)|y = az + b} fiir

a,b € Z, oder {(z,y)|x = b} U{O} (,,senkrechte Geraden”). Man stellt
nun (durch Unterscheiden verschiedener Félle) Folgendes fest: Wenn eine
Gerade eine elliptische Kurve E = E4 p in mindestens einem Punkt
schneidet, dann sogar in drei Punkten, die aber nicht notwendigerweise
verschieden sein miissen. (Das liegt an der Anzahl der Nullstellen von

3 + Az + B. Veranschaulichung im Reellen!) ‘Wenn zwei der betrachteten
Schnittpunkte zusammenfallen, ist die Gerade eine Tangente in diesem
Punkt; bei senkrechten Geraden gilt der unendliche Punkt als einer der
Schnittpunkte oder gar als drei zusammenfallende Schnittpunkte. Die
Operation o kann dann anschaulich wie folgt beschrieben werden (man
verwendet wieder fiir einen Moment die Bilder im R?): Gegeben seien
Punkte P und @ auf der elliptischen Kurve, beide von O verschieden.
Man legt eine Gerade durch P und Q (wenn sie identisch sind, eine
Parallele zur Kurve in P) und bestimmt den dritten Punkt R im Schnitt
von Kurve und Gerade. Wenn R = O ist, ist P o Q = O, wenn

R = (z,y) # O, dann ist Po Q = R = (x, —y) (Spiegelung an der
x-Achse). Weiter definiert man: P o O = O o P = P fiir alle Punkte P.
Es ergeben sich (mit einigem Rechnen) die folgenden Formeln. Diese
werden dann wértlich auch als Definition fiir eine Operation o in einer
elliptischen Kurve iiber Z, benutzt.

e« O+0=0,
e O+ (z,y) = (z,y) + O fiir alle (z,y) GZg,

O, falls 1 = 2 und = —
o (z1,y1) + (22,92) = {(mg,yg)’ sonst, v vz

wobei (3, ys) folgendermaBen berechnet wird: z3 = A2 — 21 — x2,
y3 = Mx1 — x3) — y1 mit
s {2 =) /(22 —=1), falls (z1,51) # (T2, y2)
(37 + A)/(2y1),  falls (z1,91) = (2, y2)
bezieht sich auf den dritten Schnittpunkt einer Geraden durch zwei
Punkte; der zweite auf den Tangentenfall.
Satz 5.14: Mit dieser Operation o bildet E4 p eine kommutative Gruppe.
Man beweist dies durch Nachrechnen. Der Nachweis der Assoziativitat
ist etwas miihselig. Das zu (z,y) inverse Element ist (z, —y), das zu O
inverse Element ist O.
Notation: Die Gruppenoperation in Gruppen zu elliptischen Kurven wird
additiv geschrieben, also mit 4+ bezeichnet. Das Inverse von P heifit —P.
Die wiederholte Verkniipfung eines Elementes mit sich selbst ist dann
eine Multiplikation mit a € Z, etwa 2P, 3P, .... Beispiel: Wenn P = (z,0),
dann gilt P = —P und 2P = O.
Wir benétigen zyklische Untergruppen von E 4 p. Damit eine solche
Gruppe ein schwieriges DL-Problem hat, muss sie natiirlich grof sein,
also muss auch E4 p grofl sein. Wenn die Funktion f('r) =25 + Az + B
wie eine zufillige Funktion wirkt, wird sie fiir etwa die Hélfte der  einen

. Der erste Fall
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Wert haben, der ein Quadrat ist, und alle diese Werte (auBler der 0)
fithren zu zwei Punkten auf der Kurve. Nullstellen ergeben einen Punkt.
Wir erwarten daher, dass E 4, p etwa p Elemente hat, und Folgendes
sollte nicht zu sehr tiberraschen.
Fakt 5.15 Hasse-Schranke: Sei E elliptische Kurve iiber Z,. Dann gilt
p+1—-2p<|E|<p+1+2p.
Es gibt einen ,,effizienten” Algorithmen zur Ermittlung der
Gruppenordnung N = |E| der héchstens O((log p)®)
Gruppenoperationen benotigt. Wenn wir Gliick haben, ist N eine
Primzahl; dann ist jedes Element von E — {O} ein erzeugendes Element.
Ein Standardverfahren ist, die Wahl von A und B so lange wiederholen,
bis N = |E 4, p| eine Primzahl ¢ ist. Dann wird ein Element P aus
E — {O} zufillig gewéhlt und (p, A, B, N, P) an den Kunden abgeliefert.
Mit p und A kann man die Gruppenoperationen implementieren, mit P
und N zusétzlich kann man den Diffie-Hellman-Schliisselaustausch und
das ElGamal-Kryptoschema umsetzen. Standardverfahren fiir das
DL-Problem (Pollards p-Algorithmus, Pohlig-Hellman) funktionieren
auch fiir Gruppen, die zu elliptischen Kurven gehéren, nicht aber die viel
schnelleren Verfahren wie Indexkalkiil oder Zahlkérpersieb. Dies fiithrt
dazu, dass man annimmt, dass in EC-basierten Gruppen das
DL-Problem (noch) schwieriger zu lésen ist als in Zj, so dass man mit
kleineren Zahlbereichen arbeiten kann, was Verschliisselung und
Entschliisselung wieder effizienter macht.
*Effizienter Einsatz*: Wenn man versucht, das ElGamal-Kryptosystem
auf der Basis einer elliptischen KurveEumzusetzen, gibt es das Problem,
dass die Elemente von E in Zi eher diinn sind, so dass die Menge E oder
auch die Menge der x- Koordinaten von Punkten in E als Klartextmenge
schlecht geeignet ist. Wie soll man also gewdhnliche Nachrichten auf
Punkte auf der Kurve abbilden? Es gibt ein reales kryptographisches
Verfahren, das zeigt, wie man diese Schwierigkeit umgeht: ,,Elliptic
Curve Integrated Encryption Scheme (ECIES)”. Es beruht darauf, nur
fiir die Manipulationen auf der Schliisselseite die Gruppe E zu benutzen,
und die eigentliche Verschliisselung in Z; auszufiihren. Das reale
ECIES-Verfahren integriert noch ein symmetrisches
Verschliisselungsverfahren und ,,message authentication” (ein ganz
anderes kryptographisches Elementarwerkzeug). Wir geben hier nur den
Kern an, der ein asymmetrisches Kryptosystem darstellt. Es gibt
Ankldnge an das ElGamal-Kryptosystem, aber Unterschiede im Detail.
Mit eingebaut ist ein Verfahren, das Elemente von E — {O} kompakt
darstellt: Anstelle von (z,y) € Zi speichern wir z und ein Bit b. Im
Allgemeinen gibt es keinen oder zwei Punkte auf E4 p mit erster
Koordinate = (auBer bei den Nullstellen von f). Wenn
f(z) = 2® + Az 4+ B # 0 ein Quadrat in Z,, ist, gibt es zwei passende
Werte y; und y2 mit y1 + y2 = p, von denen einer gerade und einer
ungerade ist. Diese beiden Situationen werden durch b unterschieden.
Point — Compress : E — {O} — Z, x {0,1}, (z,y) — (z,y mod 2)
Dies ist eine injektive Funktion. Die Umkehrfunktion Point-Decompress
benstigt die Funktion ,,Quadratwurzel modulo p”, die effizient berechnet
werden kann, wenn p + 1 durch 4 teilbar ist, siehe ,,Entschliisselung beim
Rabin-Kryptosystem”. Daher verwendet man in der EC-Kryptographie
vorzugsweise solche Primzahlen. Wenn man eine (und damit beide)
Quadratwurzeln von f(x) berechnet hat, wihlt man als y die
gerade/ungerade davon, je nachdem ob b = 0 oder b = 1 ist, und gibt
(z,y) aus.

*Simplified ECIES* Gegeben (und allen Beteiligten bekannt): Elliptische
Kurve E = E 4, p iiber Z, (also p, A, B), zyklische Untergruppe G = (P)
mit erzeugendem Element P, Kardinalitit N = |G|, wobei N eine
Primzahl ist. Wir unterdriicken diese Angaben im Folgenden. (Sie sind
aber Teil des 6ffentlichen Schliissels und natiirlich auch dem Empfianger
Bob bekannt.)

*Klartextmenge™: X = Zj.

*Chiffretextmenge™: Y = (Zp x {0,1}) x Zj.

e (Paare aus: (komprimiertes) Element von G und Element von Zy).

e Offentliche Schliissel: Kpuby = G. Private Schliissel: Kpriv = ZN-
e Schliisselmenge:
K= {(va)lQ S Kpub =G,b e KpTiU =7ZN,Q = bP}

*Schliisselerzeugung*: (Gegeben sind E [also p, A, B], P, N.)

e Wihle b € Zn zufillig und berechne Q = bP (schnelle
Exponentiation).

e Schliissel:(Q, b).

e Der 6ffentliche Schliissel ist kpup = Q.

e Der private Schliissel ist kp., = b.

*Verschliisselungsfunktion® E : X x G — Y, als randomisierter
Algorithmus.

o Gegeben: Klartext = € Z.

o Offentlicher Schliissel Q € G.

e Wihle zufillig a € Zy und berechne (k,y) = aQ mit k € Z,.
//(Falls k = 0, wéhle neues a.)

e Berechne
E%(z,Q) + (Point — Compress(aP),z * k mod p) =: (v',y");
das Paar (y',y") € (Zp x {0,1}) x Zy ist der Chiffretext.

Bemerkung: k € Z;, die erste Komponente eines Punktes in G, wird
durch eine Operation in G erstellt, und dann wie beim One-Time-Pad
(oder beim Vernam-System) benutzt, wobei diese Verschliisselung durch
Multiplikation in Z; ausgefiithrt wird.

*Entschliisselungsfunktion®* D : Y X Zy — X, als (deterministischer)
Algorithmus.

e Gegeben: Chiffretext y = (v, y”’) mit y’ € Z, x {0,1} und
y" € Zj. Privater Schliissel b.
e Berechne (z1,y1) + Point — Decompress(y’) //nun gilt
(1,91) = aP
e (20,90) - b(z1,91) (in G, nun gilt
(0, y0) = (ba)P = a(bP) = aQ = (k,y)), und schlieBlich in Zj
o D((y',y"),b) « o' * (wo) ™" mod p.

Behauptung: Wenn Q = bP, dann gilt D(E*(z, Q),b) = z, fiir jedes
z € X und jedes a, fiir das (k,y) = aQ € Z;, X Zy. (Dies gilt nach den
Anmerkungen in der Beschreibung von E und D.)
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