Informationstheoretische Sicherheit des
Vernam-Systems

KRYPTOSYSTEME

Ein Kryptosystem ist ein Tupel
S=(X,K,Y, e, d), wobei

KRYPTOSYSTEME
Ein Kryptosystem mit
Schliisselverteilung (KSV) ist ein o .
6-Tupel V = (X, K,Y,e,d, Pri), wobei Dechiffrierbedingung
KRYPTOSYSTEME KRYPTOSYSTEME
Surjektivitat Unter einer Chiffre von S versteht man
KRYPTOSYSTEME KRYPTOSYSTEME

Ein Kryptosystem heif3t possibilistisch
sicher, wenn gilt

Sei (S, P;) ein Kryptosystem mit
Schliisselverteilung. Es heifit
informationstheoretisch sicher

beziiglich Pr,, wenn gilt

DEFINITION

Casarchiffe

DEFINITION

Verschiebechiffre




X nicht leere endliche Menge als Klartext
K nicht leere endliche Menge als Schliissel
Y eine Menge als Chiffretexte

e : X x K — Y Verschliisselungsfunktion

d:Y x K — X Entschliisselungsfunktion

Seil>0und S =(X,K,Y, e, d) mit
X=K=Y={0,1} und e = d = @; das
Vernam-System der Lange [. Sei weiter
Pri : K — [0,1] die Gleichverteilung. Dann ist
V = S[Prg] informationstheoretisch sicher.

Ve e XVk € K :d(e(x, k), k) =

e S = (X,K,Y,e,d) das zugrundeliegende Kryp-
tosystem ist

o Pri : K — (0,1] die Schliisselverteilung

e Fiir V= (X,K,Y,e,d, Prg) schreiben wir auch
S[PTK]

o Pri(k) € (0,1] also Pri (k) > 0 fir alle k € K

o weiter Prx : X — [0,1] Klartextverteilung

o Pr: XxK — [0,1] durch Pr((z, k)) := Prx(z)*
P?"K(k)

die Funktion e(., k) : X = Y, x — e(z, k) fir festes
ke K

VyeYdr e X, ke K:y=e(x,k)

e Eintreten von x und y sind unabhéngig

e wenn fiir alle z € X,y € Y mit Pr(y) > 0 gilt:
Pr(z) = Pr(z|y).

e beziiglich jeder beliebigen Klartextverteilung
Prx informationstheoretisch sicher

e (X,K,Y,e,d) ist possibilistisch
Pri(k) = ﬁ fiir alle k € K

e in jeder Spalte fiir e alle Chiffretexte vorkommen
und die Schliisselverteilung Prg uniform

o fiir jede Spalte Chiffretextwahrs. separat

sicher und

o VyecYVer e Xk e K:e(r,k)=y
e Schliissel mindestens
iibermittelnde Text
e in jeder Spalte fiir e kommen alle Chiffretexte

vor
e in jeder Zeile fiir e miissen die Eintrége ver-
schieden voneinander sein

so lang wie der zu

Eine Verschiebechiffre ist ein Kryptosystem
S =(Zn, Zny Zn,e,d) mit e(z, k) = (x + k)mod n
Verschiebe zyklisch um eine Anzahl k von
Buchstaben

Céasar lie3 Texte verschliisseln, indem man nimmt
immer den Buchstaben, der im Alphabet drei
Positionen ,,weiter rechts” steht, mit ,,wrap around”
am Ende.




DEFINITION

Substitutionschiffre

DEFINITION

Vigenere-Kryptosystem

DEFINITION DEFINITION
Kasiki Test Koinzidenzindex und
Friedman-Methode
DEFINITION KRYPTOSYSTEME

Vernam Kryptosystem

Kerkoff-Prinzip

ANGRIFFE

4 Arten von Angriffsszenarien

BLock KRYPTOSYSTEMEN

Beschreibe Szenario 2

BLocK KRYPTOSYSTEME

Nenne ein informationstheoretisch
sicheres Block-Kryptosystem, das von
Eva in Szenarium 2 leicht gebrochen

werden kann.

Wann ist ein Kryptosystem
possibilistisch sicher bzgl. Szenarium 2




Das Vigenere-Kryptosystem (mit Parametern
(n,S, L) € N3) ist das Kryptosystem
((z,) > L,(Z,) > S,(Z,) > L,e,d), so dass fir alle
s> 8,0>L,x;,k; € Zy, gilt:
E(IQ...Il_l, kO---ks—l) =Y0.--Y1—-1 mit
Yi = (@i + ki mod s)mod n, fiir alle 0 > i < [.

Das Bild eines Buchstabens soll ein ganz beliebiger
anderer Buchstabe sein. Dabei miissen natiirlich
verschiedene Buchstaben auf verschiedene
Buchstaben abgebildet werden. Es ergibt sich eine
Chiffre, die durch eine Tabelle mit ganz beliebiger
Buchstabenanordnung gegeben ist. Wenn man hier
ver- und entschliisseln mochte, muss man die gesamte
zweite Tabellenzeile kennen. Diese kann hier also als
,,Schliissel” dienen. Es gibt 21! ~ 5,11 * 10'? viele
verschiedene Schliissel.

Die Methode beruht darauf, dass die
Buchstabenh&ufigkeiten fest stehen und sich bei der
Verschliisselung mit einer einfachen
Substitutionschiffre nicht &ndert. Ebenso dndert sich
nicht die Wahrscheinlichkeit, bei der zufalligen Wahl
eines Buchstabenpaars zwei identische Buchstaben zu
erhalten.

Die Schliissellange kann oft durch den Kasiski-Test
néherungsweise bestimmt werden. Stimmt der
Klartext im Abschnitt i + s * [ bis j + s * (I + k) mit
dem Klartext im Abschnitt von i + s x I’ bis
j+ s (I'+ h) iiberein, so gilt dies auch fiir den
Chiffretext (1 > 4,5 > s,1,1’,h € N). Kommt ein
Teilwort im Klartext an zwei Positionen i und j und
ist j-1 ein Vielfaches von s, so werden die beiden
Vorkommen des Wortes gleich verschliisselt.

besagt,dass man davon ausgehen muss, dass Eva die
Struktur des Verschliisselungsverfahrens kennt und
die Sicherheit nur von der Geheimhaltung des
Schliissels abhangen darf

Das Vernam-Kryptosystem oder one-time pad der
Lénge [ ist das Kryptosystem

({0’ 1}1’ {0’ 1}l7 {O> 1}’la @i, @l)'

1. Fir z € X und k € K gelten d(e(x, k), k) =
(x®r k) Drk=ad® (kB k) =z@ 0 =z, dh.
die Dechiffrierbedingung ist erfiillt.

2. Fiir y € Y gilt e(y,0") =y und y € X,0' € K.
Also gilt Surjektivitét.

Alice m6chte Bob mehrere verschiedene Klartexte
vorher bekannter und begrenzter Lange iibermitteln.
Sie verwendet dafiir immer denselben Schliissel.
Eva hort die Chiffretexte mit und kann sich sogar
einige Klartexte mit dem verwendeten Schliissel
verschliisseln lassen.

ciphertext-only attack (COA) nur mithoéren

known-plaintext attack (KPA) Paare von Klartext
und Chiffretext bekannt

chosen-plaintext attack (CPA) einige von Eva
gewahlte Klartexte verschliisseln

chosen-cyphertext attack (CCA) einige von Eva
gewahlte Chiffretexte entschliisseln

Ein Kryptosystem S = (X, K,Y, e, d) ist
possibilistisch sicher bzgl. Szenarium 2, wenn fiir
jedes 1 < r < |X]|, jede Folge von paarweise
verschiedenen Klartexten x1, xs, ..., z, € X, jeden
Schliissel k € K und jedes y € Y\{e(x;, k)|1 <i <7}
ein Schliissel &' € K existiert mit e(x;, k) = e(z;, k')
fir alle 1 <i <7 und e(z,, k') = y.

Aus Kenntnis von z € {0,1}! und y = e(z, k) fiir ein

einziges Paar (x,k) € X x K kann Eva den Schliissel

k = x @; y berechnen. Das gilt fiir das Céasar-System,

das Vigenere-System und das informationstheoretisch
sichere Vernam-System.




Definition I-Block-Kryptosystem

Ein
Substitutions-Permutations-Netzwerk
(SPN) ist ein Tupel
N = (m,n,r,s,S, 3, k) wobei

ABLAUF

Chiffrierung eines Substitutions-
Permutations-Kryptosystem

DEFINITION

AES - Advanced Encryption Standard

BLocK KRYPTOSYSTEME

In der Vorlesung wurde possibilistische
Sicherheit fiir Szenarium 2 definiert.
Nenne ein [-Block-Kryptosystem, das

diese Definition erfiillt. Die notige
Schliisselmenge K hat Grofe. ..

BLocK KRYPTOSYSTEME

Nenne ein Block-Kryptosystem aus der
Vorlesung, das gegenwartig fiir
Szenarium 2 in der Praxis benutzt
wird.

BLocKk KRYPTOSYSTEME

Beschreibe das Konzept eines
[-Unterscheiders

BLocK KRYPTOSYSTEME

Beschreibe das zugehorige
Sicherheitsspiel eines [-Unterscheiders

BLocK KRYPTOSYSTEME

Definiere den Vorteil eines
[-Unterscheiders.

Ein symmetrisches [-Kryptoschema ist
ein Tupel S = (K, E, D), wobei




e positive ganzen Zahlen m,n,r und s die

Wortanzahl, Wortlangen, Rundenzahl und
Schliisselléange

e 5:{0,1}™ — {0,1}" eine bijektive Funktion (S-
Box)

e 3:{0,....,mn—1} — {0,...,mn—1} selbstinverse
Permutation (Bitpermutation)

e x : {0,1}s x {0,...,7} — {0,1}™ Runden-
schliisselfunktion

Sei I > 0. Ein l-Block-Kryptosystem ist ein
Kryptosystem S = ({0,1}!, K, {0,1}!, e,d) mit
K C {0,1}° fiir ein s > 0.

e ist ein symmetrisches Verschliisselungsverfahren

o die Klartextlange und Chiffretextlange stets | =
128

e die Schliissellange 128,192 oder 256 Bits

o Arithmetik im Koérper GF(28) benutzt,
dessen Elemente 8-Bit-Vektoren, also Bytes,
entsprechen

fir € {0,1}™" und k € {0,1}®

1. Initialisierung: u = & @,y k(k, 0).
2. Verschliisselung in Runden firi=1,....,r — 1

(a) v(7) = S(u(y)) fir 0 < j < m (jedes Wort
einzeln durch die S-Box)

(b) w = v? (Bitpermutation auf Gesamtwort)

() u=w Bmn k(k,i) (XOR mit Schliissel)

(d) Schlussrunde v(j) = S(u(y)) fir 0 < j <m

(e) Ausgabe: y =v® k(k,r)

Triple-DES, AES

Ein Kryptosystem S = (X, K, Y, e, d) ist
possibilistisch sicher bzgl. Szenarium 2, wenn fiir
jedes 1 <r < |X]|, jede Folge von paarweise
verschiedenen Klartexten x1,2s,...,2, € X, jeden
Schliissel k € K und jedes y € Y\{e(x;, k)|1 <i < r}
ein Schliissel k' € K existiert mit e(x;, k) = e(x;, k')
fir alle 1 <7 <r und e(z,, k') = y.

Die notige Schliisselmenge K hat Grofie
T = 1X|! viele Schliissel. Mit X = {0, 1}128
gibt es also > 2128 viele Schliissel.

Man entscheidet mit einem Miinzwurf, ob
Unterscheider U fiir seine Untersuchungen als F'(.)
eine zuféllige Chiffre e(., k) von Kryptosystem B oder
eine zufillige Permutation 7 von {0, 1}! erhalten soll.
Dann rechnet U mit F' als Orakel und gibt dann
seine Meinung ab, ob er sich in der Realwelt oder in
der Idealwelt befindet. U ,,gewinnt”, wenn diese
Meinung zutrifft.

Ein l-Unterscheider ist ein randomisierter
Algorithmus U(F : {0,1} — {0,1}!) : {0,1}, dessen
Laufzeit bzw. Ressourcenaufwand durch eine
Konstante beschrankt ist. Fir ein gegebenes
Block-Kryptosystem B ist das gewiinschte Verfahren:
Programm U sollte 1 liefern, wenn F' eine Chiffre
e(., k) zu B ist, und 0, wenn F' = 7 fiir eine
Permutation 7 € P{0,1}! ist, die keine B-Chiffre ist.

K C {0,1}* endliche Menge (fiir ein s € N)

e E(x : {0,1}* k : K) : {0,1}* randomisierter
Algorithmus

e D(y:{0,1}* k: K):{0,1}* deterministischer
Algorithmus

e Laufzeiten von E und D sind polynomiell
beschrankt in der Lange von x bzw. y

e Dechiffrierbedingung: Vo € {0,1}!*k € K,m €

M x ... x M, gilt: D(E™(z,k),k) ==«

e der Vorteil von U bzgl.
2APr(GE =1) - 1)

e Fiir jeden 1-Unterscheider U und jedes 1-Block-
KS B gilt —1 > adv(U,B) > 1

e Werte adv(U, B) < 0 sind uninteressant (Aus-
gaben konnen vertauscht werden um positiven

Vorteil zu erhalten)

B ist adv(U,B) :=




BETRIEBSARTEN

Beschreibe die ECB-Betriebsart
(Electronic Code Book)

BETRIEBSARTEN

Beschreibe die CBC-Betriebsart
(Cipher Block Chaining)

BETRIEBSARTEN

Beschreibe die R-CBC-Betriebsart
(Randomized Cipher Block Chaining)

BETRIEBSARTEN

Beschreibe die OFB-Betriebsart
(Output FeedBack)

BETRIEBSARTEN

Beschreibe die R-CTR-Betriebsart
(Randomized CounTeR)

BETRIEBSARTEN

Nutze die ECB-Betriebsart. Gebe
einen Angreifer an, der die Chiffretexte
zweier selbstgewahlter Klartexte ohne
Kenntnis des Schliissels unterscheiden
kann.

BETRIEBSARTEN

Nutze die CBC-Betriebsart. Gebe
einen Angreifer an, der die Chiffretexte
zweier selbstgewahlter Klartexte ohne
Kenntnis des Schliissels unterscheiden
kann.

Sei n,q,t,l € N, A ein l-Angreifer, S ein
symmetrisches 1-Kryptoschema. Dann
heiflit A(n,q,t)-beschrankt, wenn. ..

ZAHLENTHEORIE

Auf Eingabe z,y € N liefert der
Euklidische Algorithmus eine ganze
Zahlen d mit ...

ZAHLENTHEORIE

Auf Eingabe z,y € N liefert der
erweiterte Euklidische Algorithmus
(EEA) drei ganze Zahlen d, s, t.
Welche Eigenschaften erfiillen diese?




Blocke in Runden ¢ = 0,1,...,m — 1 nacheinander
verschliisselt und das Ergebnis einer Runde wird zur
Modifikation des Klartextblocks der nachsten Runde

benutzt.

cBC Time=1 Time =2 B Time =n

P, P, P,
v 0] ® Cpy—e®

] ]

c, ! c,— c,

C, C; C,
v ® ') . Cpy—r®

P‘ PZ Pn

Ein Schliissel ist ein Schliissel £ von B. Man
verschliisselt einfach die einzelnen Blocke von x mit
B, jedes mal mit demselben Schliissel k.

Time =n

Time=1 Time=2

ECcB |
Py Py Py
Cl CZ Cn

Man setzt k_; = v, und konstruiert die
Rundenschliissel kg, ..., k,,—1 durch iterieren des
letzten Rundenschliissel durch die
Verschliisselungsfunktion von B: k; = eg(ki—1, k)

Decrypt

Der Initialisierungsvektor y_; = v € {0, 1}! ist nicht
mehr Teil des Schliissels, sondern wird vom
Verschliisselungsalgorithmus einfach zufallig gewéhlt,
und zwar fiir jeden Klartext immer aufs Neue. Damit
der Empfanger entschliisseln kann, benotigt er v.
Daher wird y_; als Zusatzkomponente dem
Chiffretext vorangestellt. Damit ist der Chiffretext
um einen Block ldnger als der Klartext, und Eva
kennt auch v = y_1.

Ein Block z € {0,1}! wird immer gleich verschliisselt.

Eva kann also ganz leicht nicht-triviale Informationen

aus dem Chiffretext erhalten. Zum Beispiel kann sie

sofort sehen, ob der Klartext die Form = = x1x1, mit
x1 € {0,1}!, hat oder nicht.

Man fasst {0, 1} als #quivalent zur Zahlenmenge
{0,1,...,2"71} auf, interpretiert einen I-Bit-String also
als Block oder als Zahl, wie es passt. In dieser Menge

wéahlt man eine Zufallszahl r. Man ,,z&hlt” von r

ausgehend nach oben und berechnet die
Rundenschliissel kg, ..., k,,,_1 durch Verschliisseln von
r,7+1,....,7 +m — 1 (modulo 2! gerechnet) mittelse
B(., k). Rundenschliissel k; ist also
ep((r +i)mod 2!, k), und Chiffretextblock y; ist
k; D x;.

...die Laufzeit des Experiments G durch ¢
beschrankt ist, der Algorithmus H (als Orakel)
hochstens ¢ mal aufgerufen wird und bei diesen

Aufrufen hochstens n Blocke verwendet werden.

Wird zweimal der Klartext a verschliisselt, so
geschieht dies immer durch denselben Chiffretext
y = E(x,(k,v)). Dies ist eine Folge der Eigenschaft
von CBC, deterministisch zu sein.

1. Fur die Ausgabe (d,s,t) gilt d = ggT(z,y) =
S*xx+tx*y.

2. Die Anzahl der Schleifendurchlaufe ist dieselbe
wie beim gewoOhnlichen Euklidischen Algorith-
mus

3. Die Anzahl von

O((log =)(log y))

Ziffernoperationen  ist

a,b :integer;a < |z|;b < |yl;
while b > 0 repeat

(a,b) < (b,a mod b);
return a

Der Euklidische Algorithmus liefert eine ganze Zahl
d, die der grofite gemeinsame Teiler von x und y ist.




ZAHLENTHEORIE

Wenn er auf zwei Zahlen mit je n Bits
angewendet wird, fiihrt der erweiterte

Euklidische Algorithmus O(...)
Bitoperationen aus.

ZAHLENTHEORIE

Seien a und N teilerfremde natiirliche
Zahlen. Wie kann man eine ganze Zahl
b ermitteln, die die Gleichung
a*xbmod N =1 erfullt?

ZAHLENTHEORIE

Gebe den Algorithmus der Funktion
modezxp(x,y, N) zur rekursiven
Berechnung von z¥ mod n mithilfe der
schnellen modularen Exponentiation
an.

Dieser Algorithmus fiihrt O(...)
modulare Multiplikationen aus.

ZAHLENTHEORIE

Vervollstandige den Chinesischen
Restsatz:
Wenn m und n ... Zahlen sind, dann ist
die Abbildung ®:--- — ..., — ..., ....

ZAHLENTHEORIE

Vervollstandige den kleinen Satz von
Fermat:
Wenn p ...ist und a in
gilt: ...

...liegt, dann

ZAHLENTHEORIE

Vervollstandige den Satz von Euler:
Fir m > 2 und x mit ...gilt ....

PRIMZAHLEN

Definiere den Begriff ,,a ist ein
F-Liigner” (fiir N):
N ist ...und es gilt ....

PRIMZAHLEN

N heifit Carmichael-Zahl, wenn ...

PRIMZAHLEN

Formuliere den Fermat-Test fiir eine
gegebene ungerade Zahl N > 5:
Wahle...und berechne ¢ =.... Wenn
c= ... ist, ist die Ausgabe ...., sonst
ist sie ....

PRIMZAHLEN

Definiere: b€ {1,...,N — 1} heifit
nichttriviale Quadratwurzel der 1
modulo N, wenn...




(axb) mod N = (a mod N xb mod N)mod N =1

O((log z)(log v))

Wenn m und n teilerfremde Zahlen sind, sind die
Strukturen Z,, X Z, und Z,, isomorph.
Dann ist die Abbildung
D : Zpn > — (x mod m,x mod n) € Ly, X Ly,
bijektiv. Weiterhin: Wenn ®(z) = (x1,z2) und
®(y) = (y1,y2), dann gilt:

L4 CI)(»L' +mn y) = (xl +m Y1, 22 +n y2)
L4 CI)(x *mn y) = (:If'l *m Y1, T2 *n Zl/z)
e O

1) =(1,1)

function modexp(z,y, m)

if y = 0 then return 1
if y =1 then return x
z + modexp((x * x)mod m, |y/2], m);

if y ist ungerade then z < (z * x)mod m
return z

erfordert O((log m)?) Ziffernoperationen

Fiir m > 2 und = mit ggT'(m,z) = 1 gilt
xp(m) mod m =1

Wenn p eine Primzahl ist und a € Z; liegt,
dann gilt a?~! mod p =1

Eine ungerade zusammengesetzte Zahl N heifit eine
Carmichael-Zahl, wenn fiir alle a € Z}; die Gleichung
a1l mod N =1 gilt.

Sei N > 3 ungerade und zusammengesetzt.
Eine Zahl a € {1,..., N — 1} heifit F-Zeuge fiir N,
wenn a™ ~tmod N # 1 gilt.

Eine Zahl a € {1,..., N — 1} heiit F-Liigner fiir N,
wenn a™¥ ~"tmod N =1 gilt.

Die Menge der F-Liigner nennen wir L.

Eine Zahl b € {2,..., N — 2} mit b* mod N = 1 heifit
eine nicht triviale Quadratwurzel der 1 modulo N.
Bei Primzahlen gibt es solche Zahlen nicht.

Nutze den Fermat-Test, um ,,Zeugen” dafir
anzugeben, dass eine Zahl N zusammengesetzt ist:
Wenn wir eine Zahl ¢ mit 1 < a < N finden, fiir die

a¥"mod N # 1 gilt, dann ist N definitiv keine
Primzahl.
Fiir eine gegebene ungerade Zahl N > 5: Wahle
a < 5 und berechne ¢ = a1 mod N. Wenn ¢ # 1
ist, ist die Ausgabe N ist kine Primzahl, sonst ist sie
eine Primzahl.




PRIMZAHLEN

Wenn man eine nichttriviale
Quadratwurzel b der 1 modulo N
gefunden hat, weif man sicher, dass
N.... ist.

PRIMZAHLEN

Definiere den Begriff {qqa ist ein
MR-Liigner} (fiir N):

Suche ungerades v und k£ > 1
mit...=.... Bilde die Folge
bp=....,bp=...,....,0p =.... a heif}t
dann ein MR-Liigner (fiir N), falls ...

PRIMZAHLEN

Erganze den Algorithmus von
Miller /Rabin (Eingabe N > 5)

PRIMZAHLEN

Was kann man iiber das
Ein-/Ausgabeverhalten des
Miller-Rabin-Algorithmus auf Eingabe
N > 5 (ungerade) sagen?

N zusammengesetzt = ...,

N Primzahl =. ..

PRIMZAHLEN

Wie kann man vorgehen,
um aus dem Miller-Rabin-Test einen
Primzahltest zu erhalten,
dessen Fehlerwahrscheinlichkeit
hochstens 1/4! betragt?

PRIMZAHLEN

Formuliere den Primzahlsatz

PRIMZAHLEN

Nach der Ungleichung von Finsler gibt
es (...) Primzahlen im Intervall
[m,2m). Entsprechend muss man fiir
p € N erwartet nur O(...) Zahlen
zufillig aus [2#7!,2#) ziehen, um
mindestens eine p-Bit Primzahl zu
erhalten.

PRIMZAHLEN

Zu gegebenem p soll eine (zufillige)
Primzahl im Intervall [2#~! 2#) gefunden
werden. Wie geht man vor?

Ein Public-Key-Kryptosystem
(X,Y, K, E,D) hat 5 Komponenten

Ein asymmetrisches Kryptoschema ist
ein Tupel S = (X, K, G, E, D), wobei




Wir schreiben N — 1 = u * 2, fiir u ungerade, k > 1.
Eine Zahl a,1 < a < N, heifit ein MR-Liigner fir N,
wenn by = 1 oder in der Folge by, ...,bx_1 zu a
- kommt N — 1 vor gilt, a* =1 oder
a"?" = N — 1(mod N) fiir ein i mit 0 < i < k

Wenn es eine nichttriviale Quadratwurzel der 1
modulo N gibt, dann ist N zusammengesetzt.

Wenn N zusammengesetzt = gibt es MR-Zeugen.
Wenn N eine Primzahl ist, gibt der MR-Test 0 aus.

suche u ungerade und £k > 1 mit N — 1 =u % ok
wéhle zufallig ein a aus {1,...,N — 1}

b+ a* mod N

if b€ {1, N — 1} then return 0

for j from 1 to k — 1 do

b < b%> mod N

if b= N — 1 then return 0
if b =1 then return 1
return 1

Primzahlsatz: limy_ oo zT\rz(Z)z =1.

Mit 7(x) bezeichnen wir die Anzahl der Primzahlen,
die nicht grofler als x sind.

Tatséchlich ist die Fehlerwahrscheinlichkeit durch
1/4' beschrinkt. Dies kann man aber nur durch
fortgeschrittene zahlentheoretische Untersuchungen
iiber die erwartete Wahrscheinlichkeit, dass eine
zufillige ungerade zusammengesetzte Zahl den [-fach
iterierten MiRa-Test iibersteht, beweisen.

wiederhole: ...bis Ergebnis ... erscheint. Wie lasst
sich die erwartete Anzahl von Bitoperationen fiir das
Finden einer solchen Primzahl abschétzen? O(...).

Ungleichung von Finsler: Fiir jede ganze Zahl m > 2
liegen im Intervall (m,2m| mindestens m/(3 In(2m))
Primzahlen: 7(2m) — w(m) > TTnEm)

= w(2m) — w(m) = O(m/log m)

X, K 2 Kpup X Kpriv Mengen,

G() : Kpup x Kprip randomisierter Algorithmus
E(x: X,k : Kpup) : {0,1}* randomisierter Algo.
D(y: {0,1}*,k : Kprin) : {0,1}* determ. Algo.
Laufzeit ist beschrankt durch eine Konstante,
die Laufzeiten von E und D sind polynomiell
beschrénkt

o Vo e X, ke Ky gilt: D(E™(x,k), k) = .

e Klartextmenge X (endlich),

e Chiffretextmenge Y (endlich),

e Schliisselmenge K, wobei K O Kpyup X Kppip fiir
Mengen Ky, und Kpriy,

e Verschliisselungsfunktion £ : X x K, — Y,

e Entschliisselungsfunktion D : Y X Kpps — X,

e mit Dechiffrierbedingung: D(E(z, k), k) = z, fir
alle x € X, (k, k) € K.




Sei t € N, A ein Angreifer auf ein
asymmetrisches Kryptoschema S. Dann

Sei € > 0. Dann heiflt S(t, ¢)-sicher, wenn
heif3t A t-beschrankt, wenn

RSA-SYSTEM

RSA-SYSTEM

Schliisselerzeugung: Wahle ...und
berechne N = ... sowie ¢(N) =.... Der
offentliche Schliissel von Bob ist (V,e), Verschliisseln von o € -« - « 1 —
wobei e die Bedingung ... erfiillt. Der Y=

geheime Schliissel von Bob ist (N, d),
mit .... d lasst sich mit folgendem
Algorithmus berechnen: ...

RSA-SYSTEM

RSA-SYSTEM

Formuliere die zentrale
Entschliisseln von y € -+ 2 — .. Korrektheitsaussage des RSA-Systems:

...=x, fiir alle zulassigen
Klartextblocke z.

RSA-SYSTEM

RABIN-KRYPTOSYSTEM

Beschreibe eine Strategie fiir

RSA-basierte Systeme, mit der . Komponenten des .
. . Rabin-Kryptosystems: Zwei grofle
verhindert werden kann, dass zwei . .
. . e . Primzahlen p und ¢ mit .... Der
identische Klartextblocke bei . . .. .
. offentliche Schliissel ist N =..., der
Verwendung desselben Schliisselpaars . .. .
. .. private Schliissel von Bob ist ....
gleich verschliisselt werden.

RABIN-KRYPTOSYSTEM RABIN-KRYPTOSYSTEM

Entschliisselung: Wenn Bob das

Verschliisselung: Alice mochte einen Chlffra.t y ?rhalt, I?erechnet of 21, .-, 2
. . Wie hiangen diese Zahlen mit y
Block z €...an Bob schicken. Sie susammen? Mit welchen Formeln
berechnet y =...und sendet y an Bob. :

berechnet Bob diese vier Zahlen? Was
ist der maximale Rechenaufwand?
O(...) Bitoperationen.




fiir jeden t-beschrankten Angreifer A gilt
adv(A,S) <e.

die Laufzeit des Experiments G durch ¢ beschriinkt
ist.

z€X =[N]:y=E(z,(N,e)) :=z° mod N
(Zu berechnen mit schneller Exponentiation,
Rechenzeit O((log N)?) = O(I3))

Wihe zwei Primzahlen p und ¢, deren Bitlinge 1/2
der Schliissellange ist und das Produkt N = pq sowie
©(N) = (p—1)(¢g — 1) berechnet. Es wird eine Zahl
e€{3,...,0(N)—1} mit ggT(e, p(N)) = 1 gewihlt.

o oOffentlicher Schliissel k ist das Paar (N, e)

e geheimer Schliissel k ist (N, d) mit multiplikativ
Inversen d < ¢(N)modulo p(N) von e

e es gilt ed mod p(N) =1

e Berechnungsaufwand O((log N)*) = O(I*)

Korrektheit /Dechiffrierbedingung von RSA: Wenn
ed mod p(N) =1 gilt, dann haben wir
2 mod N = z, fiir alle x € [N].

y €Y :z=D(y,(N,d)) :=y? mod N
(Zu berechnen mit schneller Exponentiation,
Rechenzeit O((log N)?) = O(1?))

Wahle zwei verschiedene zuféllige grofle Primzahlen p
und ¢ mit p = g = 3(mod 4), also Primzahlen, die um
1 kleiner als ein Vielfaches von 4 sind. Berechne
N = pq. Der o6ffentliche Schliissel ist &k = N; der
geheime Schliissel ist k = (p,q).

Es ist Empfohlen, beim Arbeiten mit RSA den
Klartext x durch das Anhéngen eines nicht ganz
kurzen Zufallsstrings zu randomisieren. Wenn dieser
angehédngte Zufallsstring die gleiche Lénge wie x hat,
ist der Chiffretext genauso lang wie bei ElGamal.

Quadratwurzeln b berechnen mit b*>mod N = y.
Faktoren p und g bekannt. Berechne Quadratwurzeln
r = y®tD/4mod p und s := y@t)/4mod ¢. Mit der
konstruktiven Variante des chinesischen Restsatzes:

o 21 =r(mod p) und z; = s(mod q)

e 25 =r(mod p) und z2 = ¢ — s(mod q)

e 23 =p—r(mod p) und z3 = s(mod q)

e 24 =p—r(mod p) und z4 = q¢ — s(mod q)

insgesamt Zeit O((log N)3)

Verschliisselung eines Blocks, der eine Zahl x < N ist:
y = 22 mod N
benstigt nur Zeit O((log N)?)




RABIN-KRYPTOSYSTEM

Formuliere die zentrale
Sicherheitsaussage des
Rabin-Kryptosystems: ...

ELGAMAL-KRYPTOSYSTEM

Definiere die Exponentiation mit Basis
g und den Logarithmus zur Basis ¢
jeweils mit Definitions- und
Wertebereich.

ELGAMAL-KRYPTOSYSTEM

Um die Schliissel festzulegen, wahlt
Bob zufillig eine geheime Zahl b € .. ..
Der offentliche Schliissel ist ... mit
B=...

ELGAMAL-KRYPTOSYSTEM

Verschliisselung von Klartextblock
x €...mit offentlichem Schliissel: ...

ELGAMAL-KRYPTOSYSTEM

Entschliisselung von Chiffretext
. €...mithilfe von b :. ..

ELGAMAL-KRYPTOSYSTEM

Gebe das Diffie-Hellman-Problem an
Zu Input ..., ...finde....

ELGAMAL-KRYPTOSYSTEM

Zur Sicherheit des
ElGamal-Kryptosystems lasst sich
feststellen:

Eve kann alle bzgl. G und ¢
verschliisselten Nachrichten effizient
entschliisseln genau dann wenn ...

ELGAMAL-KRYPTOSYSTEM

Wieso verwendet man in der Praxis

lieber Systeme, die auf elliptischen

Kurven basieren, als solche, die auf
diskreten Logarithmen beruhen?

Sei p > 3 eine Primzahl, seien A, B € Z,
mit .... Die elliptische Kurve 4
besteht aus der Menge aller Losungen
...der Gleichung ...sowie einem
zusatzlichen Punkt ... (genannt ,,der
unendliche Punkt”).

Definition Hasse-Schranke




Gegeben sei eine zyklische Gruppe (G, o, e) der
Ordnung (Kardinalitdt) N mit erzeugendem Element
g. €xpgi... ..., ...—...loggi...—..., ... = Flr

die Berechnung der Exponentiation werden O(...)
Gruppenoperationen benotigt.

Welche der oberen Moglichkeiten die richtige
(ausgewihlte) ist, héngt vom Zufall ab, der die
Auswahl von z steuert. Jede der 4 Quadratwurzeln
von y hat dieselbe Wahrscheinlichkeit 1/4, als
gewéhlt worden zu sein.

Eva muss also nur ggT'(x — z, N) berechnen! Damit
gelingt es ihr mit Wahrscheinlichkeit 1/2, die
Faktoren von N zu ermitteln. Durch I-fache
Wiederholung desselben Experiments lasst sich die
Erfolgswahrscheinlichkeit auf 1 — 2—1l erh6hen.

Wir nehmen an, dass die Menge der moglichen
Botschaften (Binérstrings) eine Teilmenge von G ist.
Um eine Botschaft x € G zu verschliisseln, wahlt
Alice eine Zufallszahl a aus {2,...,|G| — 2} und
berechnet A = ¢
Weiter berechnet sie y := B%ox
Der Chiffretext ist (4, y)

Es wird eine zyklische Gruppe (G, o, ¢) mit einem
erzeugenden Element g bendtigt, sowie N = |G|, so
dass das zugehorige DH-Problem schwer zu 16sen ist.
Ein Element b wird zufillig aus {2,...,|G| — 2}
gewahlt, und es wird mittels schneller Exponentiation
B = ¢® berechnet.
Der offentliche Schlissel ist kyup = (G, g, B),
der geheime Schliissel ist b bzw. kpriy = (G, g,b)

Die Idee ist, dass k = g ist, wobei nur Alice a kennt
und nur Bob b. Uber den 6ffentlichen Kanal laufen
die Gruppenelemente g% und g°. Eva hat also das
Problem, aus ¢% und ¢® den Wert ¢®® zu berechnen.
Zu Input k = ¢%°, wobei nur Alice a kennt und nur

Bob b kennt, finde g¢ und g¢°.

Bob kennt die Gruppe G und g, sowie A und y (von
Alice) sowie seinen geheimen Schliissel b. Er
berechnet A’ = (g%)® = k. Dann berechnet er das
Gruppenelement z = k! o y, mit Hilfe der effizienten
Invertierung und Gruppenoperation in G.

e kleinere Schliisselmenge bei deutlich hoherer
Komplexitat

e nur durch Brute Force und Ausprobieren moglich
zu knacken

e geringer Aufwand bei hoher Sicherheit

Eva kann effizient entschliisseln, also aus B, A und y
die Nachricht x berechnen, die zum Chiffretext (A, y)
gefithrt hat wenn Sie das DH-Problem fiir G 16sen
kann

Sei E elliptische Kurve iiber Z,. Dann gilt
p+1-2p<|E|<p+1+2p.

Sei p > 3 eine Primzahl, seien A, B € Z, mit
4A3 4+ 27B3 # 0. Die elliptische Kurve E4 p besteht
aus der Menge aller Losungen (x,y) € Z2 der
Gleichung y? = 23 + Az + B sowie einem zusitzlichen
Punkt O (genannt ,,der unendliche Punkt”).




